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KONNOTAATIOT JA LEIRIT

“Cyber Security” “Information Security”“Security of ICTs”

https://www.files.ethz.ch/isn/178418/terminology2.pdf





KYBERVAKOILU







GOOD NEWS!
You are NOT a 

target..

(Provided that you are not
a military or a government agency,

a contractor, or a subcontractor to 
government,

telecommunications provider, a high-tech 
company,

involved in science, research, technology and innovation, 
provider of dual-use technology, a cyber security company,

finance, legal, retail or energy, company, 
popular or highly visible, operate in “country of interest”,

hire staff from a target country, know  people, happen to visit certain locations,
get targeted by change or by mistake....)
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HYBRIDIVAIKUTTA
MISEN 

KEINOVALIKOIMA



From Alexander Kosenkov, Cyber Conflicts as a New Global Threat



DON’T FEED THE 
TROLL,

eli
”Miksi olla vaikea kun 
pienellä vaivalla voi 

olla täysin 
mahdoton?”



 Hybridivaikuttaminen on kiistettävissä tai ainakin toteuttajilleen 
seurauksetonta

 Tietotekniikasta riippuva yhteiskuntamme on pehmeä ja monipuolisesti
altis hybridioperaatioiden osana toteuttaville kyberhyökkäyksille

 Avoin, demokraattinen ja sopimusten noudattamiseen perustuva 
yhteiskunta ei voi koskaan vastata provokaatioihin samalla mitalla.
 Vastustajan pelin rikkominen on helppoa: näennäisen autonomiset toteuttajat 

valitsevat menetelmät itse. Narratiivin ohjaajan ei tarvitse kuin “maalittaa kohteet”.

 Kohteet valikoidaan laveasti ja “siviiliuhreja” karttamatta
 Synnyttää epävarmuuden ja epäluottamuksen ilmapiirin.
 Heikentää operaatioiden kohteeksi joutuneen yksilön luottamusta yhteiskuntaan ja 

sitoutumista yhteisiin pelisääntöihin.
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