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Hallintovaliokunnan lausuntopyyntt 30.11.2016 VNS 5/2016 vp

HAK; Hatakeskuslaitoksen asiantuntijalausunto Valtioneuvoston selonteosta sisdisesta
turvallisuudesta hallintovaliokunnalle

Eduskunnan hallintovaliokunta on pyytanyt 30.11.2016 Hatakeskuslaitokselta
asiantuntijalausuntoa 9.12.2016 pidettavaan valiokunnan kokoukseen.
Lausunnossa pyydetaan arvioimaan kuinka Valtioneuvoston selonteosta
sisdisesta turvallisuudesta (VNS 5/2016 vp) on otettu huomioon eduskunnan
toimeksianto sisaisen turvallisuuden selonteon laatimisesta ja sen sisallosta.
Hatakeskuslaitos lausuu eduskunnan toimeksiannon kolmannesta kohdasta,
jossa hallituksen on edellytetty antavan vuoden 2017 loppuun mennessa
kokonaisvaltaisen seikkaperaisen selonteon siséisen turvallisuuden tilasta,
sisdisen turvallisuuden viranomaisten ja muiden toimijoiden toiminnan
tuloksellisuudesta, toimintojen kehittamistarpeista ja haasteista seka eri
tehtavien edellyttdmistd pidemman tahtdimen taloudellisista voimavaroista ja
muista resurssitarpeista.

Hatakeskuslaitoksen nakemyksen mukaan selonteossa kuvataan melko
kattavasti sisaisen turvallisuuden tila turvallisuusviranomaisten nakokulmasta,
turvallisuusviranomaisten tulevien vuosien resurssitarpeet seka
viranomaistoiminnan kehittamisen painopistealueet. Pienemmalle huomiolle
selonteossa on jaanyt muiden kuin turvallisuusviranomaisten toiminta seka
sisdiseen turvallisuuteen osallistuvien tahojen toiminnan tuloksellisuuden
kuvaaminen.

Hatakeskuslaitoksen roolin merkittéavyys keskeisena toimijana
kokonaisuusturvallisuuden kentassa ja sisdisen turvallisuuden tilannekuvan
tuottajana on jaényt selonteossa melko vahaiseksi. Hatdkeskuslaitos on
hatétilanteiden osalta tiedonkulun keskipiste ja yhteiskunnan kriisinsietokyvyn
nakokulmasta taho, joka yhteen sovittaa halytysviranomaisten kiireellista
toimintaa ja huolehtii rajallisten resurssien priorisoinnista eri viranomaisten
antamien ohjeiden mukaisesti. Hatakeskustoiminnan sujuvuudella on suorat
vaikutukset muiden turvallisuusviranomaisten toiminnan sujuvuuteen seka
kansalaisten turvallisuuden tunteeseen.

Perustuslain mukaan jokaisella on oikeus saada asiansa kasitellyksi
asianmukaisesti ja ilman aiheetonta viivytysta. Perustuslain mukaan
jokaisella on my6s oikeus elamaan ja henkilokohtaiseen turvallisuute @
Oikeudella henkilokohtaiseen turvallisuuteen korostetaan julkisen vallan
positiivisia toimintavelvoitteita ihmisten suojaamiseksi rikoksilta ja muilta (-
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heihin kohdistuvilta oikeudenvastaisilta teoilta. Kun vastausviith
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sadoissa tuhansissa hatapuheluissa puolesta minuutista yli kymmeneen
minuuttiin, nAma perustuslain antamat oikeudet eivat Hatékeskuslaitoksen
nakemyksen mukaan enaé tayty. Hatakeskustoiminnan resilienssi ei ole
riittdvalla tasolla, kun jo normaalioloissa kesékaudella joudutaan erilaisiin
erityistoimenpiteisiin palvelujen yllapitamiseksi yhteiskunnan odotusten
mukaisella tasolla, eika edes lyhytkestoiseen tilanteeseen kyeta valjastamaan
riittavia voimavaroja. Hatakeskuslaitos katsoo, etta sisaisen turvallisuuden
selonteossa ei ole riittavasti tuotu esiin hatakeskustoiminnan tai muiden
sisaisen turvallisuuden osa-alueiden varautumisnakdkulmaa ja sen eri
toimijoiden tarvetta suorituskyvyn nostamiseen tarvittaessa.

Yhteiskunnan varautumisnakokulmasta Hatakeskuslaitoksen maararahataso
on suhteellisen pieni sen rooliin nahden. Hatakeskustoiminnan merkitys
korostuu entisestaan hybridisodankaynnin ja kyberturvallisuuden
uhkakuvissa, joissa toimitaan pitkdan sisaisen turvallisuuden viranomaisten
johdolla, ennen kuin Puolustusvoimien toimivaltuuksia lisataan
valmiuslainsdadannon kautta. Viranomaisten rooli varautumiseen liittyen
usein unohdetaan maarérahoja mitoitettaessa ja se tehdaan pikemminkin
normaaliolojen keskiarvokuormitukseen perustuen.

Sisdisen turvallisuuden selonteon mukaan nykymuotoinen hatékeskustoiminta
vaatii tulevaisuudessa 600—630 henkildtydvuoden tason. Hallintovaliokunta on
omassa lausunnossaan (HaVL 39 2016 vp - HE 134/2016 vp) arvioinut etta
Hatakeskuslaitoksen lakisdateisten tehtavien hoitamisen vaativan vastaavan
resurssitason tulevina vuosina. Mittavan rakenneuudistuksen myota
Hatakeskuslaitoksen henkildstomaaré on vahentynyt vuosien 2011—2016
aikana 763 henkilosta noin 580:aan. Lisaksi Hallintovaliokunta on aiemmassa
lausunnossaan katsonut, ettd hatakeskuspalveluiden tuottamisen
minimihenkildstomaara tulisi olla 650 henkildtydvuotta (HaVL 39/2014 vp).

Kuten valiokunta on jo aiemmin todennut (HaVL 13/2015 vp ja HaVL 16/2016
vp), Hatdkeskuslaitoksen toimintaedellytykset ovat olennaisesti heikentyneet
viime vuosien aikana. Palvelutason olennainen lasku tarkoittaa kansalaisten
suuntaan muun muassa lisaantyneita kuolemantapauksia ja merkittéavien
omaisuusvahinkojen maaran kasvua. Vuoden 2016 osalta arviona on, etta
Hatakeskuslaitos ei tule saavuttamaan sille asetettuja tulostavoitteita mm.
hatédpuheluiden vastausaikojen osalta. Tamé& on ensimmainen kerta l&dhes 10
vuoteen, kun virasto ei saavuta asetettuja tulostavoitteita vastausaikojen
osalta.

Vuoden 2016 ensimmaisen kolmen neljanneksen perusteella
Hatakeskuslaitoksen tehtdvamaara tulee vastaamaan edellisen vuoden tasoa.
Nykyisilla resursseilla hatdkeskuspaivystajien vuosittain kasittelemien @
hatailmoitusten maéara on kasvanut parissa vuodessa noin 10% 8400
tehtavan tasolle. Hatakeskuslaitos katsoo tehtavamaaran kasvun sisaltavan

riskeja paitsi sairauspoissaolojen kasvulle, mutta myds henkildston
ammatillisen osaamisen yllapidolle. /-\ (C-
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Sisdisen turvallisuuden selonteossa nostetaan hatakeskustoiminnan osalta
tulevien vuosien kehityskohteiksi hairidttoman hatakeskustoiminnan
turvaaminen seka hatékeskustoimintaan liittyvien yhteistyéprosessien
kehittaminen. Hairibttoman hatdkeskustoiminnan yhtena edellytyksené
kuvataan verkottuneen toimintamallin luominen ja kayttéonottaminen niin
hatakeskusten kuin hatékeskustoimintaan osallistuvien viranomaisten valill&.
Selonteon mukaan verkottuneen toimintamallin mahdollistaa uusi
hatakeskustietojarjestelma ERICA. Lisaksi uuden tietojarjestelméan katsotaan
olevan avainasemassa tulevaisuudessa héatékeskustoimintaan liittyvien
yhteistyOprosessien kehittamisesta.

Hatakeskuslaitoksen uusi tietojarjestelma (ERICA) otetaan tdman hetken
suunnitelman mukaan kayttéén vuonna 2017. Jarjestelmén kayttéénoton
myo6té se edistaa pitkalla aikavalilla palvelujen laatua ja luotettavuutta, mutta
ei kuitenkaan poista riittavien henkiléresurssien tarvetta. Riittavien
henkil6resurssien turvaamiseen eivat riita pelkastaan maararahakehyksen
korjaukset, vaan myos koulutusjarjestelmaéd, joka on aiheuttanut akuutin
paivystajapulan, on korjattava vastaamaan tarpeita. Paivystyskelpoisuuden
omaavien henkildiden riittavyys seka ruotsinkielisen palvelutason
varmistaminen ovat olleet pysyvia haasteita koko viraston historian ajan.

Hatakeskuslaitos katsoo etté hatakeskustoiminnan tulevien vuosien
kehittamiskohteeksi tulisi nostaa myos viestintateknologian nopea
kehittyminen seké sen entista parempi hyddyntdminen toiminnassa.
Teknologinen kehitys on nopeaa ja Hatakeskuslaitos on pyrkinyt olemaan
alallaan digitaalisten palveluiden kehittdmisen eturintamassa. Tasta on
hyvana esimerkkind hieman yli vuodessa n. 800 000 latausta saavuttanut 112
Suomi -alypuhelinsovellus, joka on myds palkittu Autoilun turvallisuustekona
vuonna 2016. Hatakeskuslaitos on lisdksi kehittiméassa tulevan verkostonsa
nykyaikaista johtamistoimintaansa ja erillinen johtokeskus kaynnistaa
toimintansa vuonna 2017, edistden mm. tiedonkulkua eri viranomaisten valilla
ja parantaa myos kansalaisten tilannetietoisuutta monikanavaisella ja
proaktiivisella viestinnalla. Vastaavien palvelumuotojen kehittamiseen on
oltava jatkossakin mahdollisuus, koska hatékeskuspalvelut ovat keskeinen
viranomaisasioinnin muoto yhteiskunnassa. Hatakeskuspalveluiden
luotettavuus on keskeisia tekijoitd myos ihmisten turvallisuudentunteen
muodostumisessa.

Tulevien vuosien alenevasta maararahakehyksesta johtuen Hatakeskuslaitos
joutuu jatkamaan vuonna 2017 sopeutustoimia sekd lykkdamaan
investointeja. Mm. rekrytointiongelmista johtuen vuodelle 2017 on kertynyt
siirtyvaéa erd, jonka turvin kyetdan sailyttamaan vield vuotta 2016 vastaava
palvelutaso. Vuodesta 2018 alkaen resurssien taso uhkaa kuitenkin j doge
sellaiselle tasolle, mika uhkaa merkittavasti yhteiskunnan kriisinsietoli@yn

keskeisesti liittyvan prosessin - auttamisen ketjun - toimintaa.
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Asiakirja on sahkdoisesti allekirjoitettu asianhallintajarjestelmassa.
Hatakeskuslaitos 08.12.2016 klo 09:29. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.

Eduskunnan hallintovaliokunta, HaV@eduskunta.fi
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