Tt_{rualilsuuskomfte‘a Lausunto 1(3)

Sakerhetskommittén

The Security Committee FI.PLM.2016-6523
v y Co 8.12.2016 682/8.2.99/2016

Vesa Valtonen

Valtioneuvoston selonteko sisdisesta turvallisuudesta

Hallintovaliokunnan kuuleminen 13.12.2016

1 Johdanto

Sisdisen turvallisuuden selonteko on térke& osa yhteiskunnan elintérkeiden toimintojen
turvaamisen suunnittelua. Se antaa perusteita siséministerion toimenpiteiden kehitta-
miseksi valmisteilla olevan sisdisen turvallisuuden strategian ja toimeenpano-ohjelman
my6ta. Turvallisuuskomitean kokonaisturvallisuuden yhteensovittamistehtdvan ja Yh-
teiskunnan turvallisuusstrategian (VNp/YTS2010) n&kdkulmasta sisdistd turvallisuutta
linjaava selonteko ei kuitenkaan vastaa riittévéan laajasti kyseisen elintérkedn toiminnon
haasteisiin. Eréds tdhan vaikuttava seikka on kolmen kokonaisturvallisuutta kasittelevan
selonteon valmistelu erillising, vaikkakin yhteiseen kehykseen pyrkien. Selontekojen
pohjalta tehtdva jatkovalmistelu saattaa johtaa kokonaisturvallisuuden sektorimaiseen
kehittédmiseen.

Lausunnossa otetaan kantaa sisdisen turvallisuuden selonteon rooliin osana muita se-
lontekoja seka kyseisen selonteon valmistelussa ilmenneisiin erityispiirteisiin. Kéynnis-
tyneessa jatkovalmistelussa on pyrittdva tiiviimpaan yhteistoimintaan, jotta suomalai-
sessa varautumisen mallissa, kokonaisturvallisuudessa, kyetadn hyédyntamaan kaikki-
en turvallisuustoimijoiden yhteistoiminta.

2 Selontekojen vuosi

Kuluvana vuonna valmistuneet sisdisen turvallisuuden selonteko, ulko- ja turvallisuus-
poliittinen selonteko ja valmistumassa oleva puolustusselonteko vaikuttavat kokonais-
turvallisuuden toimintaympaéristdn arviointiin ja turvallisuusratkaisujen resursointiin.
Kolmea selontekoa aiemman yhden sijasta on perusteltu monesta relevantista nako-
kulmasta. Erds keskeisimmistd argumenteista on resurssiohjauksen valttdmattémyys,
jota on korostettu erityisesti sisdasiainhallinnon osalta.

Selonteoissa on ollut pyrkimys keskindiseen harmonisointiin, joka nékyy ilmeisené ulko-
ja turvallisuuspoliittisessa selonteossa sekd puolustusselonteossa. Sisdisen turvallisuu-
den selonteko poikkeaa tassa edellisista sikéli, ettd se valmistui ensimméisend ja kes-
kittyi lahtdkohtaisesti vain siséministerion nakékulmaan, keskittyen sisdisen turvalli-
suuden viitekehykseen. Kokonaisturvallisuuden muita osa-alueita selonteossa maini-
taan lahinna sisdiseen turvallisuuteen vaikuttavina osatekijoina ja jatkoselvitystarpeina.

Kokonaisturvallisuuden n&kdkulmasta turvallisuuden sektoroiminen selonteoissa ei ole
optimaalinen ratkaisu. Esimerkiksi vuoden 2012 ulko- ja turvallisuuspoliittisessa selon-
teossa kokonaisturvallisuudelle oli oma lukunsa, jolloin yhteiskunnan elintirkeitd toi-
mintoja koskevia turvallisuushaasteita ja painopisteitéd kyettiin tarkastelemaan koko yh-
teiskunnan laajuisesti. Tama tyd on sisdisen turvallisuuden selonteossa sysatty luvun
3.3 mukaan jatkotyénd tehtdvaén strategiavaiheeseen: "..viitekehyksen monimutkai-
suudesta johtuen ndmé kokonaisuudet on p&édsééntdisesti rajattu selonteon tarkastelun
ulkopuolelle, ja tdémé tyo ehdotetaan tehtévéksi osana siséisen turvallisuuden strategi-
an laadintaa”.
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Samaan aikaan uudistetaan yhteiskunnan turvallisuusstrategiaa (YTS), jonka valmiste-
lussa edellda mainittu kokonaisuus on luonnollisesti mukana. T&ma herattaa kysymyksen
ylipéanséa strategioiden, selontekojen ja toimeenpano-ohjelmien vélisista suhteista, jo-
hon palataan lausunnon lopussa.

3 Sisdisen turvallisuuden selonteko kokonaisturvallisuuden yhteensovittamisen
ndkdokulmasta

Turvallisuuskomitean keskeisin tehtdva on kokonaisturvallisuuden yhteensovittaminen.
Tama tarkoittaa yhteiskunnan elintarkeiden toimintojen turvaamista laajapohjaisessa
yhteistoiminnassa viranomaisista kansalaisiin. Sisdinen turvallisuus on yksi seitseméasta
elintdrkedstd toiminnosta. Luonteeltaan se on hyvin keskeinen ja konkreettisesti 1asna
kansalaisten arjessa.

Sisdisen turvallisuuden selonteko kasittédé otsikkonsa perusteella koko sisdisen turvalli-
suuden, mutta tekstissa se rajataan vain sisdasiainhallintoa kasittelevéksi. Tam3 tekee
selonteosta sektoroituneen resurssitarvedokumentin, jossa muut sisdisen turvallisuuden
keskeiset toimijat jaavat sivuun, Tésta esitettiinkin kritiikkid valmisteluvaiheessa, mutta
lopputulokseen silld ei ollut vaikutusta.

Selonteon valmisteluvaihe toteutettiin siséministerion valitsemalla kokoonpanolla, jossa
muun muassa kokonaisturvallisuuden yhteensovittamisvalmistelusta vastaavan Turval-
lisuuskomitean sihteeriston edustusta ei ollut mukana. Selonteon linjaukset kasiteltiin
kansliapaallikkbkokouksissa, jolloin selonteosta tuli kaytannéssa valtioneuvoston kon-
serniohjauksen ndkemys. Turvallisuuskomitean laaja-alainen, jérjest6- ja elinkeinoela-
man kattava, kokonaisturvallisuusndkokulma jéi siten tarkastelun ulkopuolelle.

Lopputulos nayttdéd sisaministerion toimintojen kehittamistarpeiden esittelyltd. N&ma
tarpeet ovat kiistatta hyvin tarkeitd. Niiden nivoutuminen kokonaisturvallisuuteen j&a
kuitenkin nimetyn jatkotydn teht@véksi. Jatkotyd nayttda sikali kokonaisturvallisuuden
nakékulmasta paremmalta, kun sisdisen turvallisuuden strategian valmistelijat tekevat
yhteistydtéd yhteiskunnan turvallisuusstrategian uudistamista valmistelevan ryhméan
kanssa.

4 Kokonaisturvallisuuden strateginen ohjaus?
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Kokonaisturvallisuuden strateginen ohjaus on pyritty toteuttamaan vuodesta 2003 yh-
teiskunnan elintarkeiden toimintojen turvaamisen strategian (YETTS) kautta, myds hal-
lituskausiin sitomatta. Selontekojen keskeisené roolina téssé kokonaisuudessa on ollut
paivittda toimintaymparistékuvaukset ja ohjata resursointia hallituskausittain. Yhteis-
kunnan turvallisuusstrategian roolina on ollut yll&pitdd varautumisen yleiset periaatteet
hallituskausia pitemmalla aikavalilla ja paivittdd niita, kun toimintaympéaristén ja yh-
teiskunnan muutokset niin edellyttavat.

Meneilldan oleva selontekojen valmistelun Idhtékohdat ja niiden jatkotoimet nédyttavat
erityisesti sisaministerion laatiman sisdisen turvallisuuden selonteon osalta jossain
maarin hammentavaltd, koska se ei kasittele otsikkonsa mukaista elintidrke&s toimintoa
kaikilta osin. Lopputulos voi olla kuitenkin hyva, jos tuloksena on poikkihallinnollisesti ja
poikkitoimijaisesti laadittu kokonaisuus, kuten kyberturvallisuudesta tehtiin vuonna
2013. Kyberturvallisuusstrategia toimeenpano-ohjelmineen on hyvéa esimerkki siitd, mi-
ten turvallisuutta edistévat linjaukset viedddn kdytédntéén seurantamekanismin tuke-
mana. Sisdisen turvallisuuden selonteon né&htdvissd olevan jatkotydn osalta voidaan
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padstd hyvaankin lopputulokseen. Téhdn mennessé heikkoutena on ollut se, ettad val-
mistelu on keskittynyt sisdisestd turvallisuudesta vain sisdministerion omaan toimin-
taan. Todettuun turvallisuuden eri sektoreiden ja uhkien yhteenkietoutumiseen on rat-
kaisuna kansallinen kokonaisturvallisuuden malli, jossa hyddynnetddn kaikkien rele-
vanttien turvallisuustoimijoiden asiantuntijuutta.
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