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Eduskunnan perustuslakivaliokunnalle

Hallituksen esitys siviilitiedustelua koskevaksi lainsaddannoksi
1 Yleista

Sisdministerid asetti 1.10.2015 hankkeen, jonka tehtavana oli valmistella ehdotukset
siviilitiedustelua koskevaksi lainsaadannoksi, jolla luotaisiin séaddsperusta ulkomaan
henkilétiedustelulle, tietojarjestelmatiedustelulle ja tietoliikennetiedustelulle. Lisaksi
tehtavana on selvittda ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen
toimivuutta ja riittvyytta seka erilaisia tiedustelutiedon hankintakeinoja
vaihtoehtoineen. Siviilitiedustelulainsdadannon keskeisimmaksi tavoitteeksi asetettiin
Suomen kansallisen turvallisuuden parantaminen.

Siviilitiedustelulakitydryhma luovutti mietintonsa (Siviilitiedustelulainsaadanto,
Siviilitiedustelulakitydryhméan mietintd, Sisaministerion julkaisu 8/2017) siséministeri
Paula Risikolle 19.4.2017. Tyéryhma ehdotti, ettd sédadettaisiin uusi laki
tietoliikennetiedustelusta siviilitiedustelussa sekd muutettaisiin poliisilakia niin, etta
siihen lisattaisiin uusi 5 a luku, jossa saadettaisiin tiedustelumenetelmista ja niiden
kaytosta siviilitiedustelussa. Lisaksi tyéryhma ehdottaa muutettavaksi lakia poliisin
hallinnosta, lakia henkil6tietojen kasittelysta poliisitoimessa, esitutkintalakia,
pakkokeinolakia ja lakia oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa.
Liitelakiehdotuksissa esitetddn muun muassa poistettavaksi suojelupoliisin
esitutkinta- ja pakkokeinotoimivaltuudet. Suojelupoliisi jaisi edelleen sisdministeritn
alaiseksi poliisin yksikoksi.

Ehdotus lahetettiin lausunnolle 24.4.2017. Lausuntoaika oli kahdeksan viikkoa.
Lausuntopyynt6 lahetettiin 96 taholle, joista lausunnon antoivat 59 tahoa.
Lausuntopyynnén vastaanottajien lisaksi lausuntonsa antoi seitseman tahoa, joten
mietinndstéa saatiin lausunnot yhteensa 66 taholta. Luonnos hallituksen esitykseksi oli
lisdksi kasiteltavana lainsaadannon arviointineuvostossa, joka antoi asiassa
lausunnon.

Esitysta on arvioitu perusoikeussaannoksiin sisaltyvien lakivarausten kannalta ottaen
samalla huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen
tarkkarajaisuus ja tdsmallisyys, rajoittamisen perusteena olevien syiden
hyvaksyttavyys, suhteellisuusvaatimuksen tayttyminen perusoikeutta rajoitettaessa,
oikeusturvajarjestelyjen riittavyys ja rajoituksen ristiriidattomuus Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Esitys on laadittu ottaen huomioon Euroopan ihmisoikeussopimuksen vaatimukset,
joita késitellaédn Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukaytannossa.
Vaikka Euroopan unionin toimivalta ei koske kansallista turvallisuutta, voidaan
esityksen katsoa tayttavan myds EU:n oikeuden vaatimukset jo Suomen
oikeusjarjestyksen ja perustuslain asettamien tarkkarajaisuus- ja
tasmallisyysvaatimusten kautta.

Siviilitiedustelulainsdédantéa koskeva hallituksen esitys (HE 202/2017 vp) liittyy
seuraaviin eduskunnassa kasiteltdvana oleviin hallituksen esityksiin: 1) Hallituksen
esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 198/2017
vp); 2) Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka eraiksi siihen
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liittyviksi laeiksi (HE 203/2017 vp); 3) Hallituksen esitys eduskunnalle laiksi
tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta
(HE 199/2017 vp). Edella mainitut esitykset muodostavat tiedustelulakipaketin
kokonaisuudessaan.

2 Suomen turvallisuusymparistdén muutos

2.1 Muutoksen vaikutuksista

2.2 Terrorismi

Sisdisen turvallisuuden strategia hyvaksyttiin valtioneuvostossa 5.10.2017. Strategia
pohjautuu toukokuussa 2016 eduskunnalle annettuun siséisen turvallisuuden
selontekoon. Hallitus vahvisti kevaalla 2017 uuden turvallisuuden painopistealueen.
Strategian ja selonteon mukaan Suomen turvallisuusymparisto on kiistatta
monimutkaistunut. Uudet haasteet ja tehtavat edellyttavat viranomaisilta
asianmukaista suorituskykya.

Suojelupoliisin havainnoissa korostuu omaan toimialaan liittyva voimakas
turvallisuusympariston muutos, joka kytkeytyy Suomen kokonaisturvallisuuteen
laajemmin. Vakavimmat Suomen kansallista turvallisuutta uhkaavat tekijat liittyvat
nykyaan usein Suomen ulkopuolisiin tapahtumiin. Yleisen globalisoitumiskehityksen
seurauksena yksittaisten valtioiden turvallisuuskysymykset ovat kansainvélistyneet.
Ulkomaista alkuperda olevan ja siella syntyvan uhan seuraukset saattavat nakya
Suomessa aiempaa nopeammin. Suomen turvallisuutta merkittdvimmalla tavalla
uhkaavat ilmiét ja niiden taustatekijat liittyvat lahes poikkeuksetta maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin, ilmiéihin ja kehityssuuntiin.

Negatiiviset tapahtumat ja jannitteet kansainvélisessa politikassa heijastuvat myos
Suomen turvallisuus-ymparistéon. Naitd muutoksia ja niiden nopeutta on aiempaa
vaikeampi ennakoida ja arvioida. Kansalliseen turvallisuuteen kohdistuville ulkoisille
uhkille on yhteista se, etta niiden taustalla olevien valtiollisten ja ei-valtiollisten tahojen
tunnistaminen ja erottaminen toisistaan on yha vaikeampaa.

Turvallisuusympariston muutoksiin on pystyttava vastaamaan ajanmukaistamalla
turvallisuusviranomaisten toimivaltuuksia sekd parantamalla viranomaisten
suorituskykyd, jotta Suomen valtion johdolle ja kansallisesta turvallisuudesta
vastaaville viranomaiselle pystytdéan luomaan parempi tilannekuva Suomen
turvallisuusymparistdsta ja siihen kohdistuvista vakavista uhkista. Talla hetkella
suomalaisen yhteiskunnan mahdollisuudet reagoida kansalliseen turvallisuuteen
kohdistuviin uhkiin ovat merkittavassa epasuhdassa uhkien toteutumisesta
aiheutuvien vahinkojen kanssa. Vahinkojen mittavuudesta voidaan mainita
esimerkiksi Ranskassa tapahtuneet terrori-iskut, jotka Ranskan viranomaisten
mukaan aiheuttivat Ranskalle arviolta 750 miljoonan euron menetykset pelkastaan
turismin vahentymisena (Reuters in Paris 23.8.2016). Brysselin terroristi-iskujen
arvioitiin maksaneen Belgian taloudelle 1&ahes miljardin verran (Politico 26.7.2016).

Suomen terrorismitilanne on tiiviisti kytkoksissa kansainvélisen terrorismin
kehityskulkuihin ja trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen
terrorismin kehityksessa. Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on
toiminut terrorismin kasvualustana. Konfliktialue on nyt murroksessa, ja sen
seurauksena radikaali-islamistiset verkostot myés Euroopassa arvioivat toimintaansa
uudelleen.

Vierastaistelijailmio vaikuttaa merkittédvasti Suomen terrorismin uhkaan. Vaikutus on
seka suoraa etta epédsuoraa. Suoran turvallisuusuhan aiheuttavat mahdollisesti
palaavat tai palaamaan pyrkivét vierastaistelijat tai heidan verkostonsa. Epésuora
uhka nousee propagandan, varvayksen ja vaikuttamisen kautta. Lisaksi
vierastaistelijailmié on aiempaa vahvemmin sitonut myds Suomessa toimivat ja
Suomeen kytkeytyvat radikaaliverkostot osaksi kansainvalisia verkostoja. Tama
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nostaa suomalaisten tai Suomeen sidoksissa olevien henkildiden terrorihankkeisiin
kytkeytymisen todennakdgisyytté joko maassamme tai ulkomailla.

Syyrian ja Irakin konfliktialueella oleskelee talla hetkella kymmenié Suomesta
matkustaneita henkil6itd, heidan joukossaan useita lapsia. Syyrian ja Irakin alueella
toimivien terroristijarjestéjen hallinnoimilla alueilla on kasvamassa uusi
jihadistisukupolvi, jossa on mukana myds suomalaisia. Tasta johtuen ilmio tulee
vaikuttamaan Suomessa viela pitkaédn. Suomesta lahteneiden taistelijoiden vuoksi
myo6s ulkomaiset radikaali-islamistit tuntevat Suomen entisté paremmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on
esiintynyt esimerkiksi terroristijarjesto "Islamilaisen valtion” (ISIL) propagandassa;
propagandaa on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Seka
suomalaisten ettd Suomesta matkustaneiden tiedetdén osallistuneen propagandan
tuottamiseen, ja joissain tapauksessa he ovat pyrkineet nimenomaisesti
suuntaamaan viestid Suomeen. Tdma osaltaan kannustaa Suomessa oleskelevia
radikaaleja henkilditd myds vakivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempaan rooliin. Propagandan levitys on siirtynyt suojattuihin
pikaviestisovelluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen tdma on
erityisen haasteellista.

Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on
neliportaisella tasolla ilmaistuna talla hetkella tasolla 2 - kohonnut. Uhka on
vakavampi kuin koskaan aiemmin. Suojelupoliisin tietoon on tullut aiempaa
vakavampia terrorismiin kytkeytyvia suunnitelmia ja hankkeita. Terrorismin uhka
Suomessa on noussut muiden Pohjoismaiden tasolle, eika terrorismin
toimintaymparistdssa ole néhtéavissa lainkaan uhkaa laskevia kehityskulkuja.
Painvastoin uhkan kasvu on todennékdista keskipitkalla aikavalilla. Suomen
uhkatilanteen muutoksessa merkittdvaa on sen nopeus. Muissa Pohjoismaissa
vastaava muutos tapahtui pidemmalla aikavalilla, jolloin siihen kyettiin varautumaan
asteittain.

Suojelupoliisin terrorismin torjunnan kohdehenkildiden maara on kasvanut
voimakkaasti viime vuosina. Kohdehenkildiden lukumé&éra on talla hetkella noin 370.
Kohdehenkildiden sidokset terroristiseen toimintaan ovat yha suorempia. Muutos on
ollut siis my6s laadullista, ja Suojelupoliisin tietoon on tullut aiempaa vakavampia
terrorismiin kytkeytyvia hankkeita seké suunnitelmia. Useissa tapauksissa naméa
hankkeet ja suunnitelmat kytkeytyvat Suomen ulkopuolella vaikuttaviin toimijoihin.
Radikalisoitumisen ja uusien verkostojen paljastumisen seurauksena
kohdehenkiléiden mééran arvioidaan kasvavan myos lahivuosina.

Suojelupoliisi kohdistaa jatkuvasti toimenpiteensa ja tiedonhankintansa korkeimman
uhan muodostaviin henkildihin. Kohdehenkildiden méaaran kasvun johdosta
kohdentamisessa joudutaan noudattamaan voimakasta priorisointia. Erityisen tarkeaa
terrorististen uhkien osalta on hankkia tietoa mahdollisimman ennakoivasti, jotta uhkia
kyettaisiin torjumaan ennen niiden muodostumista valittdmiksi. Suojelupoliisin
keskeisena roolina on tdméankaltaisen tiedustelutiedon hankkiminen.

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa
monimutkaisemmaksi. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta
Suomessa on aktiivista. Valtiollinen tiedustelutoiminta on luonteeltaan pitkajanteista,
ja sen keskeisia kiinnostuksen kohteita Suomessa ovat muun muassa poliittisen
johdon ja vaestdn suhtautuminen mahdolliseen Nato-jasenyyteen, Suomen
energiapoliittiset paatokset ja energiahuoltovarmuus sekd Suomen
kyberturvallisuusrakenteet. Suojelupoliisin tietoon tulee konkreettisia tapauksia
vieraiden valtioiden pyrkimyksisté hankkia Suomesta salaisia tietolahteita
toimittamaan tietoja, jotka eivét ole julkisesti saatavilla. Tiedusteluorganisaatiot
pyrkivat hankkimaan avustajikseen lisdksi henkil6itd, joiden avulla on mahdollista
vaikuttaa poliittiseen paatéksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen
suorittama laiton tiedustelu aiheuttaa vahinkoa myds suomalaisille korkeateknologian
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yrityksille ja tutkimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittista vahinkoa
ja silla on potentiaalisesti myos kansantaloudellista merkitysta.

Vastatiedustelun olennaisena perusléhtokohtana on l6ytéaa tiedustelutoimintaa
harjoittavat henkil6t, joiden toiminta muodostaa vakavan uhkan kansalliselle
turvallisuudelle. Nama henkilot eivat kuitenkaan ole aina tiedossa. Siksi
tiedustelutoimivaltuudet pitéisi kayttoperusteiden kohdalla irrottaa nykyisten
toimivaltuuksien rikos- ja henkildperusteista.

Kybertoimintaympariston merkitys kasvaa, eika kyberkeinojen kaytt6a poliittisten
paamaarien saavuttamiseksi voida sulkea pois. Tietoliikenneverkkojen kautta
tapahtuva rajat ylittava vakoilu on noussut merkittavaksi uhaksi. Tallainen toiminta
mahdollistaa suurten tietomaarien hankkimisen keskitetysti, mika voi aiheuttaa
korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Tietoverkoissa
tapahtuva sabotaasi ja tiedon vaaristaminen ovat myods merkittavia uhkia kansalliselle
turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kayttaa myos
informaatiosodankaynnissa, josta esimerkkina on Yhdysvaltojen vaaleihin
vaikuttaminen.

Suomen turvallisuusympariston muutoksen kannalta olennaiset ulkovallat panostavat
mittavasti hyokkayksellisen kyberkapasiteettinsa rakentamiseen. Tama vaatii nailta
valtioilta aiempaa enemman tukea perinteisessa reaalimaailmassa tapahtuvalta
tiedustelutoiminnalta, kuten tiedonkeraamisté henkil6tiedustelun keinoin
potentiaalisista kybervakoilun kohteista tai sellaisen henkilon I6ytamista joka
vahingossa tai tarkoituksellisesti auttaisi valtiollisen haittaohjelman viemisessa
kohdeorganisaation tietojarjestelmaan.

Kybervakoilu tarjoaa valtioille l&ahes riskittéman tavan hankkia tietoa riippumatta
niiden taloudellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa
tiedonhankintamenetelma suhteessa potentiaalisesti saatavilla olevan tiedon
maaraan verrattuna.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestaan. Syita
talle ovat mahdollisuus toteuttaa kybertoimintaymparistdossa tekoja alhaisin
kustannuksin, suojautumisen vaikeus ja kalleus seka vahainen kiinnijaamisriski.
Esimerkkeina valtioihin kohdistuneesta kyberoperaatioista voidaan mainita muun
muassa Ukrainan (2014), Georgian (2008) ja Viron (2007) suljettuihin
viranomaisverkkoihin kohdistetut verkkohyokkaykset, jotka ovat osoittautuneet hyvin
organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla arvioidaan olevan
valtiotoimija tai siihen hyvin laheisesti kytkeytyvéat tahot.

Jo nykyisellaan uutisoidaan globaalisti hakkeroinneista toisen valtion
ohjusjarjestelmiin ja ydinvoimaloihin seka niin sanottujen kyberpommien
katkemisesta. Myds Suomen kriittisen infrastruktuurin tietojarjestelmia ja
tietoliikenneyhteyksia seké avainhenkil6ita tiedustellaan ennakolta, jotta niihin
voidaan tarvittaessa vaikuttaa.

Yksityisten yritysten tietopddoman anastamiseen pyrkivista hyokkayksista iso osa jaa
kokonaan pimentoon, koska yrityksilla tai kolmannella sektorilla ei ole valmiutta
tunnistaa valtiollisen toimijan uhkaa. Erityisen kriittisi& uhkia ovat kyberoperaatiot,
joissa hyokkaaja on hyvaksikayttédnyt suoraan organisaation luotettuja
palveluketjutoimintoja. Tieto hyokkayksista tulee suojelupoliisille Iahes poikkeuksetta
ulkomaisten kumppanien vinkkeina. Viedyn tietopddoman arvo keskisuuren yrityksen
tapauksessa on kymmenia miljoonia euroja vuodessa. Hyokkaystoiminnan nopea
havainnointi minimoisi viedyn tiedon maarén ja sen aiheuttamat potentiaaliset
menetykset yritykselle.

Vaikka luotetuilta kumppaneita saadut vinkit auttavat Suomea vastaan kohdistuvien
yksittéisten hyokkaysten torjunnassa, tulee huomioida, etta ulkomaisten
kumppaneiden toiminnan paéaprioriteetti on niiden kansallisten toimijoiden
suojaaminen. Tiedon valitys Suomen kaltaisille kumppaneille on toissijaista ja
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aiheuttaa siten valilla merkittavan, kuukausienkin viiveen tiedon saannissa ja edelleen
suojautumisessa.

Tietoverkkoihin kohdistuvat hytkkaykset ovat erittéin vaarallinen uhka kahdesta
syysta: niihin soveltuva teknologia kehittyy jatkuvasti, ja niissa on usein
valtiotoimijoiden apuna jarjestaytyneen rikollisuuden edustajia ja hakkereita.
Valtiollinen toiminta, kansalaisyhteiskunta ja rikollisuus sulautuvat toisiinsa, joten
uhkien torjumiseksi turvallisuusviranomaisten teknisen suorituskyvyn olisi oltava
hyokkaajaa parempi. Suorituskyvyn kayttdmiseen tarvittavien valtuuksien tulisi olla
kayttdperusteeltaan olla sellaiset, ettd uhkien muodostuminen voidaan havaita
mahdollisimman aikaisin. Jos viranomaiset kykenevat pelkdan reagoimiseen
vahinkojen jo tapahduttua, yhteiskunnan elintarkeét toiminnot ovat erittain suuressa
vaarassa.

Tietoliikkennetiedustelu mahdollistaa ennakoivan puolustautumisen seuraamalla
valtiollisten kybervakoiluoperaatioiden kartoitus- ja hyokkaystoimintaa tietoverkoissa
ei vain omaa valtiota kohti, vaan myods muihin maihin kohdistuneena. Toiminnan
kaynnistamiseksi tarvittava tieto ja osaaminen on jo valtaosin olemassa.

Hybridivaikuttaminen on osa suurvaltojen seké vahvojen poliittisten tai aseellisten
ryhmien toimintaa oman vaikutusvallan lisdamiseksi, vastapuolen toiminnan
hairitsemiseksi ja omien poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi.
Hybridivaikuttamisen toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin.
Vieraiden valtioiden hybridivaikuttamisen keinot ovat aiempaa monimuotoisemmat
(sotilaallinen, poliittinen, taloudellinen, infrastruktuuri, informaatio, kulttuuri, muut
keinot). Suojelupoliisin kiinnostuksen kohteen hybridiuhista ovat erityisesti
vaikuttaminen informaation ja propagandan avulla seké kybertoiminta. Nykyisilla
rikos- ja henkiléperusteisilla toimivaltuuksilla ei laheskaan kaikissa tapauksissa ole
mahdollisuuksia tunnistaa tai torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat
vakavasti vaarantaa Suomen kansallista turvallisuutta.

Informaatiovaikuttamiseen voi liittyd esimerkiksi disinformaation levittdmista,
kulttuuriin liittyvan vaikutusvallan kasvattamista, tietojarjestelméakatkosten
aiheuttamista tai hammennyksen ja epavakauden ruokkimista. Tiedotusvalineet ja
sosiaalinen media, mukaan lukien ns. trollien kayttd, on vain pieni osa toiminnasta.
Teknisesti vaikuttamiskeinoille kehittyy aivan uusia mahdollisuuksia informaatio- ja
kyberteknologian ansiosta. Esimerkiksi Yhdysvaltain presidentinvaaleissa eréan
globaalin sosiaalisen mediayhtitn tiedotteen mukaan sen palvelimelle laaditut valetilit
olivat kahden vuoden aikana julkaisseet noin 80 000 péaivitysta, joiden tarkoitus oli
ollut vaikuttaa Yhdysvaltain politikkaan. Presidentinvaalien alla levinneet viestit
tavoittivat arviolta jopa 126 miljoonaa amerikkalaista.

Osa informaatio-operaatioista tapahtuu kyberhydkkaysten avulla. Tavoitteena voi olla
sellaisten tietojen saaminen, joita voidaan kayttaa informaatio-operaatioissa, tai
vaikkapa haittaohjelmien asettaminen, jotta saadaan valmius toisen maan
tietoliikenneyhteyksien katkaisemiseen tarvittaessa. Uudempi ilmid on
kyberhydkkaysten kayttdminen vaalikampanjoiden aikana ehdokkaiden
mustamaalaukseen. Valtiollisten toimijoiden liséksi huolena on kyberrikollisten
kasvava kyky aiheuttaa merkittavaa haittaa erilaisille yhteiskunnan kriittisille
toiminnoille.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen
kyberturvallisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 30/2017). Tutkimuksen mukaan kansallinen
kyberturvallisuustapahtumien havainnointikyky on puutteellinen. Siksi
tilannetietoisuus on heikko ja edellytykset estad, rajoittaa ja toipua vakavista
kyberhyokkayksisté on rajallinen. Suomalaisen yhteiskunnan kaikkia elintarkeita
toimintoja sek& huoltovarmuuskriittisia yrityksia ei ole talla hetkella suojattu riittavalla
tavalla erilaisia kyberuhkia vastaan ja myds hairidtilanteiden resilienssi (sietokyky) on
edelleen osassa suojattavia kohteita heikolla tasolla. Suomen lainsaadantéa ei ole
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kyetty ajanmukaistamaan kyberturvallisuuden vaatimuksia vastaaviksi.
Tiedustelulainsd&ddannon uudistaminen arvioidaan valttaméattomaksi
havainnointikyvyn parantamiseksi.

3 Nykyisten toimivaltuuksien kayton oikeudelliset rajoitteet tiedustelutoiminnassa

Suojelupoliisin tehtavéana on poliisin hallinnosta annetun lain (110/1992) 10 8:n 1
momentin mukaan sisédministerion ohjauksen mukaisesti torjua sellaisia hankkeita ja
rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysté tai valtakunnan
sisdista tai ulkoista turvallisuutta seka suorittaa téllaisten rikosten tutkintaa. Sen tulee
myos yllapitaa ja kehittaa yleista valmiutta valtakunnan turvallisuutta vaarantavan
toiminnan estamiseksi.

Suojelupoliisin kayttdmien toimivaltuuksien (salaisten tiedonhankintakeinojen)
yhteinen piirre on se, etté ne on madritelty henkild- ja rikoslahttisesti. Niité voidaan
kohdistaa vain sellaiseen henkilddn tai kayttda hankittaessa tietoa vain sellaisen
henkildn toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan
tai jo syyllistyneen tietyn rangaistusuhan ylittavaan rikokseen, sen yritykseen tai
joissain tapauksissa sellaisen valmisteluun.

Tiedonhankinnan kohteena oleva henkilo tulee pystya yksildimaan vahintaén henkilén
roolin tai tehtévén kautta, vaikka han olisikin poliisille viela henkil6llisyydeltaén
tuntematon. Telekuuntelu tai televalvonta voidaan kohdistaa myos tuntemattomaan
henkiloon esimerkiksi IP-osoitteen perusteella, vaikkakin suojelupoliisilla tulee olla
tietty varmuus siitd, etté kyseinen IP-osoite on tuntemattoman henkilon kayttama. Jos
tallaista tiettyyn henkil6on liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei
poliisilain mukaisen salaisen tiedonhankintakeinon kaytté ole mahdollista.

Tiedustelutoiminnalle tyypillista on, ettei tietty henkild ole aina tiedossa, vaan
tiedustelun olennaisena tavoitteena olisi l10ytaa sellaiset henkilot, joiden toiminta
vakavasti uhkaa kansallista turvallisuutta. Siksi tiedustelutoimivaltuuksien
kayttoperusteiden kohdalla tulisi irtaantua nykyisten toimivaltuuksien rikos- ja
henkildperustaisuudesta.

Kun nykyisten tiedonhankintatoimivaltuuksien kayton erityiset edellytykset on
maaritelty rikosten ja niiden vakavuuden perusteella, niin suojelupoliisin kaytdéssa
olevat toimivaltuudet eivat mahdollista nykyiselladnkaan sille sdadetyn tehtavan
suorittamista muutoin kuin rikosten torjunnan ja selvittdmisen osalta. Mutta sellaisten
hankkeiden torjumiseksi, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisaista tai ulkoista turvallisuutta, ei salaisia tiedonhankintakeinoja voida
kayttaa.

Kasiteltavana olevan lakiehdotuksen seka edella kerrotun perusteella
tiedustelutoimivaltuuksien erityiset edellytykset tulisi maaritella uhkalahtoisesti.
Salainen tiedonhankinta olisi perusteltua mahdollistaa sellaisen toiminnan kohdalla,
joka vakavasti uhkaa Suomen kansallista turvallisuutta joko suoraan tai valillisesti.
Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka
konkretisoituessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreettista ja
yksiloitya rikosepdilya taikka tekija ei ole tiedossa. Toiseksi kyse voi olla sellaisesta
kansallista turvallisuutta uhkaavasta toiminnasta, joka on tiedossa, mutta se tapahtuu
toisen valtion alueella eika siitéd ole mahdollista saada tietoa kuin julkisista lahteisté.
Kolmanneksi kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos eika
voisi sellaiseksi muodostuakaan. Esimerkkeind voidaan mainita Suomen
huoltovarmuuden kannalta merkityksellisten kiinteistdjen siirtyminen ulkomaiseen
omistukseen tai toiminta, jolla suomalaiseen ja ulkomaiseen kansalaismielipiteeseen
pyritdan vaikuttamaan levittamalla jarjestelmallisesti vaaraa tietoa Suomen politiikasta
julkisuudessa.
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Siviilitiedustelulla tarkoitettaisiin suojelupoliisin suorittamaa tiedonhankintaa ja tiedon
hyddyntamista kansallisen turvallisuuden suojaamiseksi, ylimman valtiojohdon
paatdksenteon tukemiseksi ja muiden viranomaisten lakisaateisia kansalliseen
turvallisuuteen liittyvia tehtavia varten.

EIT:n ratkaisukaytanndn mukaan laki ei voi olla sellainen, ettd se mahdollistaa
salaisen tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa (Amann v.
Sveitsi). Esimerkiksi pelkka laissa oleva maininta siita, etta salaisia valtuuksia
saadaan kayttaa kansallisen turvallisuuden suojaamiseksi, ei ole riittava
ennakoitavuusvaatimuksen tayttamiseksi (Zakharov v. Vengja). Toisaalta kansallisen
lain ei voida edellyttaa tasmallisesti ja tyhjentavasti luetteloivan kaikkia niita tilanteita,
joissa viranomaiset saavat kayttaa salaisia valtuuksia. Lain séannoksen, jonka
mukaan salaisten valtuuksien kayttoperusteena on terrorismin uhka, on esimerkiksi
katsottava tayttavan ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen
(Szabo & Vissy v. Unkari).

Siviilitiedustelussa kaytettavilla toimivaltuuksilla, tiedustelumenetelmilla saataisiin
hankkia tietoa ainoastaan laissa tyhjentavasti luetelluista siviilitiedustelun kohteista.
Niista ehdotetaan saadettavéaksi niin yksildidysti kuin tiedustelutoiminnan
erityispiirteista johtuen on mahdollista. Siviilitiedustelun kohteita olisivat:

1) terrorismi,

2) ulkomainen tiedustelutoiminta,

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto,

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 8:ssa
tarkoitettujen kaksikayttétuotteiden suunnittelu, valmistaminen, levittaminen ja kaytto,
5) kansanvaltaista yhteiskuntajérjestysta uhkaava toiminta,

6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toimintoja
uhkaava toiminta,

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvélisille
suhteille tai taloudellisille tai muille tarkeille eduille,

8) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi,

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta,

10) Suomen kansainvalisen avun antamisen ja muun kansainvalisen toiminnan
turvallisuutta uhkaava toiminta,

11) yhteiskuntajarjestysta uhkaava kansainvalinen jarjestaytynyt rikollisuus.

niiden kayttdéa ohjaavat periaatteet

Tiedustelumenetelmia ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, ohjattu tietolahdetoiminta, paikkatiedustelu, jéljentaminen,
l&ahetyksen pysayttdminen jaljentadmista varten, tietojen saanti yksityiselta yhteisolta ja
tietoliikennetiedustelu (Poliisilaki 5 a luku 2 8).

Tiedustelumenetelman kaytdn kohdistaminen henkil6dn tai henkiléryhmaan
muodostaa poikkeuksetta puuttumisen kyseisen henkilén tai henkildiden
yksityisyyden suojaan. Tiedustelumenetelmaa lahtokohtaisesta kaytetaan sen
kohteelta salassa. Tiedustelutoiminnan ja tiedustelumenetelmien vaivihkaisen
luonteen vuoksi ei tiedustelumenetelmén kayttdminen ja silla saatu tieto itsessaan
aiheuta vastaavantyyppisté vahinkoa tai haittaa mita esimerkiksi useiden
pakkokeinojen (pidattdminen, vangitseminen tai vakuustakavarikko).
Tiedustelumenetelmilld saatua tietoa ei mydskaan lahtokohtaisesti kayteta henkilon
syyllisyytta tukevana selvityksend eika niilla puututa vastaavalla tavalla henkilén
koskemattomuuteen tai vapauteen mita pakkokeinoilla. Sité vastoin
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tiedustelumenetelmilléa saadun tiedon kayttdminen syyttomyytta tukevana
selvityksend mahdollistetaan melko alhaisella kynnyksell&.

Perusoikeuksien ja ihmisoikeuksien kunnioittamiseen on tiedustelumenetelmien
kayton kohdalla syyta kiinnittaa erityistd huomiota. Tiedustelumenetelmilléa
lahtokohtaisesti puututaan perustuslaissa suojattuihin perusoikeuksiin. Taméa koskee
erityisesti yksityiselamén ja luottamuksellisen viestin suojaa. Perus- ja
ihmisoikeuksien suojaa on toisaalta punnittava kansallisen turvallisuuden
suojaamisintressia vasten. Sindllaan nama vastinintressit eivat ole toisensa
poissulkevia, koska kansallisen turvallisuuden suojaamisella ja yhteiskunnan kannalta
vahingollisten tapahtumien estéamiselld suojataan samalla jokaisen perus- ja
ihmisoikeuksia.

Tiedustelumenetelman kaytto ei saa olla syrjivaé eiké sen kohdentaminen saisi
perustua esimerkiksi etniseen profilointiin eli siihen, etta henkildsté hankittaisiin tietoa
yksinomaan tai paasiallisesti henkilon etnisen taustan, ihonvarin tai uskonnon
perusteella.

Myds muilla poliisioikeudellisilla periaatteilla, suhteellisuusperiaatteella, vahimman
haitan periaatteella ja tarkoitussidonnaisuusperiaatteella, on korostunut merkitys
tiedustelumenetelmia kaytettdessa. Suhteellisuusperiaate edellyttaa aina arviointia
toimenpiteiden oikeasuhtaisuutta ja siten kaytettyjen keinojen ja niilla aiheutettujen
haittojen, kuten esimerkiksi yksityisyyden suojaan puuttumisen, tulee aina olla
jarkevassa suhteessa tavoiteltuun paamaaraan nahden. Oikeasuhtaisuus ei siis
tarkoita vain sita, ettei toimenpide saa olla ylimitoitettu tiedustelun kohteensa olevan
henkilon ndkdkulmasta, vaan kyse on myds siita, etta toimenpiteen on oltava riittavan
tehokas tavoitellun paamaaran, kuten esimerkiksi tietyn tiedon saamisen
saavuttamiseksi. Suhteellisuusperiaatetta osaltaan ilmentaa poliisilain 1 luvun 3 8:sséa
saadetyn lisdksi myods saman luvun 9 8:n 1 momentissa saadetty oikeus luopua
toimenpiteestd, jos sen loppuun suorittaminen voisi johtaa kohtuuttomaan
lopputulokseen tavoiteltavaan paamaaraan nahden.

Poliisilain 1 luvun 4 §:ssa sadadetdédn vahimman haitan periaatteesta, jonka mukaan
kenenk&éan oikeuksiin ei saa puuttua enempaa eika kenellekdén saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on valttdméatonta tehtavan suorittamiseksi.
Oikeuksilla tarkoitetaan perustuslaissa saadettyja perusoikeuksia. Vahimman haitan
periaate velvoittaa suojelupoliisia minimoimaan tiedustelumenetelméan kohteeksi
joutuneelle henkildlle toimenpiteesta aiheutuvaa perusoikeuspuuttumista. limaisulla
"kenellekaan” tarkoitetaan, ettd vahimman haitan periaate suojaa kaikkia, joihin
(suojelu)poliisin toimenpide ulottaa vaikutuksensa. Kuten vahimman haitan
periaatteesta ilmenee, niin sen rakenneosiin kuuluvat valttamattdmyysedellytys ja sita
seuraava vaihtoehtoisia (tdssa yhteydessa) tiedustelumenetelmia koskeva
optimointivelvollisuus. Naméa elementit ohjaavat suojelupoliisin toimintaa
siviilitiedustelussa ja tiedustelumenetelméan valinnassa seka sen kohdistamisessa.
Kun siviilitiedustelua ja siina valittuja tiedustelumenetelmia ryhdytaan kayttamaan,
toiminta on toteutettava siten, ettd se aiheuttaa tiedustelun kohteena olevalle
mahdollisimman vahaisen puuttumisen perusoikeuksiin. Talla tarkoitetaan kohteelle
aiheutuvan vahingon tai haitan minimointivelvollisuutta.

Tarkoitussidonnaisuuden periaatteesta sdadetéén lain 1 luvun 5 8:ss&, jonka mukaan
poliisi saa kayttaa toimivaltuuttaan vain sdadettyyn tarkoitukseen. Periaate liittyy
tédssa yhteydessa seka poliisin hallinnosta annetun lain 10 §:n etta poliisilain 1 luvun 1
§:n muutoksiin, mutta my6s niiden perusteluissa todettuihin seikkoihin. Talla
tarkoitetaan, etta suojelupoliisin asiallisen toimivallan tulee aina perustua
nimenomaiseen sddnndkseen. Puututtaessa yksilon oikeuksiin tai velvollisuuksiin
saannoksen tulee olla laissa. Tarkoitussidonnaisuuden periaate koskee kaikkea
poliisitoimintaa, ja tassa yhteydessa silla olisi merkitysta ainakin
siviilitiedustelutoimivaltuuksien ja erityisesti niilla saatujen tietojen kayttAmisessa.
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4.3 Tiedustelumenetelmien kayton edellytykset

Siviilitiedustelun kohde ei yksistddn mahdollista tiedustelumenetelman kayttda. Laissa
ehdotetaan saadettavéaksi kaikille tiedustelumenetelmille yhteisesta yleisesta
kayttdedellytyksestd "voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta”. Kyse olisi perustelua edellyttavasta tuloksellisuusvaatimuksesta, jolloin
tiedustelumenetelméan kayton odotusarvona on sen perusteltu hyddyllisyys.
Tiedustelumenetelman kayton hyddyllisyys tulisi pystya yksittéistapauksellisesti
perustelemaan, mita ilmentaisi ilmaisu "perustellusti’. Perustelu voisi liittya
esimerkiksi siihen, miksi nimenomaan tiettya henkiléa tai henkiléryhmaa taikka tiettya
tilaa tai muuta paikkaa tulisi voida tarkkailla ja miksi ndin pystyttaisiin oletetusti
saamaan kansallisen turvallisuuden kannalta hyodyllista tietoa. Tama voisi liittya
esimerkiksi henkildn tai henkiléryhman kayttaytymiseen taikka muutoin siitd saatuihin
tietoihin.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan
perustuslain 10 §:n 4 momentista. Kyseisen perustuslain kohdan perusteella
vakavuusedellytys nostaa luottamuksellisen viestin suojaan puuttuvien keinojen
soveltamiskynnysta asettaessaan kvalifioinnin uhkan laadusta. Siten pelkastaan
jonkinasteisen uhkan kansalliselle turvallisuudelle muodostava toiminta ei viela
tayttaisi sdannotksessa asetettua vaatimusta. Uhkan vakavuusaste kytkeytyy myos
edelld 3 §:ssé kasiteltyihin sisallollisiin maarittelyihin siitd, millainen siviilitiedustelun
kohteena oleva toiminta muodostaa vakavan uhkan kansalliselle turvallisuudelle.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan lajit tyhjentyisivéat 3
siviilitiedustelun kohteisiin (Poliisilaki 5 a luku 3 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 3 8). Tiedustelumenetelméan kaytdn perusteeksi ei kuitenkaan
riittdisi pelkk& abstraktin tason uhka, vaan yksittaistapauksellisesti tulisi pystya
osoittamaan, etta siviilitiedustelun kohteena oleva toiminta muodostaisi vakavan
uhkan tai sen voitaisiin olettaa vakavasti uhkaavan kansallista turvallisuutta. Tata
ilmentaisi relatiivilause ”joka vakavasti uhkaa kansallista turvallisuutta”. limaisulla
"uhkaa” tarkoitettaisiin sita, ettei s@dnnoksessé edellytettéisi kansallisen
turvallisuuden olevan valittdmasti vaarantumassa. Nain ollen sdannoksessa
tarkoitettu tiedonhankinta voisi koskea myos siviilitiedustelun kohteena olevaa
toimintaa, joka jatkuessaan vakavasti uhkaisi kansallista turvallisuutta. Uhkalta
kuitenkin edellytettaisiin tietynasteista ajallista laheisyytta tai silla tulisi olla ainakin
valillinen liityntd Suomen kansalliselle turvallisuudelle.

EIT:n ratkaisukaytannon perusteella on selvad, etté ainakin sotilaallinen
maanpuolustus, terrorismin torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat
kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja Saravia v. Saksa).
Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
vaikea ennakoida tai méaritelld etukateen. Tasta seuraa, etta kasitteen
selventaminen on ensisijaisesti jatettdva kansallisen kaytannon varaan (Kennedy v.
Yhdistynyt Kuningaskunta).

lImaisu "kansallinen turvallisuus” tarkoittaisi sita, ettei saannoksessa tarkoitettu
uhkaava toiminta kohdistuisi ensisijaisesti kehenkaén yksilona vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteis66n. Kuitenkin myos esimerkiksi yksityishenkildihin
kohdistuvat vakivallanteot voisivat olla sddnndksessa tarkoitettua toimintaa, jos ne
laajuudeltaan tai merkitykseltédén olisivat kansallisen turvallisuuden kannalta
merkittivia ja voisivat siten muodostaa vakavan uhan sille. On selvaa, etta
esimerkiksi valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin henkildihin
samoin kuin heidan turvallisuusjarjestelyistaédn vastaaviin kohdistuvat uhat voivat
muodostaa vakavan uhan kansalliselle turvallisuudelle. Kansallisen turvallisuuden
maaritelmaa kasitellaan tarkemmin perustuslain 10 §:n muuttamista koskevassa
hallituksen esityksessa.

Laissa ehdotetaan saadettavéaksi tiedustelumenetelmakohtaisista erityisista
kayttdedellytyksista. Telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
suunnitelmallista tarkkailua, teknisté kuuntelua, teknisté katselua, henkilon teknista
seurantaa, teknista laitetarkkailua, peitetoimintaa, valeostoa, tietolahteen ohjattua
kayttoa ja paikkatiedustelua saadaan kayttaa vain, jos niilla voidaan perustellusti
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olettaa olevan erittain tarke& merkitys tietojen saamiseksi siviilitiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan
ja valeoston kayttaminen edellyttaisi lisdksi, ettd menetelman kayttd olisi
valttamatonta. Peitetoiminnan kayton edellytyksena olisi myds sen kohdistuminen
jarjestaytyneeseen kansallista turvallisuutta vakavasti uhkaavaan toimintaan.
Jarjestaytyneeseen toimintaan liittyy usein suunnitelmallisuus. Suunnitelmallisuuden
mainitseminen saannoksessa tarkoittaisi myos sitd, ettd menetelmaa olisi mahdollista
kohdistaa jatkossakin esimerkiksi saman yksittaisen toimijan suunnitelmalliseen
toimintaan. Peitetoiminnan kayton edellytyksena olisi myds, etté tiedonhankintaa on
toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden taikka
ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettéva tarpeellisena.

Erittain tarked" merkitys” ja "valttamatonta” vastaisivat salaisten
tiedonhankintakeinojen kaytdn edellytyksia koskevia ilmaisuja, joista saadetdaén 5
luvun 2 §:ssd. Nykyisté poliisilakia koskevassa hallituksen esityksessa (HE 224/2010
vp, S. 38-43 ja 90 ja 91) tiedonhankintakeinojen kayton edellytyksia koskevassa
yleisperustelujen jaksossa on selostettu tarkemmin kasitteiden "erittain tarkea
merkitys” ja "valttdmatontad” merkityssisaltoa.

Jos tiedustelumenetelméa kohdistetaan valtiolliseen toimijaan tai siihen rinnastuvan
tahoon, tiedustelumenetelméan kayton edellytyksiin sovelletaan perusteltua
tuloksellisuusodotusta riippumatta siita, mita tiedustelumenetelmaa kaytetadan. Tama
johtuu siita, ettei perustuslain mukaan valtio nauti perusoikeussuojaa.

Tiedustelumenetelm&a ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan.
Peitetoiminta ja valeosto ovat kuitenkin asunnossa sallittuja, jos sisdankaynti tai
oleskelu tapahtuu asuntoa kayttavan aktiivisella myoétavaikutuksella.

Perustuslaissa turvattu kotirauhan piiri kattaa lahtokohtaisesti kaikenlaiset
pysyvaisluonteiseen asumiseen kaytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL
40/2010 vp, s. 4, PeVL 18/2010 vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp).
Kotirauhan suojaama piiri maaritellaan kuitenkin eri tavoin perustuslaissa kuin
esimerkiksi rikoslaissa. Tasta johtuen tiedustelumenetelman kayttéa ei saa kohdistaa
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun
asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesti
kaytettavan muuhun kuin pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO
2009:54). Ainoa poikkeus tasta on peitetoiminta ja valeosto, jolloin peitetoimintaa tai
valeostoa suorittavalla suojelupoliisin virkamiehell& tulisi olla oikeus paljastumisen
estadmiseksi menna kyseisiin tiloihin kayttamalla hyvékseen luotua peitettd. Siksi
peitetoiminta ja valeosto kuitenkin on asunnossa sallittua, jos sisdankaynti tai
oleskelu tapahtuisi asuntoa kayttavan aktiivisella myétavaikutuksella. Puheena olevan
saantelyn ulottaminen koskemaan myds valeostoa on oikeusturvasyista perusteltua,
koska valeosto voidaan toteuttaa myds asunnossa.

Tiedustelumenetelman kaytté on lopetettava ennen paatoksessa mainitun maaraajan
paattymistd, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enda ole. Talla
korostetaan sita, ettei tiedustelumenetelmia voida missaan tapauksessa kayttaa
kauempaa kuin on tarpeen, vaikka lupa olisikin viela voimassa.

Vaikka tiedonhankinta siviilitiedustelussa on luonteeltaan pitkakestoista, jokaisen
tiedustelumenetelméan osalta tulisi erikseen sdataa luvan tai paatdksen kestosta, joka
voisi olla enintdan kuusi kuukautta. Luvan tai paatoksen mentya umpeen olisi
tiedustelumenetelméan kaytosta paatettava uudelleen tai sen kaytté olisi lopetettava.
Lisaksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita olisi harkittava koko
ajan sita kaytettdessa ja keinon kaytto olisi lopetettava ennen paatbksessa mainitun
maaréajan paattymistd, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enéa
ole.

Siviilitiedustelun hoitaminen ja tiedustelumenetelmien kéayttd siviilitiedustelussa
ehdotetaan osoitettavaksi yksinomaan yhden viranomaisen, suojelupoliisin
tehtavaksi.
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Siviilitiedustelussa kaytettavien tiedustelumenetelmien paatoksentekoa koskeva
saantely perustuisi pddosin poliisilain salaisia tiedonhankintakeinoja koskevaan
lukuun. Tuomioistuimen paatettavaksi esitettaisiin perus- ja ihmisoikeuksiin
merkittdvimmin puuttuvien tiedustelumenetelmien kayttdminen.

Paatoksentekotoimivaltaan liittyvat perus- ja ihmisoikeuspuuttumiset keinokohtaisesti
on arvioitu esitutkinta- ja pakkokeinolainséddannon uudistamisen yhteydessa
(Oikeusministerion komiteanmietintd 2009:2) perustuslakivaliokunnan kannanotot
mukaan lukien. Siksi myds 5 a luvussa tiedustelumenetelmien p&atoksentekoa
koskevien perusratkaisujen kohdalla on perusteltua seurata mahdollisimman pitkalle
5 luvussa omaksuttua saantelya.

Tietoliikennetiedustelusta paéattaisi tuomioistuin. Tuomioistuin paattaisi myos
paikkatiedustelusta, jos se kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin
vakituiseen asumiseen kaytettdvaan paikkaan tai paikkaan, johon ei ole yleistéa
paasya tai johon yleinen paasy on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana.

Tuomioistuimella ei lahtokohtaisesti ole toimivaltaa paattaa toimivaltuuden kaytosta
muualla kuin Suomessa. Operatiivista paatoksentekoa ei myoskaan ole
tarkoituksenmukaista vieda oikeudellisessa jarjestelméssa uusille toimijoille ulkomaan
tiedusteluun liittyvien ulkopoliittisesti sensitiivisten elementtien takia. Kansainvaliseen
vertailuun kuuluvien joidenkin maiden kohdalla ulkomaan tiedustelusta paattaa
tiedusteluviraston paallikkéd. Ulkomaan tiedustelua koskevasta paattksenteosta
siviilitiedustelussa kaytettavien tiedustelumenetelmien osalta on perusteltua saataa
vastaavalla tavalla. Suojelupoliisin paallikkoé paattaisi myos kansainvaliseen
yhteistybhon osallistumisesta.

4.5 Luottamuksellisen viestin salaisuuden suojaan puuttuvat tiedustelumenetelméat

Esitykseen siséltyvat lakiehdotukset voidaan hallituksen kéasityksen mukaan kasitella
tavallisen lain sdatamisjarjestyksessa lukuun ottamatta sellaisia toimivaltuuksia
koskevia saanndsehdotuksia, jotka merkitsevét puuttumista perustuslain 10 8:n 2
momentissa turvattuun luottamuksellisen viestin salaisuuteen. Tallaisia
saanndsehdotuksia ovat poliisilain 5 a lukuun esitettava 6 8§ (telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 §
(lahetyksen jaljentdminen) ja lakiehdotuksessa tietoliikennetiedustelusta
siviilitiedustelussa tarkoitettu tietoliikennetiedustelu.

4.6 Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Poliisilain 5 a luvun 44 §:ss& ehdotetaan saadettavaksi niin sanotusta palomuurista.
Tiedustelutoimivaltuuksilla saatuja tietoja ei lahtdkohtaisesti saisi kayttdd muuhun
tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurisdannéksessa
saadettaisiin eraista poikkeuksista kayttétarkoitussidonnaisuuteen. Pykala siséltaisi
osin myds suojelupoliisin poliisimiehen toimimisvelvollisuuden piiriin kuuluvia asioita.

Kyse olisi poikkeuksesta tiedustelumenetelmill&a saadun tiedon
kayttdtarkoitussidonnaisuudesta. Asiaa koskeva saantely on laadittu siten, etté siina
tasapainoisella tavalla tulisi huomioitua yhtaalta tiedustelun rikostorjunnasta
poikkeava kayttotarkoitus seka toisaalta vakavien rikosten selvittamiseen ja etenkin
sellaisten rikosten estamiseen liittyva huomattava yhteiskunnallinen intressi.

Tiedustelussa ilmitulleiden lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla
silla tavalla automaattista, etté tiedustelu tosiasiassa muodostuu téllaisten rikosten
estamisen ja selvittdmisen keinoksi. Toisaalta verrattain lievidkin rikoksia on voitava
ilmoittaa rikostorjuntaviranomaisille, jos tdma tapauskohtaisesti on valttamatonta
tiedustelun tarkoituksena olevan kansallisen turvallisuuden suojaamiseksi. Kaikkein
vakavimpien rikosten selvittdminen ja erityisesti ennalta estdiminen puolestaan on
yhteiskunnan kokonaisedun mukaista, misté johtuen niiden ilmoittaminen
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rikostorjuntaan on syyté laajasti sallia. lImoittamista perustelee myos
oikeudenmukaisuus ja vakavan rikoksen uhrin nakékulman huomioonottaminen.

Tietyin 44 §:ssé saadetyin edellytyksin tiedustelumenetelmélla saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Rajoituksetta tietoliikennetiedustelulla saatua tietoa saataisiin luovuttaa syyttémyytta
tukevaksi selvitykseksi seké hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ymparist6-, omaisuus- tai varallisuusvahingon
estamiseksi.

Tietyin 44 §:ss& sdadetyin edellytyksin tiedustelumenetelmélla saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Tiedustelumenetelman kaytolla saatua tietoa saisi aina luovuttaa syyttomyytta
tukevaksi selvitykseksi seké hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ymparisté-, omaisuus- tai varallisuusvahingon
estamiseksi

5 Oikeusturvajarjestelyt ja valvonta

Tiedustelutoiminnassa korostuvat oikeusturvajarjestelyjen riittavyys ja valvonnan
tehokkuus. On tarke&d, etta tiedusteluviranomaisella ei ole rajoittamatonta
harkintavaltaa tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen
harkintavaltaa on edella kerrotulla tavalla osoittaa vakavinta puuttumista
perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytosta paattaminen
tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttavia tiedustelumenetelmia olisivat telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu,
paikkatiedustelu ja tietoliikennetiedustelu. Lupa voitaisiin antaa enintdan kuudeksi
kuukaudeksi kerrallaan pois lukien telekuuntelu ja sen sijasta toimitettava tietojen
hankkiminen, jos kohteena on henkild. N&issa tilanteissa lupa voitaisiin antaa
enintddn kolmeksi kuukaudeksi kerrallaan.

Saannotsehdotuksilla kuuntelu- ja katselukiellosta, jaljentamis- ja tiedustelukiellosta,
tiedustelutietojen havittdmisesta ja tiedustelumenetelman kaytosta ilmoittamisesta
turvattaisiin niin ikd&n oikeusturvan toteutumista. Oikeus saada tieto tiedustelun
kohteeksi joutumisesta on tarkeaa, jotta henkild ylipaatadan ymmartaisi hakea
oikeussuojaa (Poliisilaki 5 a luku 47 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 20 §). Telekuuntelusta, tietojen hankkimisesta telekuuntelun
sijasta, televalvonnasta ja teknisesté tarkkailusta seka tietoliikennetiedustelusta olisi
viipymatta ilmoitettava kohteelle, kun tiedonhankinnan tarkoitus on saavutettu.
Muiden menetelmien kaytdsta olisi ilmoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu saantely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa
yksityiselaméan suojan loukkauksen kohteeksi, saada asiansa kasitellyksi
asianmukaisesti siten kuin perustuslain 21 §:ssa edellytetaan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tarke& oikeusturvatae.
Kaikkien tiedustelumenetelmien kaytto olisi asianosaisjulkista siité lahtien, kun henkil
on saanut ilmoituksen menetelméan kaytdsta. Kaikkia tiedustelumenetelméasioita
koskisi oikeudenkéynnissa diaari-, asiakirja-, kasittely-, ratkaisu- ja
asianosaisjulkisuus.

Tiedustelutoiminnan valvonnan tehokkuus edellyttaa, etté valvontaelimilla on paasy
kaikkeen tiedustelussa kertyneeseen aineistoon seka oikeus tarkastaa tietoja ja
asiakirjoja. Siksi tiedustelumenetelmié koskisi viivytykseton poytakirjaamisvelvoite.
Tasta sdadettaisiin tarkemmin asetuksella vastaavalla tavalla kuin mita
poytakirjaamisesta sdadetdan esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetussa asetuksessa (122/2014).

Tiedustelutoiminnan ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien
laillisuusvalvojien liséksi uusi viranomainen, tiedusteluvaltuutettu, joka valvoisi
tiedustelutoimintaa reaaliaikaisesti. Reaaliaikaisen valvonnan mahdollistamiseksi
saadettaisiin velvoitteesta antaa tieto tiedusteluvaltuutetulle tiedustelumenetelmia
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koskevista tuomioistuimen paatoksista ja luvista mahdollisimman pian niiden
antamisen paatoksen jélkeen. Liséksi suojelupoliisin olisi mahdollisimman pian
iimoitettava tiedusteluvaltuutetulle paatdksestd, joka koskee muuta kuin
tuomioistuimen paatdksentekotoimivaltaan kuuluvaa tiedustelumenetelmaa,
siviilitiedustelun suojaamista, ilmaisukieltoa, rikostorjuntaan luovutettavan tiedon
siirtamisen lykkaamista.

Valtuutetulla olisi laajat tiedonsaantioikeudet ja oikeus saada selvityksia
viranomaisilta ja muilta julkista hallintotehtévaa hoitavilta. Valtuutettu voisi tehdé
tarkastuksia tiedustelutoiminnan laillisuuden valvomiseksi, minka liséksi sille
ehdotetaan oikeutta pédéasta valvonnan kannalta valttamattémiin tiloihin ja
tietojarjestelmiin. Tiedusteluvaltuutettu voisi lisaksi maarata tiedustelumenetelman
kaytén keskeytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tiedustelutoiminnan oikeudellisesta valvonnasta sisdasiainhallinnossa huolehtisivat
suojelupoliisi ja sisaministerid. Naiden harjoittamaa laillisuusvalvontaa olisi tarkoitus
vahvistaa uusilla henkilostoresursseilla ja tehostaa valvontatoimia reaaliaikaistamalla.
Sisdministerion tulisi antaa eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle
vuosittain kertomus tiedustelumenetelmien ja niiden suojaamisen kaytosta ja
valvonnasta.

EIT on pitdnyt tarkednd, etté tiedustelun valvontaan osallistuvat myds
kansanedustuslaitoksen jasenet. Tiedustelutoiminnan parlamentaarinen valvonta
ehdotetaan annettavaksi uuden tiedusteluvalvontavaliokunnan tehtavaksi.
Tiedusteluvalvontavaliokunta toimisi osana eduskunnan valiokuntalaitosta.
Tiedusteluvaliokunnalla olisi valvontatehtavansa hoitamiseksi tiedonsaantioikeuksien
liséksi oikeus saada selvityksid muun muassa tiedusteluvaltuutetulta ja muilta
viranomaisilta.



