


Siviilitiedustelulainsaadannon tavoitteet o

« Keskeisin tavoite on Suomen kansallisen turvallisuuden parantaminen

« Suojelupoliisin tiedonhankinnan tarkoituksena on:
— Suomen kansallisen turvallisuuden suojaaminen .
— valtion ylimman johdon paatdéksenteon tukeminen
— muiden viranomaisten kansalliseen turvallisuuteen liittyvien tehtavien

tukeminen

« Tietoliikennetiedustelun tavoitteena myds uhkien havaitseminen, .
paikallistaminen ja tunnistaminen tietoverkossa
— Lisaksi muiden tiedustelumenetelmien kayton mahdollistava funktio
— Vakavimpien tietoverkkouhkien estaminen / seurausten rajaaminen

"Talla hetkella kybertiedustelun torjunta on kansallinen sokeapiste...
Kansallisen tiedustelulainsaadannon kehittaminen kybertoimintaymparistossa
on valttamatonta." (Lehto, Limnéll et al.: Suomen kyberturvallisuuden nykytila,
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O
Hallituksen esitys siviilitiedustelua

koskevaksi lainsaadannoksi

e Siviilitiedustelulainsaadannon ydin koostuisi
seuraavista laeista: o
e PolL 5 a luku (perussaanndkset tiedustelusta ja
tiedustelumenetelmat)
e L Tietoliikennetiedustelusta siviilitiedustelussa

e Siviilitiedustelulainsdadantoon liittyvat hankkeet o
Sotilastiedustelulainsaadanto (valmistelu PLM:ss&)

L Tiedustelun valvonnasta (valmistelu OM:sséa)
Parlamentaarinen valvonta (valmistelu eduskunnassa)
Perustuslain 10 §:n tarkistaminen
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Nykyisten tiedonhankintakeinojen  ®

kayttoperusteet ja niiden rajoitukset

Nykyisilla tiedonhankintakeinoilla voidaan tietoa saada ainoastaan
seuraavin kriteerien tayttyessa:

1) Suomessa oleva

2) yksittainen henkilo

3) tietty todennékoisyyskynnys

4) rikoksen tunnusmerkistonmukaisuutta koskeva yksilointi

Nykyisilla keinoilla ei voida tehokkaasti hankkia tietoa: °

1)  Turvallisuusympariston kehittymisesta valtiojohdon paatéksentekoa
varten

2) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
joka ei ole rikos

3) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
joka tapahtuu ulkomailla

4) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
jonka taustahenkild ei ole tiedossa )3%;

-
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Siviilitiedustelun kohteet ®

Tiedustelumenetelmalla saa hankkia tietoa:
1) Terrorismista
2) Ulkomaisesta tiedustelutoiminnasta
3) Joukkotuhoaseiden suunnittelusta, valmistamisesta, levittamisesta ja
kaytosta .
4) Kaksikayttotuotteista
5) Kansanvaltaista yhteiskuntajarjestysta uhkaavasta toiminnasta
6) Suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan
elintarkeitd toimintoja uhkaavasta toiminnasta
7) Vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen
kansainvalisille suhteille, taloudellisille tai muille elintarkeille eduille
8) Kansainvalista rauhaa ja turvallisuutta unkaavasta toiminnasta
9) Kiriisinhallintaoperaatiota uhkaava toiminta
10)Suomen kansainvalisen avun antamisen ja muun kansainvalisen
toiminnan turvallisuutta uhkaavasta toiminnasta
11)Yhteiskuntajarjestysta uhkaavasta kansainvalisesta jarjestaytyneesta
rikollisuudesta,
ainoastaan silloin, jos toiminta vakavasti uhkaa Suomen kansallista
turvallisuutta 5:; SISAMINISTERIO
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O
Tiedustelumenetelmien kayton edellytykset

"...voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti

uhkaa kansallista turvallisuutta."

"...saadaan siviilitiedustelussa kayttaa vain, jos niilla voidaan
perustellusti olettaa olevan erittain tarked merkitys tietojen

saamiseksi 1 momentissa tarkoitetusta toiminnasta." o @
Peitetoiminta, valeosto ja tietoliikennetiedustelun kayttdminen
valttamatonta. ®
Jos tiedustelumenetelma kohdistetaan valtiolliseen toimijaan

tai siihen rinnastuvan tahoon, tiedustelumenetelman kayton
edellytyksiin sovelletaan vain, mitd 1 momentissa sdadetaan.
Tiedustelumenetelm&aa ei saa kohdistaa vakituiseen

asumiseen kaytettavaan tilaan (PT/VO).

"Tiedustelumenetelman kaytté on lopetettava ennen
paatoksessa mainitun maaraajan paattymista, jos kayton
tarkoitus on saavutettu tai sen edellytyksia ei enaa olé}i SISAMINISTERIO
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Tiedustelumenetelmat

* PolL 5 a luvun tiedustelumenetelmat rakentuisivat
menetelmallisesti padosin voimassa olevan saantelyn (PolL 5
luvun) varaan

« Tiedustelumenetelmat:
ja tukiasematietojen hankkiminen,
— suunnitelmallisen tarkkailu ja peitelty tiedonhankinta
— tekninen tarkkailu ( , tekninen katselu, tekninen
seuranta ja tekninen laitetarkkailu),

— teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen,
— peitetoiminta ja valeosto,
— tietolahdetoiminta,
— paikkatiedustelu,

(uusia)
(uusi)
 Tiedustelumenetelméat kaytossa seka kotimaassa ettd ..
ulkomailla 5:; SISAMINISTERIC)
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®
Tiedustelumenetelmat - Paatoksenteko

Kotimaan toimivaltuuksista paatoksentekijana aina sama
taho kuin poliisilain 5 luvussa
- telekuuntelu/televalvonta tuomioistuimen paatdsvallassa
- tietoliikennetiedustelu tuomioistuimen paatosvallassa
- peitetoiminta ja valeosto suojelupoliisin paallikon paatosvallassa
- suunnitelmallinen tarkkailu paallystoon kuuluvan poliisimiehen
paatosvallassa

Tiedustelutoimivaltuuksien forum Helsingin karajaoikeus

Ulkomaantoimivaltuuksien paatdksentekotoimivalta aina
suojelupoliisin paallikolla
- ulkopoliittinen riskiarvio UTP -ohjausmekanismin puitteissa
- Tiedustelun koordinaatio
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Suojelupoliisin toimivaltuuskavennukset ja @
kayton rajoitukset

- Esitutkinta- ja pakkokeinotoimivaltuuksien poistaminen
suojelupoliisilta
— perusteena oikeudenmukaisen oikeudenkaynnin turvaaminen o
« Papin, asianajajan ja ladkarin asiakastiedot seka toimittajan
lahteet (lahdesuoja) nauttisivat suojaa tiedustelulta
=> vahvempi suoja kuin rikostorjuntatoimivaltuuksissa
— Suomessa olevien henkil6iden vélinen viestinta (TLT)
— Tiedustelukiellon alainen materiaali havitetaan °
 Siviilitiedustelun kannalta irrelevantti tieto tulee havittaa
— kayttétarkoitussidonnaisuus
— poikkeuksena ns. palomuurisaantely: toérkeiden rikosten
estaminen ja selvittaminen, syyttomyytta tukeva selvitys, vaaran
torjuminen
« Tiedustelumenetelman kaytosta ilmoittaminen
tiedonhankinnan kohteena olleelle henkiltlle % PO—
Nt

~ INRIKESMINISTERIET




Tiedon luovuttaminen rikostorjuntaan - @
Palomuuri

(Imom.) Supon ilman aiheetonta viivytysta ilmoitettava

KRP:lle, jos tiedustelumenetelman kayton aikana ilmenee, etta
on syyta epailla 6v rikosta .
liImoitusta saadaan Supon paall. paatdksella siirtda enintaan

vuodeksi kerrallaan, jos se on C
- valttamatdénta kansallisen turvallisuuden varmistamiseksi tai ®

hengen tai terveyden suojaamiseksi
- Arvioinnissa otettava huomioon rikoksen selvittamisen merkitys .

yleisen ja yksityisen edun kannalta

Supo saa ilmoittaa 3v rikoksesta KRP:lle

(2mom.) Suojelupoliisin on viipymatta ilmoitettava

toimivaltaiselle viranomaiselle, jos tiedustelumenetelméan

kayton aikana ilmenee 6v viela estettavissa oleva rikos

Supo saa ilmoittaa rikoksen estamiseksi 2v rikoksesta

toimivaltaiselle viranomaiselle
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Tiedon luovuttaminen rikostorjuntaan - @
Palomuuri

- (3mom.) Arvioinnissa otettava huomioon rikoksen
selvittdmisen merkitys yleisen ja yksityisen edun kannalta

- (4dmom.) Tiedustelumenetelman kaytolla saatua tietoa
- saa luovuttaa sellaisen rikoksen estamiseksi, josta saadetty

ankarin rangaistus on vahintdan kaksi vuotta vankeutta.
- saa aina luovuttaa syyttomyytta tukevaksi selvitykseksi seka
- hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan
vaaran taikka huomattavan ymparisté-, omaisuus- tai
varallisuusvahingon estamiseksi.
- (5mom.) Jos ETVO kaynnistaa esitutkinnan tassa pykalassa
tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella, on
ETVOn riittdvan ajoissa ennen esitutkinnan kaynnistamista

IImoitettava siita Supolle.
{L}gp SISAMINISTERIO
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Tiedonhankinnan jatkaminen eraiden rikosten®
estamiseksi ja paljastamiseksi (4 §)

Jos tiedustelumenetelman kaytdn aikana ilmenee, etta
henkilon voidaan perustellusti olettaa syyllistyvan 5 luvun 3 §:ssa
mainittuun rikokseen taikka valtiopetokseen, térkedaan
valtiopetokseen tai laittomaan sotilaalliseen toimintaan tai

voidaan olettaa, etta sellainen rikos on tehty eika o @
tiedustelumenetelméan kayt6lla enaa voida olettaa saatavan
tietoja luvan tai paatbksen perusteena olevasta kansallista $

turvallisuutta vakavasti uhkaavasta toiminnasta, suojelupoliisi saa * ®
jatkaa tiedustelumenetelman kayttd6a 5 luvussa tarkoitettuna

salaisena tiedonhankintana rikoksen estamiseksi ja

paljastamiseksi taman luvun nojalla annetun luvan nojalla kolme
vuorokautta, enintaan kuitenkin kuukauden ajan.
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TIEDONHANKINTA (tiedustelumenetelma)

Sis. konkurrenssi

RL 12, 13 ja 34 a luvut
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O
Tiedustelumenetelman kaytosta ilmoittaminen

* Luottamuksellisen viestin salaisuuteen puuttuvista menetelmista on
viipymatta ilmoitettava tiedonhankinnan kohteena olleelle henkildlle
kirjallisesti sen jalkeen, kun tiedustelumenetelméan kayton tarkoitus
on saavutettu

— llmoitus viimeistadn vuoden kuluttua sen kayton lopettamisesta

- Tuomioistuin voi lykata enintaan kaksi vuotta kerrallaan, jos se on
perusteltua kaynnissa olevan tiedustelumenetelman kayton
turvaamiseksi, kansallisen turvallisuuden varmistamiseksi taikka .
hengen tai terveyden suojaamiseksi

* llmoitus voidaan tuomioistuimen paatokselld jattaa kokonaan
tekematta, jos se on valttamatdnta kansallisen turvallisuuden
varmistamiseksi taikka hengen tai terveyden suojaamiseksi

* Reaalimaailman keinoista ei velvollisuutta ilmoittaa tiedonhankinnan
kohteelle, jos asiassa ei ole aloitettu esitutkintaa 44 §:sséa tarkoitetun

IImoituksen perusteella. o
% SISAMINISTERIO
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Tiedustelun yhteensovittaminen

55§
Tiedustelutoiminnan yhteensovittaminen .
Siviili- ja sotilastiedustelutoimintaa sovitetaan yhteen o @
tasavallan presidentin, valtioneuvoston kanslian,
ulkoasiainministerion, puolustusministerion ja sisdministerion ®

seka tarvittaessa muiden ministerioiden ja viranomaisten kesken.  °
Jos siviilitiedustelutoiminnan arvioidaan olevan ulko- ja

turvallisuuspoliittisesti merkittavaa, asia on valmistelevasti

kasiteltava 1 momentissa tarkoitettujen viranomaisten kesken.
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PAIKKATIEDUSTELU
JALJENTAMINEN
TIETOLIIKENNETIEDUSTELU
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Paikkatiedustelu ja jaljentaminen

« Paikkatiedustelulla tarkoitetaan muussa kuin vakituiseen asumiseen
kaytettavassa tilassa tai tilassa, jossa tiedustelun kohteeksi on syyta
olettaa joutuvan tietoa, josta oikeudenkaymiskaaren 17 luvun 10-14,
16, 20 tai 21 §:n mukaan on velvollisuus tai oikeus kieltaytya
todistamasta ja johon ei pakkokeinolain 7 luvun 3 §:n nojalla saa

kohdistaa takavarikkoa tai asiakirjan jaljentamista, toimitettavaa
tiedustelua esineen, omaisuuden, asiakirjan, tiedon tai seikan ® ¢
|Oytamiseksi é
— Tuomioistuin (Hki K&O) paattaa paikkatiedustelusta, kun se kohdistuu
kotirauhan suojaamaan paikkaan tai paikkaan, johon ei ole yleista paasya o

tai yleinen paasy siihen on rajoitettu tai estetty.
— Supon paallikko tai tehtavaan maaratty tiedustelumenetelmien kayttoon
perehtynyt Supon paallystoon kuuluva poliisimies paattda muutoin
— Kiirepaatésmenettely
« Jaljentaminen. Suojelupoliisilla on siviilitiedustelussa oikeus
jaljentda asiakirja tai esine
— Jéljentamiskiellot, Paatbksenteko TMTKPSupoP
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Tietoliikennetiedustelu

Tietolitkennetiedustelulla tarkoitetaan Suomen rajan viestintaverkossa
ylittavaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknista tiedonhankintaa seka hankitun tiedon kasittelya

Kannanottoja tietoliikennetiedustelusta

* "Ruotsi on viimeisen puolentoista vuoden aikana estanyt kaksi terrori-iskua
tietoliikennetiedustelutietojen avulla" (SAPO:n paallikké Anders Thornberg, tammikuu
@

2015)

- "Talla hetkella kybertiedustelun torjunta on kansallinen sokeapiste...
Kansallisen tiedustelulainsaadannon kehittaminen
kybertoimintaymparistossa on valttamatonta." (Lehto, Limnéll et al.: Suomen

kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi

2017)
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Suomen rajan ylittavat kaapelit ® ®
* ¢
@
wewen ‘

“Bo, ¥
X

Finland

-y 7 Estonia Lawt vpdated 00 Jomamsy 11, 2016
Mao dets S2016 Oeclasis- DE/BXD (D2000) Occcle Inst. Gecar Nacionsl  Teems of Use  Meccort 8 map eror

1=
Kuvan pohjana julkinen merikaapelikartta The Submarine Cable Maps. S SISAMINISTERIO
Katkoviivat lisatty INRIKESMINISTERIET



1. Verkon osan vaIinta{

o= -

2. Hakuehtovertailu

104922259339346

dst 81.95.80.0-81.95.95.255 port TCP/80

https://www.facebook.com/al-nusra-

3. Alustava analyys

analyysi

@
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osan
liikenne
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Esimerkkitapauksessa arviot perustuvat
siihen, etti tietoliikennetiedustelun ].1teena

Viestin sisdllon kisittely

Hetihdvittdmisvelvollisuus
ja muun tarpeettoman
tiedon poistaminen

Manuaalinen kisittely

A

K
on organisaatio
u
1
t
u
a
a
1
1
(0]
n Automaattinen kisittely
p A
. Valtaosa tiedosta
L tuhoutuu
t
u
. Haku
. a o
S Hakuehdot kohdistuvat chdoilla
noin 15 % tietoliikenteesta saadaan
noin 0,5 %
tieto-
liikkenteesta

Lahtokohtainen ilmoitus-
velvollisuus, jos kisitelty viestin
sisdltod manuaalisesti ja
tiedustelumenetelmén kéyton

Pieni osa tallennetaan

Tieto

Tiedon médrd pienenee merkittavasti
automaattisessa jatkokdsittelyssa

Tyypillisesti manuaalisessa kasittelyssa
noin 0,02 % hakuehdoilla saadusta
tietoliikenteesté (perustuu kansainvéliseen
vertailutietoon)

Esimerkiksi:

- Videopuhelu (300 kbps-5Mbps)

- Asiakirja (esim. HE siv.tied. 657kt)
- Joukkojen litkkeet kaytettyjen
viestintdjérjestelmien perusteella




y]e NYHETER | |Sapo stoppade terrolr:géd tack vare omstridd ¢

© PUBLICERAD 14.01.2015 - 05:04. UPPDATERAD 14.01.2015 - 16:19

Tva terrordad har avvarijts i Sverige o

Nu gar den svenska skyddspolisen Sapo ut med att man i Sverige har lyckats avvarja tva planerade terrordad under de
senaste 12-18 manaderna, tack vare den signalspaning Forsvarets radioaanstalt (FRA) bedriver. o .

- FRA ar helt avgdrande, vi klarar oss inte utan dem. Utan dem skulle vi formodligen ha haft ett terrorattentat, sade Sapo- .
chefen Anders Thornberg i séndags pa sakerhetskonferensen i Salen, med hanvisning till den signalspaning som FRA

bedriver.

Ocksa inrikesminister Anders Ygeman (S) sager till Yle nyheter att FRA-lagen ar helt nédvandig idag, trots att

Socialdemokraterna motsatte sig lagen da den kom till.

- Den ar helt avgérande for att kunna avvarja terrorhot mot Sverige. Har vi inte tillgang till den information som
signalspaning ger, sa &r vi betydligt svagare i kampen mot terroristerna, séger Ygeman.

- Terroristerna skriver inte sina syften i tidningar eller pa lappar, utan de har ju hemlig privat kommunikation och da maste

vi kunna félja den, sager Ygeman.
-
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Suojelupoliisin valvontakokonaisuus ® o

Uudet

- Tiedustelu-
Ulkoinen Julkisuus valtuutettu
Sisainen Sisaministerio

Tiedustelu- Ulkoasiain- Tietosuoja- Tasa-arvo- Yhdenvertaisuus-

valiokunta valiokunta valtuutettu valtuutettu valtuutettu

Ylimmat
laillisuusvalvojat
(EOA & OKA)

Hallinto-
valiokunta

Valtiontalouden

Perustuslaki- tarkastusvirasto
valiokunta

S U O JELUPOTLIIS.I Tuomioistuimet

Rekisterien
kayton
valvonta

Paivittainen Maaraykset Laillisuus- Laadun-

johtaminen tarkastukset

valvonta
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Tietoliitkennetiedustelu
Terrorismin uhka
tapausesimerkki ¥
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Lahtotilanne

Ulkomaiselta tiedustelupalvelulta saadun tiedon mukaan ISIL
on lahettanyt kaksi henkildd Suomeen

ISILin vaitetdan ohjaavan henkildiden toimintaa irakilaisessa
verkossa sijaitsevan keskustelufoorumin kautta
Kansainvaliselle tiedustelutiedolle saadaan vahvistus muista
|&hteista

Suomeen lahetettyja henkiloita ei kyeta tunnistamaan muun
tiedustelumenetelméan kuin tietoliikennetiedustelun avulla
Tasta johtuen Helsingin kargjaoikeudelle esitetaan vaatimus
tietoliikennetiedustelun kaytosta
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7§

Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin péattaa tietolitkennetiedustelusta suojelupoliisin paallikon

Kirjallisesta vaatimuksesta.
Tietoliikennetiedustelua koskevassa vaatimuksessa ja p&atoksessa on
mainittava

1) tietoliikennetiedustelun perusteena oleva 3 §:ssa tarkoitettu

kansallista turvallisuutta vakavasti uhkaava toiminta,
2) edelld 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat,

3) tosiseikat, joihin tietoliikennetiedustelun kdyton edellytykset perustuvat, .
4) tietoliikennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat seké

perustelut niille,

5) rajan ylittdvan viestintaverkon osa, jossa liikkuvaan tietoliikenteeseen
hakuehtoja kaytetaan, sek& perustelut viestintaverkon osan valinnalle,

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella,

.t “,._Q
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1) tietoliikennetiedustelun perusteena oleva 3 §:ssé tarkoitettu @
kansallista turvallisuutta vakavasti unkaava toiminta

38
Tietoliikennetiedustelun kohteet

Tietoliikennetiedustelulla saadaan hankkia tietoja seuraavista kansallista turvallisuutta
vakavasti uhkaavista toiminnoista: °
1) terrorismi;

2) ulkomainen tiedustelutoiminta;

3) valtio- ja yhteiskuntajarjestysta uhkaava toiminta;

4) joukkotuhoaseet;

5) kaksikayttotuotteiden kansallista turvallisuutta vakavasti uhkaava levidminen;

6) suuren ihmismaaran henkead tai terveytta taikka yhteiskunnan elintarkeitd toimintoja o
uhkaava toiminta;

7) vieraan valtion suunnitelma tai toiminta, joka voi aiheuttaa vahinkoa ulko- tai
turvallisuuspolitiikalle taikka kansainvalisille suhteille, taloudellisille tai muille tarkeille
eduille;

8) kansainvalistd rauhaa ja turvallisuutta uhkaava kriisi;

9) kansainvalista kriisinhallintaoperaatiota uhkaava toiminta;

10) kansallista turvallisuutta vakavasti uhkaava kansainvélinen jarjestaytynyt rikollisuus.

&=
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7§
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin paattaa tietolitkennetiedustelusta suojelupoliisin péaéllikon
kirjallisesta vaatimuksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja paatoksessa on
mainittava
1) tietoliikennetiedustelun perusteena oleva 3 §:ssa tarkoitettu kansallista

turvallisuutta vakavasti uhkaava toiminta, Ny
2) edella 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat,

3) tosiseikat, joihin tietoliikennetiedustelun kdyton edellytykset perustuvat, O
4) tietoliikennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat seka .
perustelut niille, @

5) rajan ylittdvan viestintaverkon osa, jossa liikkuvaan tietoliikenteeseen
hakuehtoja kaytetaan, seké perustelut viestintdverkon osan valinnalle,

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella
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2) edella 1 kohdassa tarkoitettua toimintaa koskevat

tosiseikat

Irakin armeija ja kurdijoukot ovat valtaamassa Mosulin ISILilta 3 kuukauden
piirityksen jalkeen.

ISILin arvioidaan reagoivan tarkeimman tukialueensa menetykseen muuttamalla
toimintansa painopisteita. ISILin oman Rumiyah -julkaisun mukaan se pyrkii
siirtamaan toimintaansa enenevassa maarin Eurooppaan sinne palaavien
vierastaistelijoiden mukana.

Ulkomaiselta tiedustelupalvelulta saadun tiedon mukaan ISIL on lahettanyt kaksi
jasentaan Suomeen. Tiedustelupalvelun mukaan Suomeen lahetettyjen henkildiden
toimintaa ohjataan Mosulin An Nabi Yunusin kaupunginosassa sijaitsevasta
nettikahvilasta tai —kahviloista kayttaen hyvaksi lraqi Telecom -operaattorin verkossa
olevan sosiaalisen median keskustelufoorumia.

Kaksi Suojelupoliisin luotettavaksi arvioimaa toisistaan riippumatonta henkilolahdetta
on kertonut kuulleensa paakaupunkiseudulle saapuneen ISlLjasenia, jotka kirjautuvat
jatkuvasti irakilaiseen keskustelufoorumiin. Lahteiden mukaan he kayttavat
taistelijanimia Yusuf al-Muthanna ja Abubakr al-Suleimani. i
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7§ ®
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin péaatta tietoliikennetiedustelusta suojelupoliisin paallikon
Kirjallisesta vaatimuksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja pdatoksessa on
mainittava
1) tietoliikennetiedustelun perusteena oleva 3 §:ssé tarkoitettu kansallista

turvallisuutta vakavasti uhkaava toiminta,

2) edelld 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat, ® Q
3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset

perustuvat, <
4) tietoliikennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat seké .
perustelut niille, O

5) rajan ylittavan viestintdverkon osa, jossa liikkuvaan tietoliikenteeseen
hakuehtoja kaytetaan, sek& perustelut viestintaverkon osan valinnalle,

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella,
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3) tosiseikat, joihin tietoliikennetiedustelun kayton

edellytykset perustuvat

Tietoliikennetiedustelun kaytto on valttamatonta, koska tietoja
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ei voida
hankkia muulla tiedustelumenetelmalla.

Suomessa oleilevat henkilot ja heidan kayttamansa teleosoitteet ja -
paatelaitteet ovat tuntemattomia, mista syysta poliisilain 5 a luvussa
saadettyja tiedustelumenetelmia ei voida kohdistaa heihin.

Henkilot ja heidan kayttamansa paatelaitteet seka osoitteet voidaan
tunnistaa ainoastaan tietoliikennetiedustelun avulla.
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Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin péaattaa tietoliikennetiedustelusta suojelupoliisin paallikon
Kirjallisesta vaatimuksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja paatoksessa on o
mainittava
1) tietoliikennetiedustelun perusteena oleva 3 §:ssa tarkoitettu kansallista
turvallisuutta vakavasti uhkaava toiminta,
2) edelld 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat,
3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset perustuvat,

4) tietolitkennetiedustelussa kaytettavat hakuehdot tai °

hakuehtojen luokat seka perustelut niille,

5) rajan ylittdvan viestintaverkon osa, jossa liikkuvaan tietoliikenteeseen
hakuehtoja kaytetaan, sek& perustelut viestintaverkon osan valinnalle,

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella,
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4) tietoliikennetiedustelussa kaytettavat
hakuehdot tai hakuehtojen luokat seka perustelut

e Hakuehdon kuvaus:

WWW-lilkenne Suomesta Iraqgi Telecomin verkkoon
dst 82.137.192.0-82.137.255.255 port TCP/80 or TCP/443 ¢
dst 31.9.0.0 - 31.9.255.255 port TCP/80 or TCP/443
* Perustelut hakuehdoille ® ‘

* Suomeen lahetettyja operatiiveja ohjataan irakilaisen Iragi Telecomin
verkossa olevan WWW-perusteisen keskustelufoorumin kautta. WWW- <
palvelut toimivat oletusarvoisesti verkkoporteissa TCP/80 tai TCP/443. ¢

* Eitiedeta, missa tarkassa ip-osoitteessa palvelu sijaitsee. Julkisista
rekisteritiedoista on selvitetty, etta hakuehdossa mainitut kaksi verkko-
osoitealuetta kuuluvat Iraqgi Telecomille.

* Hakuehtokuvaus ilmaistuna hakuehtoluokkana:
Iraqi Telecomin verkko-avaruudet; port TCP/80 tai TCP/443
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Tuomioistuimen myontaman luvan toimeenpanon

valvonta

* Jos tuomioistuin myontaa luvan
tietoliikennetiedusteluun, toimittaa Supo
lupapaatoksen tiedoksi riippumattomalle
lalllisuusvalvontaelimelle gledusteluvaltuutettu)

e Tietoliikennetiedustelun kaikki vaiheet
dokumentoidaan kattavasti laillisuusvalvontaa varten

* Tiedusteluvaltuutettu valvoo, etta Supo toimeenpanee
lupapaatoksen sen ehtojen mukaisesti ja
lainmukaisesti
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Tietoliikennetiedustelun tulos: Kuusi yhteyttd Suomesta @
irakilaisforumiin

« Kolme liittymaa paikantuu Pohjois-Suomeen. Analyysissa todetaan, etta niiden

kayttajat ovat pitaneet yhteytta sukulaisiinsa

» Tiedot havitetaan viipymatta. Henkiloille ei tehda ilmoitusta
tietoliikennetiedustelusta, koska tiedot on havitetty automaattisessa kasittelyssa
peruuttamattomasti. Tiedusteluvaltuutettu valvoo, etta havitysvelvollisuutta on

noudatettu.

* Yksi liittyma paikantuu Helsinkiin. Analyysissa todetaan, etta sen kayttaja on
kuusi vuotta sitten Suomeen pakolaisena saapunut henkilo, joka pitaa yhteytta
Mosulissa olevaan tyttoystavaansa. .
« Tiedot havitetaan viipymatta. Henkiloille tehdaan ilmoitus tietoliikennetiedustelusta,

koska henkilon henkilollisyys selviaa manuaalisessa analyysissa.
Tiedusteluvaltuutettu valvoo, etta havitysvelvollisuutta on noudatettu.

« Kaksi liittymaa paikantuu Vantaan Petikkoon. Analyysissa todetaan, etta

tiedustelutoiminnan jatkaminen on perusteltua.

 Liittymiin haetaan telekuuntelulupaa ja henkildihin paatetaan kohdistaa
suunnitelmallista tarkkailua. Tiedusteluvaltuutettu valvoo tiedonhankinnan ja tietojen
kasittelyn lainmukaisuutta. 3
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