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Hallituksen esitys laiksi Suomen perustuslain 10 8:n muuttamisesta

1 Suomen turvallisuusympéariston muutos
1.1 Muutoksen vaikutuksista

Sisdisen turvallisuuden strategia hyvaksyttiin valtioneuvostossa 5.10.2017. Strategia
pohjautuu toukokuussa 2016 eduskunnalle annettuun sisdisen turvallisuuden
selontekoon. Hallitus vahvisti kevaalla 2017 uuden turvallisuuden painopistealueen.
Strategian ja selonteon mukaan Suomen turvallisuusympéristo on kiistatta
monimutkaistunut. Uudet haasteet ja tehtavét edellyttavat viranomaisilta
asianmukaista suorituskykya.

Suojelupoliisin havainnoissa korostuu omaan toimialaan liittyva voimakas
turvallisuusympariston muutos, joka kytkeytyy Suomen kokonaisturvallisuuteen
laajemmin. Vakavimmat Suomen kansallista turvallisuutta uhkaavat tekijat liittyvat
nykyaan usein Suomen ulkopuolisiin tapahtumiin. Yleisen globalisoitumiskehityksen
seurauksena yksittaisten valtioiden turvallisuuskysymykset ovat kansainvélistyneet.
Ulkomaista alkuperaa olevan ja siella syntyvén uhan seuraukset saattavat nakya
Suomessa aiempaa nopeammin. Suomen turvallisuutta merkittdvimmalla tavalla
uhkaavat ilmi6t ja niiden taustatekijat liittyvéat 1ahes poikkeuksetta maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin, ilmi6ihin ja kehityssuuntiin.

Negatiiviset tapahtumat ja jannitteet kansainvalisessa politiikassa heijastuvat myds
Suomen turvallisuus-ymparistoon. Naitd muutoksia ja niiden nopeutta on aiempaa
vaikeampi ennakoida ja arvioida. Kansalliseen turvallisuuteen kohdistuville ulkoisille
uhkille on yhteista se, etté niiden taustalla olevien valtiollisten ja ei-valtiollisten tahojen
tunnistaminen ja erottaminen toisistaan on yha vaikeampaa.

Turvallisuusympariston muutoksiin on pystyttava vastaamaan ajanmukaistamalla
turvallisuusviranomaisten toimivaltuuksia seké parantamalla viranomaisten
suorituskykya, jotta Suomen valtion johdolle ja kansallisesta turvallisuudesta
vastaaville viranomaiselle pystytdan luomaan parempi tilannekuva Suomen
turvallisuusympaéristosta ja siihen kohdistuvista vakavista uhkista. Talla hetkell&
suomalaisen yhteiskunnan mahdollisuudet reagoida kansalliseen turvallisuuteen
kohdistuviin uhkiin ovat merkittdvassa epasuhdassa uhkien toteutumisesta
aiheutuvien vahinkojen kanssa. Vahinkojen mittavuudesta voidaan mainita
esimerkiksi Ranskassa tapahtuneet terrori-iskut, jotka Ranskan viranomaisten
mukaan aiheuttivat Ranskalle arviolta 750 miljoonan euron menetykset pelkastaan
turismin vahentymisena (Reuters in Paris 23.8.2016). Brysselin terroristi-iskujen
arvioitiin maksaneen Belgian taloudelle l1&hes miljardin verran (Politico 26.7.2016).

1.2 Terrorismi

Suomen terrorismitilanne on tiiviisti kytkoksissé kansainvélisen terrorismin
kehityskulkuihin ja trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen
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terrorismin kehityksessa. Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on
toiminut terrorismin kasvualustana. Konfliktialue on nyt murroksessa, ja sen
seurauksena radikaali-islamistiset verkostot myds Euroopassa arvioivat toimintaansa
uudelleen.

Vierastaistelijailmi® vaikuttaa merkittavasti Suomen terrorismin uhkaan. Vaikutus on
seka suoraa etté epasuoraa. Suoran turvallisuusuhan aiheuttavat mahdollisesti
palaavat tai palaamaan pyrkivat vierastaistelijat tai heidan verkostonsa. Epasuora
uhka nousee propagandan, varvayksen ja vaikuttamisen kautta. Lisaksi
vierastaistelijailmio on aiempaa vahvemmin sitonut myds Suomessa toimivat ja
Suomeen kytkeytyvét radikaaliverkostot osaksi kansainvalisia verkostoja. Taméa
nostaa suomalaisten tai Suomeen sidoksissa olevien henkildiden terrorihankkeisiin
kytkeytymisen todennakdisyyttéd joko maassamme tai ulkomailla.

Syyrian ja Irakin konfliktialueella oleskelee télla hetkella kymmenia Suomesta
matkustaneita henkildita, heidan joukossaan useita lapsia. Syyrian ja Irakin alueella
toimivien terroristijarjestdjen hallinnoimilla alueilla on kasvamassa uusi
jihadistisukupolvi, jossa on mukana my6s suomalaisia. Tasta johtuen ilmio tulee
vaikuttamaan Suomessa viela pitkdan. Suomesta lahteneiden taistelijoiden vuoksi
myds ulkomaiset radikaali-islamistit tuntevat Suomen entista paremmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on
esiintynyt esimerkiksi terroristijarjesto "Islamilaisen valtion" (ISIL) propagandassa;
propagandaa on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Seka
suomalaisten ettd Suomesta matkustaneiden tiedetéan osallistuneen propagandan
tuottamiseen, ja joissain tapauksessa he ovat pyrkineet nimenomaisesti
suuntaamaan viestid Suomeen. Téma osaltaan kannustaa Suomessa oleskelevia
radikaaleja henkil6itda myds vakivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempaan rooliin. Propagandan levitys on siirtynyt suojattuihin
pikaviestisovelluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen tdma on
erityisen haasteellista.

Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on
neliportaisella tasolla ilmaistuna talla hetkella tasolla 2 - kohonnut. Uhka on
vakavampi kuin koskaan aiemmin. Suojelupoliisin tietoon on tullut aiempaa
vakavampia terrorismiin kytkeytyvia suunnitelmia ja hankkeita. Terrorismin uhka
Suomessa on noussut muiden Pohjoismaiden tasolle, eiké terrorismin
toimintaympéristdssa ole nahtavissa lainkaan uhkaa laskevia kehityskulkuja.
Painvastoin uhkan kasvu on todennékdista keskipitkalla aikavalilla. Suomen
uhkatilanteen muutoksessa merkittdvaa on sen nopeus. Muissa Pohjoismaissa
vastaava muutos tapahtui pidemmalla aikavalill, jolloin siihen kyettiin varautumaan
asteittain.

Suojelupoliisin terrorismin torjunnan kohdehenkildiden méara on kasvanut
voimakkaasti viime vuosina. Kohdehenkildiden lukumé&éré on talla hetkella noin 370.
Kohdehenkildiden sidokset terroristiseen toimintaan ovat yha suorempia. Muutos on
ollut siis myds laadullista, ja Suojelupoliisin tietoon on tullut aiempaa vakavampia
terrorismiin kytkeytyvia hankkeita seké suunnitelmia. Useissa tapauksissa nama
hankkeet ja suunnitelmat kytkeytyvat Suomen ulkopuolella vaikuttaviin toimijoihin.
Radikalisoitumisen ja uusien verkostojen paljastumisen seurauksena
kohdehenkildiden mééaran arvioidaan kasvavan myds lahivuosina.

Suojelupoliisi kohdistaa jatkuvasti toimenpiteensa ja tiedonhankintansa korkeimman
uhan muodostaviin henkildihin. Kohdehenkildiden maaran kasvun johdosta
kohdentamisessa joudutaan noudattamaan voimakasta priorisointia. Erityisen tarke&da
terrorististen uhkien osalta on hankkia tietoa mahdollisimman ennakoivasti, jotta uhkia
kyettaisiin torjumaan ennen niiden muodostumista valittdmiksi. Suojelupoliisin
keskeisena roolina on tdménkaltaisen tiedustelutiedon hankkiminen.

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa
monimutkaisemmaksi. Ulko-maisten tiedustelupalveluiden tiedustelutoiminta



Sisaministerio

1.4 Kybertoimintaymparisto

Muistio 3 (6)

16.2.2018

Suomessa on aktiivista. Valtiollinen tiedustelutoiminta on luonteeltaan pitk&janteista,
ja sen keskeisia kiinnostuksen kohteita Suomessa ovat muun muassa poliittisen
johdon ja vaeston suhtautuminen mahdolliseen Nato-jasenyyteen, Suomen
energiapoliittiset paatdkset ja energiahuoltovarmuus sekd Suomen
kyberturvallisuusrakenteet. Suojelupoliisin tietoon tulee konkreettisia tapauksia
vieraiden valtioiden pyrkimyksista hankkia Suomesta salaisia tietolahteita
toimittamaan tietoja, jotka eivat ole julkisesti saatavilla. Tiedusteluorganisaatiot
pyrkivat hankkimaan avustajikseen liséksi henkil6itd, joiden avulla on mahdollista
vaikuttaa poliittiseen paatdksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen
suorittama laiton tiedustelu aiheuttaa vahinkoa my6s suomalaisille korkeateknologian
yrityksille ja tutkimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittista vahinkoa
ja silla on potentiaalisesti myds kansantaloudellista merkitysta.

Vastatiedustelun olennaisena peruslahtokohtana on 16ytaa tiedustelutoimintaa
harjoittavat henkil6t, joiden toiminta muodostaa vakavan uhkan kansalliselle
turvallisuudelle. Nama henkil6t eivat kuitenkaan ole aina tiedossa. Siksi
tiedustelutoimivaltuudet pitéisi kayttoperusteiden kohdalla irrottaa nykyisten
toimivaltuuksien rikos- ja henkildperusteista.

Kybertoimintaympariston merkitys kasvaa, eika kyberkeinojen kayttéa poliittisten
paamaarien saavuttamiseksi voida sulkea pois. Tietoliikenneverkkojen kautta
tapahtuva rajat ylittdva vakoilu on noussut merkittavaksi uhaksi. Téllainen toiminta
mahdollistaa suurten tietomaarien hankkimisen keskitetysti, mik& voi aiheuttaa
korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Tietoverkoissa
tapahtuva sabotaasi ja tiedon vaaristaminen ovat myds merkittvia uhkia kansalliselle
turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kayttaa myos
informaatiosodankéynnissa, josta esimerkkinéd on Yhdysvaltojen vaaleihin
vaikuttaminen.

Suomen turvallisuusympériston muutoksen kannalta olennaiset ulkovallat panostavat
mittavasti hydkkayksellisen kyberkapasiteettinsa rakentamiseen. Tama vaatii nailta
valtioilta aiempaa enemman tukea perinteisessa reaalimaailmassa tapahtuvalta
tiedustelutoiminnalta, kuten tiedonkeradmistéa henkildtiedustelun keinoin
potentiaalisista kybervakoilun kohteista tai sellaisen henkilon |6ytamista joka
vahingossa tai tarkoituksellisesti auttaisi valtiollisen haittaohjelman viemisesséa
kohdeorganisaation tietojarjestelmaan.

Kybervakoilu tarjoaa valtioille l&ahes riskitttméan tavan hankkia tietoa riippumatta
niiden taloudellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa
tiedonhankintamenetelma suhteessa potentiaalisesti saatavilla olevan tiedon
maaraan verrattuna.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestaan. Syita
talle ovat mahdollisuus toteuttaa kybertoimintaympéaristossa tekoja alhaisin
kustannuksin, suojautumisen vaikeus ja kalleus seka vahainen kiinnijaamisriski.
Esimerkkeina valtioihin kohdistuneesta kyberoperaatioista voidaan mainita muun
muassa Ukrainan (2014), Georgian (2008) ja Viron (2007) suljettuihin
viranomaisverkkoihin kohdistetut verkkohyokkaykset, jotka ovat osoittautuneet hyvin
organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla arvioidaan olevan
valtiotoimija tai siihen hyvin ldheisesti kytkeytyvat tahot.

Jo nykyisellaéan uutisoidaan globaalisti hakkeroinneista toisen valtion
ohjusjarjestelmiin ja ydinvoimaloihin sek& niin sanottujen kyberpommien
katkemisesta. Mytds Suomen kriittisen infrastruktuurin tietojarjestelmia ja
tietoliikenneyhteyksia seka avainhenkil6ita tiedustellaan ennakolta, jotta niihin
voidaan tarvittaessa vaikuttaa.

Yksityisten yritysten tietopddoman anastamiseen pyrkivista hydkkayksisté iso osa jaa
kokonaan pimentoon, koska yrityksilla tai kolmannella sektorilla ei ole valmiutta
tunnistaa valtiollisen toimijan uhkaa. Erityisen kriittisi& uhkia ovat kyberoperaatiot,
joissa hyokkaaja on hyvaksikayttéanyt suoraan organisaation luotettuja
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palveluketjutoimintoja. Tieto hytkkayksista tulee suojelupoliisille [ahes poikkeuksetta
ulkomaisten kumppanien vinkkeina. Viedyn tietopddoman arvo keskisuuren yrityksen
tapauksessa on kymmenia miljoonia euroja vuodessa. Hyokkaystoiminnan nopea
havainnointi minimoisi viedyn tiedon mééran ja sen aiheuttamat potentiaaliset
menetykset yritykselle.

Vaikka luotetuilta kumppaneita saadut vinkit auttavat Suomea vastaan kohdistuvien
yksittaisten hyokkaysten torjunnassa, tulee huomioida, etté ulkomaisten
kumppaneiden toiminnan paaprioriteetti on niiden kansallisten toimijoiden
suojaaminen. Tiedon valitys Suomen kaltaisille kumppaneille on toissijaista ja
aiheuttaa siten valilla merkittavan, kuukausienkin viiveen tiedon saannissa ja edelleen
suojautumisessa.

Tietoverkkoihin kohdistuvat hydkkaykset ovat erittdin vaarallinen uhka kahdesta
syysta: niihin soveltuva teknologia kehittyy jatkuvasti, ja niissa on usein
valtiotoimijoiden apuna jarjestaytyneen rikollisuuden edustajia ja hakkereita.
Valtiollinen toiminta, kansalaisyhteiskunta ja rikollisuus sulautuvat toisiinsa, joten
uhkien torjumiseksi turvallisuusviranomaisten teknisen suorituskyvyn olisi oltava
hyokkagjaa parempi. Suorituskyvyn kayttamiseen tarvittavien valtuuksien tulisi olla
kayttoperusteeltaan olla sellaiset, ettd uhkien muodostuminen voidaan havaita
mahdollisimman aikaisin. Jos viranomaiset kykenevat pelkdan reagoimiseen
vahinkojen jo tapahduttua, yhteiskunnan elintarkeét toiminnot ovat erittdin suuressa
vaarassa.

Tietoliikennetiedustelu mahdollistaa ennakoivan puolustautumisen seuraamalla
valtiollisten kybervakoiluoperaatioiden kartoitus- ja hyokkaystoimintaa tietoverkoissa
ei vain omaa valtiota kohti, vaan myds muihin maihin kohdistuneena. Toiminnan
kaynnistamiseksi tarvittava tieto ja osaaminen on jo valtaosin olemassa.

Hybridivaikuttaminen on osa suurvaltojen seka vahvojen poliittisten tai aseellisten
ryhmien toimintaa oman vaikutusvallan lisddmiseksi, vastapuolen toiminnan
hairitsemiseksi ja omien poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi.
Hybridivaikuttamisen toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin.
Vieraiden valtioiden hybridivaikuttamisen keinot ovat aiempaa monimuotoisemmat
(sotilaallinen, poliittinen, taloudellinen, infrastruktuuri, informaatio, kulttuuri, muut
keinot). Suojelupoliisin kiinnostuksen kohteen hybridiuhista ovat erityisesti
vaikuttaminen informaation ja propagandan avulla sekéa kybertoiminta. Nykyisilla
rikos- ja henkiléperusteisilla toimivaltuuksilla ei laheskaan kaikissa tapauksissa ole
mahdollisuuksia tunnistaa tai torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat
vakavasti vaarantaa Suomen kansallista turvallisuutta.

Informaatiovaikuttamiseen voi liittyd esimerkiksi disinformaation levittdmista,
kulttuuriin liittyvan vaikutusvallan kasvattamista, tietojarjestelmékatkosten
aiheuttamista tai hammennyksen ja epavakauden ruokkimista. Tiedotusvélineet ja
sosiaalinen media, mukaan lukien ns. trollien kayttd, on vain pieni osa toiminnasta.
Teknisesti vaikuttamiskeinoille kehittyy aivan uusia mahdollisuuksia informaatio- ja
kyberteknologian ansiosta. Esimerkiksi Yhdysvaltain presidentinvaaleissa eraan
globaalin sosiaalisen mediayhtion tiedotteen mukaan sen palvelimelle laaditut valetilit
olivat kahden vuoden aikana julkaisseet noin 80 000 paivitysta, joiden tarkoitus oli
ollut vaikuttaa Yhdysvaltain politikkaan. Presidentinvaalien alla levinneet viestit
tavoittivat arviolta jopa 126 miljoonaa amerikkalaista.

Osa informaatio-operaatioista tapahtuu kyberhytkkaysten avulla. Tavoitteena voi olla
sellaisten tietojen saaminen, joita voidaan kayttaa informaatio-operaatioissa, tai
vaikkapa haittaohjelmien asettaminen, jotta saadaan valmius toisen maan
tietoliikenneyhteyksien katkaisemiseen tarvittaessa. Uudempi ilmid on
kyberhyokkaysten kayttdaminen vaalikampanjoiden aikana ehdokkaiden
mustamaalaukseen. Valtiollisten toimijoiden liséksi huolena on kyberrikollisten
kasvava kyky aiheuttaa merkittavaa haittaa erilaisille yhteiskunnan kriittisille
toiminnoille.
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Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen
kyberturvallisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 30/2017). Tutkimuksen mukaan kansallinen
kyberturvallisuustapahtumien havainnointikyky on puutteellinen. Siksi
tilannetietoisuus on heikko ja edellytykset estaa, rajoittaa ja toipua vakavista
kyberhyokkayksista on rajallinen. Suomalaisen yhteiskunnan kaikkia elintarkeita
toimintoja seka huoltovarmuuskriittisia yrityksia ei ole talla hetkella suojattu riittavalla
tavalla erilaisia kyberuhkia vastaan ja myos hairiétilanteiden resilienssi (sietokyky) on
edelleen osassa suojattavia kohteita heikolla tasolla. Suomen lainsdadantéa ei ole
kyetty ajanmukaistamaan kyberturvallisuuden vaatimuksia vastaaviksi.
Tiedustelulainsdadanndn uudistaminen arvioidaan valttaméattomaksi
havainnointikyvyn parantamiseksi.

2 Nykyisten toimivaltuuksien kayton oikeudelliset rajoitteet tiedustelutoiminnassa

Suojelupoliisin tehtavana on poliisin hallinnosta annetun lain (110/1992) 10 8§:n 1
momentin mukaan sisdministerién ohjauksen mukaisesti torjua sellaisia hankkeita ja
rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakunnan
sisdista tai ulkoista turvallisuutta seka suorittaa téllaisten rikosten tutkintaa. Sen tulee
myds yllapitaa ja kehittéa yleista valmiutta valtakunnan turvallisuutta vaarantavan
toiminnan estamiseksi.

Suojelupoliisin kayttamien toimivaltuuksien (salaisten tiedonhankintakeinojen)
yhteinen piirre on se, ettd ne on maaritelty henkild- ja rikoslahtoisesti. Niita voidaan
kohdistaa vain sellaiseen henkildon tai kayttaa hankittaessa tietoa vain sellaisen
henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan
tai jo syyllistyneen tietyn rangaistusuhan ylittavaan rikokseen, sen yritykseen tai
joissain tapauksissa sellaisen valmisteluun.

Tiedonhankinnan kohteena oleva henkild tulee pystya yksiléimaan vahintadan henkilén
roolin tai tehtéavan kautta, vaikka han olisikin poliisille viela henkildllisyydeltaan
tuntematon. Telekuuntelu tai televalvonta voidaan kohdistaa myds tuntemattomaan
henkil6on esimerkiksi IP-osoitteen perusteella, vaikkakin suojelupoliisilla tulee olla
tietty varmuus siita, etta kyseinen IP-osoite on tuntemattoman henkilén kayttdma. Jos
tallaista tiettyyn henkildon liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei
poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole mahdollista.

Tiedustelutoiminnalle tyypillisté on, ettei tietty henkil® ole aina tiedossa, vaan
tiedustelun olennaisena tavoitteena olisi 16ytaa sellaiset henkilét, joiden toiminta
vakavasti uhkaa kansallista turvallisuutta. Siksi tiedustelutoimivaltuuksien
kayttoperusteiden kohdalla tulisi irtaantua nykyisten toimivaltuuksien rikos- ja
henkiloperustaisuudesta.

Kun nykyisten tiedonhankintatoimivaltuuksien kayton erityiset edellytykset on
maadritelty rikosten ja niiden vakavuuden perusteella, niin suojelupoliisin kaytdssa
olevat toimivaltuudet eivat mahdollista nykyiselladnkaan sille séadetyn tehtavan
suorittamista muutoin kuin rikosten torjunnan ja selvittdmisen osalta. Mutta sellaisten
hankkeiden torjumiseksi, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisaisté tai ulkoista turvallisuutta, ei salaisia tiedonhankintakeinoja voida
kayttaa.

Késiteltdvana olevan lakiehdotuksen seka edella kerrotun perusteella
tiedustelutoimivaltuuksien erityiset edellytykset méaaritellaan
siviilitiedustelulainsdadantoa koskevassa hallituksen esityksessa (HE 202/2017 vp)
uhkaléahtoisesti. Salainen tiedonhankinta eli tiedustelumenetelmien kayttaminen
ehdotetaan mahdollistettavaksi sellaisen laissa tyhjentévéasti sdadetyn toiminnan
(siviilitiedustelun kohteet) kohdalla, joka vakavasti uhkaa Suomen kansallista
turvallisuutta joko suoraan tai vélillisesti. Kansallista turvallisuutta vakavasti uhkaava
toiminta voi olla sellaista, joka konkretisoituessaan olisi rikos, mutta johon ei viela
voida kohdistaa konkreettista ja yksilditya rikosepdilya taikka tekija ei ole tiedossa.
Toiseksi kyse voi olla sellaisesta kansallista turvallisuutta uhkaavasta toiminnasta,
joka on tiedossa, mutta se tapahtuu toisen valtion alueella eika siitd ole mahdollista
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saada tietoa kuin julkisista lahteistd. Kolmanneksi kyse voi olla toiminnasta, joka ei
ole Suomen lain mukaan rikos eiké voisi sellaiseksi muodostuakaan. Esimerkkeina
voidaan mainita Suomen huoltovarmuuden kannalta merkityksellisten kiinteistdjen
siirtyminen ulkomaiseen omistukseen tai toiminta, jolla suomalaiseen ja ulkomaiseen
kansalaismielipiteeseen pyritdan vaikuttamaan levittamalla jarjestelmallisesti vaaraa
tietoa Suomen politiikasta julkisuudessa.

3 Perustuslain 10 §:n muutoksen tarpeellisuudesta

Perustuslain muuttamista koskeva hallituksen esitys HE 198/2017 vp kytkeytyy
sisaministeridssa ja puolustusministeridssa valmisteltuihin hallituksen esityksiin,
joissa ehdotetaan saadettavaksi siviili- ja sotilastiedustelusta (HE 202/2017 vp ja HE
203/2017 vp).

Seka tassa muistiossa edella etta siviili- ja sotilastiedustelulainsdadantda koskevissa
hallituksen esityksissa selvitetdén seikkaperaisesti Suomen turvallisuustilanteen
heikkenemiseen ja monimutkaistumiseen liittyvid nakdkohtia. Suomen
turvallisuustilanteen ja -ymparistén muutokseen ovat vaikuttaneet muun ohella
sotilaallisen toiminnan ja jannitteen lisdantyminen lahialueillamme. Kansalliseen
turvallisuuteen kohdistuvat vakavimmat uhat ovat nykyaan hyvin usein alkuperaltaan
tai kytkoksiltdan kansainvalisia ja siten vaikeammin hallittavia. Lisaksi
viestintateknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan
muodostavien tahojen valista yhteydenpitoa ja verkostoitumista seka vaikeuttanut
uhkien taustalla olevien tahojen tunnistamista. Teknologian kehittyminen on myés
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entista lyhyemmassa ajassa. Samalla uhat ovat muuttuneet
toteutuessaan vaikutuksiltaan aiempaa laajemmiksi, moniulotteisimmiksi ja
vaarallisemmiksi yksittéisten ihmisten ja koko yhteiskunnan kannalta.

Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomen kansallista
turvallisuutta vakavasti uhkaavaan toimintaan muodostavat hallituksen ndkemyksen
mukaan sellaisen poikkeuksellisen tilanteen, jossa perustuslain kiireelliselle
muuttamiselle on osoitettavissa valttdméaton tarve.

Siviili- ja sotilastiedustelulainsaddantéa koskevissa hallituksen esityksissa ehdotetaan
tiedusteluviranomaisille uusia toimivaltuuksia. Luottamuksellisen viestin salaisuuden
suojaan puuttuvat toimivaltuudet edellyttavat perustuslain 10 8:n 3 momentin
tarkistamista. Tallaisia sédnndsehdotuksia ovat siviilitiedustelua koskevassa
esityksessa poliisilain 5 a lukuun esitettava 6 8 (telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 § (I&hetyksen
jaljentaminen) ja lakiehdotuksessa tietoliikennetiedustelusta siviilitiedustelussa
tarkoitettu tietoliikennetiedustelu. Vastaavia sdannodsehdotuksia esitetaén
sotilastiedustelulainsdadantda koskevassa hallituksen esityksessa. Jos nyt ehdotettu
perustuslain muutos kasitelladn normaalissa perustuslainsdatamisjarjestyksessa,
voisivat naitd toimivaltuuksia koskevat sdannokset sisdministerion arvion mukaan
tulla voimaan aikaisintaan vuoden 2020 alkupuolella, vaikka todennakéisempaa on,
etta ne tulisivat voimaan 2020 loppupuolella.

Kéaytettaessa kiireellista perustuslainsaatamisjarjestysta sdannokset voisivat tulla
voimaan aikaisemmin, mahdollisesti jo vuoden 2018 lopulla esitysten
eduskuntakasittelysta riippuen. Jos esitysten eduskuntakasittely jatkuu kuluvan
vaalikauden lopulle asti, véhentéa tama tarvetta kiireellisen menettelyn kayttoon.



