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1. TURVALLISUUSYMPARISTON MUUTOS

Kuten hallituksen esityksessa on todettu, Suomen turvallisuusymparisto on kiistatta
monimutkaistunut. Uudet haasteet ja tehtavat edellyttavat viranomaisilta asianmu-
kaista suorituskykya. Turvallisuusympariston muutoksiin on vastattava ajanmukaista-
malla turvallisuusviranomaisten tilannekuvaa, toimivaltuuksia seka parantamalla vi-
ranomaisten suorituskykya.

Sisdisen turvallisuuden selonteon mukaan Vendjan ja lannen suhteiden huononemi-
nen, kansainvalinen terrorismi, kyberuhat ja laajamittainen laiton maahantulo ovat
merkittavimmat viimeaikaiset muutokset turvallisuusymparistdssa. Kybervaikuttami-
nen ja informaatiovaikuttaminen liittyvat kiinteasti hybridivaikuttamiseen ja siksi tur-
vallisuusviranomaisilla tulee olla seka kyky havaita uhkat riittdvan ajoissa etta riittavat
voimavarat pitkakestoisenkin tilanteen hallitsemiseksi.

2. DIGITAALINEN KYBERMAAILMA

Teknologinen kehitys on johtanut tuotannon, palvelujen ja koko yhteiskunnan digitali-
soitumiseen, verkostoitumiseen ja keskinaisten riippuvuuksien kasvuun. Tietoliiken-
teen, tietojarjestelmien ja viestinnan toimintavarmuus on nykyaikaisen yhteiskunnan
hairiottéman toiminnan, turvallisuuden ja kansalaisten toimeentulon valttamaton
edellytys. Kyse on myos kansalaisten luottamuksen yllapitamisesta yhteiskunnan toi-
mintaan. Kyberhyokkaykset, haittaohjelmat, palvelunestohyodkkaykset ja erilaiset in-
formaatiovaikuttamisen muodot lisaantyvat jatkuvasti. Téman kehityksen vuoksi on
lisattava edelleen varautumista kyberuhkiin ja -hairictilanteisiin, jotka vaarantavat yh-
teiskunnalle valttdamattomien tietoteknisten jarjestelmien ja rakenteiden toimivuutta
jo normaalioloissa. Suomalaisen yhteiskunnan ja yritysten riippuvuus kybertoimin-
taymparistOsta kasvaa entisestaan tulevina vuosina.

Digitalisaatiokehitys on ollut nopeaa:
*  Vuonna 1998 3,6 prosenttia maailman vaestosta kaytti internettia. Nyt kayttajia
on noin 3,885 miljardia (51,7 % maailman vaestosta).
*  Paivittdin maailmalla ldhetetdan yli 200 miljardia sahkopostiviestia, |ldhetetaan
500 miljoonaa twiitia ja kdytetdan Googlen hakukonetta 3,5 miljardia kertaa.
* Matkapuhelinten kayttajia maailmassa on yli 4,77 miljardia (73 %).

Kybermaailmassa muutosajureita on useita, niista keskeisin on aika. Kyberhydkkayksen
valmistelu on mahdollista toteuttaa salassa ja pitkdan ajan kuluessa, mutta itse hyok-
kdys voidaan toteuttaa erittain lyhyessa ajassa. Tammikuussa 2003 verkkomato Slam-
mer levisi noin 10 minuutissa hyokkayksen aloittamisesta arviolta 90 prosenttiin suun-
nitelluista kohteista (internettia ohjaavat palvelimet). Slammer aiheutti internetin toi-
minnan maailmanlaajuisen hidastumisen. Arvioiden mukaan Slammer-verkkomadon
kustannukset nousivat 750 miljoonaan euroon.



Lahes 15 vuotta myohemmin toukokuussa 2017 levisi internetin kautta WannaCry ki-
ristys-haittaohjelma, joka saastutti yli 200 000 konetta yli 150 maassa muutamassa
vuorokaudessa. Arvioiden mukaan hyokkadyksen taloudelliset menetykset voivat nousta
4 miljardiin dollariin.

Tietoverkkoihin ja jarjestelmiin kohdistuu yha enemman kohdistettuja hyokkayksia,
tietoturvaloukkauksia seka haittaohjelmatartuntoja. Vuosien 2012-2017 aikana vuoden
aikana havaittujen haittaohjelmien maara on kasvanut 100 miljoonasta yli 700 miljoo-
naan (400 000 uutta haittaohjelmaa joka paiva). Hyokkaykset kohdistetaan kansallisiin
salassa pidettaviin tietoihin, aineettomiin padaomiin ja henkilotietoihin. Tiedusteluor-
ganisaatiot pyrkivat kerdamaan heita kiinnostavaa tietoa poliittisen, taloudellisen tai
sotilaallisen edun saavuttamiseksi.

Kybertoimintaymparistdon ominaisuuksiin kuuluu kehityksen suuri nopeus, tapahtu-
mien hektisyys ja eri jarjestelmien kompleksisuus. Informaatioteknologian kehityssykli
on lyhyt ja sama trendi koskee eri kyberhyokkdaysmuotoja ja haittaohjelmia. Kybertoi-
mintaymparistélle on leimallista muutosnopeus, mika edellyttaa kaikelta toiminnalta
nopeaa reagointikykya — ketteryytta, seka varautumista myos tilanteisiin, joita ei taysin
kyeta ennakoimaan.

Erityisen haitallisia ovat olleet kohdistetut hyokkaykset (APT), joissa kohde on valittu
tarkasti ja kohteesta on myds keratty tarvittava maara tietoa hyékkayksen mahdollis-
tamiseksi. Kohdistetuissa hyokkayksissa hyokkaaja hyodyntaa aktiivisesti l0ydettyja
kohdeorganisaation palvelujen haavoittuvuuksia ja heikkouksia. Haavoittuvuuksia on
ihmisten toiminnassa, organisaatioiden turvallisuusprosesseissa ja teknologiassa (oh-
jelmistoissa ja laitteissa). Hyokkayksia voidaan muuntaa ja kehittaa, jotta voidaan hyo-
dyntda kohdeorganisaation heikkouksia mahdollisimman hyvin. Kohdistetut hyékkayk-
set toteutetaan usein kampanjoina, jolloin ne koostuvat sarjasta epdonnistuneita ja
onnistuneita yrityksia paasta syvemmalle ja syvemmalle kohdeorganisaation verkkoon.

3. KYBERTIEDUSTELUN MAAILMA

Tiedustelun siirtyminen verkkoon on tapahtunut samassa tahdissa yhteiskuntien digi-
talisaation kanssa. Kybertiedustelun voimakkaan kasvun alku ajoittuu 2000-luvun puo-
livdliin. Kehittyneimmille vakoiluohjelmille on ollut tyypillistd, ettd ne on havaittu vasta
vuosia operaation alkamisesta.

Vuonna 2011 havaittiin siihen saakka merkittavin verkkovakoiluoperaatio. Operaatios-
sa Shady RAT onnistuttiin tunkeutumaan 72 jarjeston, yrityksen ja hallituksen jarjes-
telmiin pdaasiassa lansimaissa. Toiminta oli jatkunut jo viiden vuoden ajan.

Samana vuonna havaittiin verkossa Duqu-haittaohjelma, joka kerasi tietoa teollisuus-
laitoksista kyberhydkkaysten valmistelemiseksi. Duqun arvioitiin toimeen verkossa
nelja vuotta.

Vuonna 2012 |6ydettiin Flame-haittaohjelma, joka hyvin monipuolisesti kykeni kayt-
tdmaan saastuttamansa tietokoneen resursseja. Se oli ensimmainen usean megatavun
kokoinen haittaohjelma, kun aikaisemmin ohjelmat ovat olleet kooltaan satoja kilota-



vuja. Haittaohjelmatartunnat keskittyivat Lahi-Itdan. Taman ohjelman arvioitiin toimi-
neen verkossa viisi vuotta.

Vuonna 2013 raportoitiin NetTraveler-haittaohjelmasta, joka oli ollut toiminnassa
vuodesta 2004. Tassa ainakin vuoteen 2016 jatkuneessa operaatiossa kohteena on
ollut yli 350 organisaatiota 40 maasta. Hydkkadyskohteita ovat olleet avaruus-, nano,
energia-, ydin-, laser- ja tietoliikenneteknologian seka farmasian tietovarannot.

Vuonna 2014 havaittiin Regin-haittaohjelma, joka oli ollut kdyt6ssa jo vuodesta 2008
asti. Regin on enemman ohjelmisto kuin yksittdinen ohjelma ja se oli tuolloin historian
kehittynein ja monipuolisin. Tama monitasoinen vakoiluohjelma kykeni hallitsemaan
kohdettaan taydellisesti ja leviamaan tehokkaasti. Kohteita oli ainakin 14 maassa.

Vuonna 2015 Yhdysvaltain Office of Personnel Management (OPM) ilmoitti, etta se oli
joutunut tietomurron kohteeksi, jossa siltd anastettiin noin 21,5 miljoonan liittovaltion
tyontekijan (nykyisia ja entisia) henkilorekisteritietoja kuten sosiaaliturvatunnus, nimi,
syntymaaika ja -paikka seka osoite.

Vuonna 2016 raportoitiin Remsec-haittaohjelma-alustasta (ProjectSauron). Sen arvioi-
daan toimineen vuodesta 2011. Kohteita silla on ollut ainakin 30 useassa maassa ja se
kykenee asentamaan takaovia, varastamaan tietoja ja tallentamaan nappaimiston
kayttoa.

Keskeista kehitykselle on ollut haittaohjelmien monimutkaisuuden ja kyvykkyyden kas-
vu samalla kun niiden havaitseminen on kaynyt yha vaikeammaksi.

4. SISAPIIRI UHKANA

Yha enenevdssa maarin yrityksen sisapiirildiset ovat merkittava kyberuhka. Eri arvioi-
den mukaan sisapiirildiset (nykyiset tai entiset tyontekijat, palveluntarjoajat, sopimus-
kumppanit, konsultit, toimittajakumppanit ja liiketoimintakumppanit) tekevat tai ovat
osallisina noin 60 % kaikista hyokkayksista. Naista sisapiirildisista kolmasosa oli loppu-
kayttajia, joilla oli kayttooikeudet luottamukselliseen tietoon. Motivaationa hyokkaajil-
I3 oli joko suora taloudellinen hyoty (34 %) tai vakoilu (25 %).

5. KOHTI 2020-LUKUA: TURVALLISTA TOIMINTAYMPARISTOA El ENAA OLE

Eri arvioiden mukaan kyberturvallisuutta eniten muokkaavat voimat ovat yha laajeneva
kyberhyokkaysala, hydkkaajien osaamisen parantuminen, kyberrikollisuuden teollistu-
minen ja tietovuodot. Kybermaailmassa erityisesti esineiden internet (loT), pilvipalve-
lut, suuret datamassa ja lisdantyva mobiilipdatelaitteiden kaytto luovat hyokkaajille
uusia hyokkayskohteita. Pilvipalveluiden lisddntyminen tarkoittaa uusia mahdollisuuk-
sia kyberhyokkadjille. Pilvipalvelut ovat usein kolmansien osapuolien toimittamia, jol-
loin asiakkaalla ei ole kunnollista nakymaa palvelun laatuun tai turvallisuuteen. Alyk-
kaita Big data -sovelluksia kdytetaan jo paljon, mutta uhkana on, etta suurien datava-
rastojen (Data lake) lisddntyessd, lisaantyvat riskit tahattomille tai tahallisille vaarinkay-
toksille. Mobiliteetista ja uusista paatelaitteista haetaan tehokkaampia tapoja toimia ja



osa ihmisten tyosta tehdaan mobiilisti. Tama kehitys on lisannyt merkittavasti haitta-
ohjelmia ja hyokkayksida mobiilipaatelaitteisiin.

Digitalisaation kehityksessa on uskottu siihen, etta kehittamamme IT-
toimintaymparist6t ovat turvallisia niihin kdyttétarkoituksiin, joihin olemme ne suunni-
telleet. Erilaisilla teknisilla turvallisuusratkaisuilla (palomuuri, virustorjunta, tietoliiken-
teen salaus) ja kayttdjien hallinnalla (tunnistaminen, kdyttooikeudet, paasyn valvonta)
tilannetta on pyritty hallitsemaan, mutta turvallisia kdyttoymparistdja ei enaa ole. Ky-
bermaailmassa toimintaa hallitsevat internet-palveluntarjoajat (ISP) ja alustapalvelun
tarjoajat (IPP). Naiden palveluiden avulla sisallontuottajat (ICP) tarjoavat palveluita
loppuasiakkaille. Kehitykselle on leimallista toiminnan keskittyminen suurien palvelun-
tarjoajien kasiin. Toinen merkittava muutostrendi on internet-ymparistén hajoaminen,
jossa Vendja ja Kiina pyrkivat luomaan omat internetymparistonsa (RuNet, ChinaNet)
vastapainoksi Yhdysvaltain dominanssille.

Ennusteiden mukaan myos valtioiden kybersodankaynnin kyvykkyydet tulevat edelleen
kehittymaan seka hyokkadysten laajuudessa, ettd edistyksellisyydessa. Valtioiden te-
kemat kyberhyokkaykset vaikuttavat poliittisiin suhteisiin ja globaaleihin valtarakentei-
siin. Valtioiden kayttamat tyokalut valuvat jollakin aikavalilla myds kyberrikollisryh-
mien kayttoon.

6. KYBERTIEDUSTELU JA -VALVONTA — TILANNEYMMARRYKSEN PERUSTA
Kybertoimintaymparistd onkin muuttanut perinteisia kansainvalisia valta-asetelmia. Se
antaa pienillekin valtioille ja ei-valtiollisille toimijoille mahdollisuuden toimia tehok-
kaasti. Kybermaailmassa suuruus ja massa eivat enda ole hallitsevia, vaan osaaminen.
Kybertoimintaymparistdssa tapahtuva kansainvalinen kehitys lisaa uusien uhkien mah-
dollisuutta meita vastaan. Julkishallintoon ja elinkeinoelamaan kohdistuu jatkuvia jar-
jestelmdhaavoittuvuuksien hyvaksikaytto- tai murtoyrityksia. Hyokkayksissa korostuu
ammattimaisuus, mika nakyy hyokkaysmenetelmien tehokkuudessa ja kohdistuksessa.

Kybermaailman avoimuus mahdollistaa hydkkaykset eri puolilta maailmaa kayttaen
hyvaksi jarjestelmien haavoittuvuuksia. Monimutkaisia ja kehittyneita haittaohjelmia
vastaan on vaikea suojautua ja hyokkaajia on vaikea tunnistaa tai |0ytaa heidan todel-
linen identiteettinsa ja motivaationsa.

Reaaliaikaisen tilannekuvan muodostaminen ja jaetun tilannetietoisuuden aikaansaa-
minen on torjunnan kannalta aivan keskeista. Perusteet vastatoimenpiteiden kaytolle
pitda syntya vastustajaa nopeammassa paatosprosessissa tuotettua tilannekuvaa seka
vastustajan toimintatapoja, tavoitteita ja kyvykkyytta analysoimalla. Tilannetietoisuu-
den kehittdminen edellyttda tehokasta havainnointikykya ja siksi tiedustelulaki on valt-
tdmaton kybertiedustelun ja -valvonnan suorituskyvyn kehittamisen ja ennakkovaroi-
tuksen kannalta.

Tiedustelulaki antaa saadospohjan, jotta suomalaisen yhteiskunnan mahdollisuuksia
suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vakavimmilta uhkilta voi-
daan parantaa. Taman lisaksi tulee tiedustelukyvykkyytta kehittda mm. dlykkaiden



valvontaohjelmistojen avulla, jotka suodattavat tehokkaasti tietoliikennetta ja reagoi-
vat poikkeuksellisiin ja mahdollisesti riskialttiisiin tapahtumiin. Tarvitaan alykkyytta
havaita kansallista turvallisuutta vaarantava toiminta, paljastaa operaatioiden takana
olevat toimijat ja haitallista koodia sisaltdavat ohjelmistot ja sovellukset.
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