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1. TURVALLISUUSYMPARISTON MUUTOS

Euroopan komissio analysoi pohdinta-asiakirjassaan kesalla 2017 tulevaisuuden uhka-
maailmaa. Sen mukaan teknologian kehitys muuttaa merkittavasti niin turvallisuuden
kuin maanpuolustuksen luonnetta. Big data, pilviteknologia, miehittamattomat alustat
ja tekoaly mullistavat puolustussektoria vahvistaen myos siviiliteknologian merkitysta
puolustusalalla. Taman verrattain helposti saatavilla olevan uuden teknologian kaytto
mahdollistaa epatavanomaisten, valtioiden rajat ylittavien ja epdasymmetristen uhkien
nopean kasvun. N&itd ovat muun muassa hybridi- ja kyberuhat, terrorismi sekd kemial-
liset, biologiset ja radiologiset iskut.

Hallituksen esityksessa (HE 203/2017 vp) on selkeasti esitetty nykytila ja toimintaym-
paristdn muutos. Kybertoimintaymparistossa tietoverkossa toteutettavia hyokkayksia
voidaan kayttaa myos poliittisen ja taloudellisen painostuksen valineina ja vakavassa
kriisissa yhtena vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.
Esimerkit maailmalla osoittavat, etta kybermaailmasta voidaan ei-kineettisin hyok-
kayksin vaikuttaa fyysiseen toimintaymparistédn. Uhkien kansainvalisesta luonteesta
seuraa, etta niiden taustalla olevat tahot ovat verkostoituneet eri maiden alueelle ja
osalliset kommunikoivat yli valtiorajojen.

2. HYBRIDISODANKAYNNISTA

2000-luvun asymmetrinen sodankaynti on luonut uuden asetelman, jossa raja perintei-
sen ja epatavanomaisen sodankdynnin valille on hamartynyt. Hybridisodankaynnista
on esimerkkejd, jossa kineettista sodankadyntia on jatkettu matalan intensiteetin ki-
neettisten ja ei-kineettisten operaatioiden avulla. Venajan sotatoimet Ukrainassa ovat
esimerkki sodankaynnista, jossa erikoisjoukkojen rajoitetun voimankayton, poliittisen,
sotilaallisen ja taloudellisen painostuksen, strategisen kommunikaation seka erilaisten
ei-kineettisten operaatioiden avulla on luotu epavakaa Itd-Ukrainan alue, jota Vendja
hallitsee.

Kybertoimintaymparistd on luonut uuden tilan vaikuttaa toisen valtion alueella kaytta-
en hyvaksi erilaisia sotilaallisia ja ei-sotilaallisia painostuskeinoja poliittisten ja sotilaal-
listen tavoitteiden saavuttamiseksi.

3. KYBERTAISTELUYMPARISTO

Valtioiden kybersodankdynnin kyvykkyydet tulevat edelleen kehittymaan seka hyok-
kaysten laajuudessa ettd edistyksellisyydessa. Valtioiden tekemat kyberhyokkaykset
tulevat vaikuttamaan poliittisiin suhteisiin seka valtarakennelmiin ympari maailmaa.
Lisaksi valtiollisten toimijoiden kayttamat kybertyodkalut valuvat jollakin aikavalilla
myos kyberrikollisryhmien kayttoon.

Kyberoperaatioissa korostuu vaatimus toiminnan nopeudesta, laajuudesta ja vaikutta-
vuudesta. Kybersodankaynnissa ei ole nakyvia rintamalinjoja vaan sodankaynti tapah-
tuu kaikkialla kybertilassa. Kyberhyokkaykset ja hyokkaysvektoreiden muutokset ovat



hyvin nopeita ja toiminnassa on siirrytty paiva- ja tuntiluokasta minuutteihin ja sekun-
teihin.

Tulevaisuudessa kybertaisteluista voi tulla merkittdvampia kuin taisteluista fyysisessa
maailmassa. Joka tapauksessa raja rauhan ja sodan valilla hamartyy toimittaessa kyber-
toimintaymparistossa. Digitalisaation vahvistuessa ja yhteiskuntien riippuvuuden kas-
vaessa kriittisesta infrastruktuurista kyberhyokkaysten kohteena kehittyy keskeinen
tekija tulevissa konflikteissa ja sodankaynnissa. Alykkyyden kehittyessa osaava toimija
voi pienillakin resursseilla luoda huipputason kyvykkyytta kybertaistelukentalle.

Useat valtiot kehittdavat kykyaan toteuttaa operaatioita kyberavaruudessa maan, me-
ren, ilman ja avaruuden lisaksi osana sotilaallista voimankayttéa. Suorituskyky perus-
tuu tiedusteluun ja vaikuttamiseen. Tiedustelulla pyritaan selvittamaan kohteen jar-
jestelmien ja verkkojen kokoonpanoa ja haavoittuvuuksia seka vastapuolen kykya suo-
rittaa kyberoperaatioita. Vaikuttamisen tavoitteena on saada aikaan haluttu poliittinen
ja/tai sotilaallinen vaikutus vastapuolen jarjestelmien ja verkkojen kautta.

Kybersodankadynnin strategisen tason kyberoperaatioissa valtio pyrkii vaikuttamaan
toisen valtion seka toimintaan etta toimintakykyyn. Operatiivisella ja taktisella tasolla
kyberoperaatioita suoritetaan osana muuta sotilaallista voimankaytt6a. Tavoitteena
voi esimerkiksi olla sotilaallisen johtamisen hairitseminen, lamauttaminen tai harhaut-
taminen tai sotilaallisen voimankayton estaminen tai viivastyttaminen.

Viimeisen yli kymmenen vuoden aikana kyberoperaatiot ovat olleet ja ovat edelleen
osa valtioiden valisia kriiseja ja konflikteja. Tunnetuimmat esimerkit ovat ja Viron
(2007), Georgian (2008) ja Ukrainan (2014) tietojarjestelmiin kohdistetut verkkohyok-
kaykset, joiden taustalla arvioidaan olleen valtiollisia toimijoita tai niihin ldheisesti liit-
tyvia tahoja. Ndiden lisaksi kaikki paikalliset ja alueelliset konfliktit sisadltavat kyberele-
mentin mm. Israelin ja Palestiinan seka sitd tukevien maiden vililld, Koreoiden vailill3,
Syyriassa jne.

Talla hetkelld kyberhyokkaysten monimutkaisuus, tehokkuus ja kyvykkyys kasvavat
nopeammin kuin puolustuskyky. Kybertaistelutila, uudet teknologiat ja miehittamat-
tomyys ovat alentaneet sodankdynnin kynnystd muuttaen siten koko toimintaymparis-
ton luonnetta.

4. KYBERTIEDUSTELUN MAAILMA

Tiedustelun siirtyminen verkkoon on tapahtunut samassa tahdissa yhteiskuntien digi-
talisaation kanssa. Kybertiedustelun voimakkaan kasvun alku ajoittuu 2000-luvun puo-
livdliin. Kehittyneimmille vakoiluohjelmille on ollut tyypillistd, ettd ne on havaittu vasta
vuosia operaation alkamisesta.

Vuonna 2011 havaittiin silhen saakka merkittavin verkkovakoiluoperaatio. Operaatios-
sa Shady RAT onnistuttiin tunkeutumaan 72 jarjeston, yrityksen ja hallituksen jarjes-
telmiin padasiassa lansimaissa. Toiminta oli jatkunut jo viiden vuoden ajan.



Samana vuonna havaittiin verkossa Duqu-haittaohjelma, joka kerasi tietoa teollisuus-
laitoksista kyberhyokkaysten valmistelemiseksi. Duqun arvioitiin toimeen verkossa
nelja vuotta.

Vuonna 2012 I6ydettiin Flame-haittaohjelma, joka hyvin monipuolisesti kykeni kayt-
tdmaadn saastuttamansa tietokoneen resursseja. Se oli ensimmadinen usean megatavun
kokoinen haittaohjelma, kun aikaisemmin ohjelmat ovat olleet kooltaan satoja kilota-
vuja. Haittaohjelmatartunnat keskittyivat Lahi-Itdan. Taman ohjelman arvioitiin toimi-
neen verkossa viisi vuotta.

Vuonna 2013 raportoitiin NetTraveler-haittaohjelmasta, joka oli ollut toiminnassa
vuodesta 2004. Tassa ainakin vuoteen 2016 jatkuneessa operaatiossa kohteena on
ollut yli 350 organisaatiota 40 maasta. Hyokkayskohteita ovat olleet avaruus-, nano,
energia-, ydin-, laser- ja tietoliikenneteknologian seka farmasian tietovarannot.

Vuonna 2014 havaittiin Regin-haittaohjelma, joka oli ollut kdytéssa jo vuodesta 2008
asti. Regin on enemman ohjelmisto kuin yksittdinen ohjelma ja se oli tuolloin historian
kehittynein ja monipuolisin. Tdma monitasoinen vakoiluohjelma kykeni hallitsemaan
kohdettaan taydellisesti ja leviamaan tehokkaasti. Kohteita oli ainakin 14 maassa.

Vuonna 2015 Yhdysvaltain Office of Personnel Management (OPM) ilmoitti, etta se oli
joutunut tietomurron kohteeksi, jossa siltd anastettiin noin 21,5 miljoonan liittovaltion
tyontekijan (nykyisia ja entisid) henkilorekisteritietoja kuten sosiaaliturvatunnus, nimi,
syntymaaika ja -paikka seka osoite.

Vuonna 2016 raportoitiin Remsec-haittaohjelma-alustasta (ProjectSauron). Sen arvioi-
daan toimineen vuodesta 2011. Kohteita silld on ollut ainakin 30 useassa maassa ja se
kykenee asentamaan takaovia, varastamaan tietoja ja tallentamaan nappaimiston
kayttoa.

Vuonna 2017 kiristyshaittaohjelma WannaCry:ta seurannut haittaohjelma Petya levisi
nopeasti ympari maailmaa ja lamautti IT-jarjestelmia erityisesti Ukrainassa, mutta
myo6s kymmenet yritykset ympari maailmaa joutuivat kohteeksi. Petya naamioitiin ki-
ristyshaittaohjelmaksi, mutta lunnaiden vaatiminen oli vain savuverho. Hyokkayksen
todellinen tarkoitus oli lamauttaa yhteiskunnan kriittisid toimintoja ja aikaansaada po-
liittista epavakautta tai ainakin testata hyokkdysoperaation toimivuutta. Tama valtiolli-
sen toimijan toteuttama monivaiheinen hyokkays oli myos osoitus hyokkasjan kyvyk-
kyydesta — tuotettiin pelotevaikutusta.

Keskeista kybertiedustelun kehitykselle on ollut haittaohjelmien monimutkaisuuden ja
kyvykkyyden kasvu samalla kun niiden havaitseminen on kdynyt yha vaikeammaksi.

5.KANSALLINEN KYBERPOLITIIKKA
Suurvallat ovat rinnastaneet kyberhyokkaykset sotilaallisiin toimiin, joihin voidaan vas-
tata kaikin mahdollisin keinoin. Toistaiseksi kyberoperaatiot on tulkittu niin sanotuiksi



pehmeiksi toimiksi, minka vuoksi niiden kayttokynnys on alempi kuin perinteisten soti-
lasoperaatioiden.

Kybertoimintaymparistd onkin muuttanut perinteisia kansainvalisia valta-asetelmia. Se
antaa pienillekin valtioille ja ei-valtiollisille toimijoille mahdollisuuden toimia tehok-
kaasti. Kybermaailmassa suuruus ja massa eivat enda ole hallitsevia, vaan osaaminen.
Kybertoimintaymparistdssa tapahtuva kansainvalinen kehitys lisaa uusien uhkien mah-
dollisuutta meita vastaan. Julkishallintoon ja elinkeinoelamaan kohdistuu jatkuvia jar-
jestelmahaavoittuvuuksien hyvaksikaytto- tai murtoyrityksida. Hyokkayksissa korostuu
ammattimaisuus, mika nakyy hyokkdaysmenetelmien tehokkuudessa ja kohdistuksessa.

Kybermaailman avoimuus mahdollistaa hydkkaykset eri puolilta maailmaa kayttaen
hyvaksi jarjestelmien haavoittuvuuksia, joita on niin ihmisten toiminnassa, organisaa-
tioiden toimintaprosesseissa kuin kaytettavassa informaatioteknologiassa. Monimut-
kaisia ja kehittyneita haittaohjelmia vastaan on vaikea suojautua. Hyokkaajia on vaikea
tunnistaa tai loytaa heidan todellista identiteettidaan ja motivaatiotaan. Tama kehitys-
kulku edellyttaa kansallista strategisen tason analysointikyvykkyytta, jotta meihin koh-
distuva toiminta voidaan aikaisessa vaiheessa luotettavasti havaita ja seka toiminta
ettd toimijat identifioida.

Kyberturvallisuuden tuottaminen alkaa Suomen ulkopuolelta, joten kansainvalinen
yhteisty® on olennaisen tarkedaa myos tiedustelutoiminnassa.

KYBERTIEDUSTELU JA -VALVONTA — TILANNEYMMARRYKSEN PERUSTA

Uhat kybertoimintaymparistossa tulee nahda osana hybridivaikuttamista ja silta suoja-
tumista. Tama edellyttda valtioilta vahvaa ja keskitettya havainnointi-tilannekuva-
johtaminen -kyvykkyytta.

Reaaliaikaisen kybertilannekuvan muodostaminen ja jaetun tilannetietoisuuden ai-
kaansaaminen tulee olla yhd nopeampaa. Johtamisprosessissa tarvitaan sisalloltdaan
mahdollisimman tarkkaa ja oikein aikautettua informaatiota, jotta keskitetty johtami-
nen ja hajautettu toiminta voidaan toteuttaa seka suojata oma toiminta kybertaistelu-
tilassa. Perusteet vastatoimenpiteiden kaytolle pitdaa syntya vastustajaa nopeammassa
paatdsprosessissa omaa tilannekuvaa ja vastustajan toimintatapoja, tavoitteita ja ky-
vykkyytta analysoimalla. Tilannetietoisuus on kaiken toiminnan perusta ja sen kehit-
taminen edellyttda tehokasta havainnointikykya ja siksi sotilastiedustelulaki on valtta-
maton kybertiedustelun ja -valvonnan suorituskyvyn kehittdmisen ja ennakkovaroituk-
sen kannalta.

Sotilastiedustelu perustuu Puolustusvoimien lakisdaateiseen tehtavaan puolustaa valta-
kunnan itsendisyytta ja alueellista koskemattomuutta. Sotilastiedustelu kohdistuu
Suomen ulkopuoliseen toimintaymparistoon ja sielta l1ahtoisin olevaan uhkaan. Sotilas-
tiedustelun tehtavana on muodostaa ja yllapitaa sotilaallisen paatoksenteon edellyt-
tdmaa sotilasstrategista tilannekuvaa.



Sotilastiedustelulaki antaa selkeat ja riittdvan tarkkarajaiset perusteet em. toimintaan.
Laki maarittaa riittavalla tarkkuudella sotilastiedustelun kohteet ja tiedusteluun liitty-
van suhteellisuusperiaatteen, jossa keskeisena periaatteena on kansalliseen turvalli-
suuteen kohdistuva uhka. Tarkkarajaisuutta osoittaa mm. se, etta tietoliikennetiedus-
telussa tiedustelu kohdennettaisiin tuomioistuimen luvassa maarattyihin viestintaver-
kon osiin, kuten Suomen rajan ylittavan valokaapelin sisdltamaan yksittaiseen kuituun,
kuitupariin tai aallonpituuteen (kanavaan) ja vain pieni osa liikenteesta seulotaan tuo-
mioistuimen myontamien hakuehtojen perusteella.

Laissa on madritelty tiedustelumenetelmien kayton yleiset edellytykset. Lain mukaan
tiedustelumenetelmia kdytetdan, kun niilla voidaan perustellusti olettaa saatavan tie-
toa tiedustelutehtavan kannalta ja lisdksi menetelmien kaytélle on asetettu ajallisia
rajoituksia (kerayslupa myonnetdan vain rajoitetuksi ajaksi, 6 kk).

Laissa on kuvattu seikkaperaisesti eri tiedustelumenetelmat, paatoksentekoprosessi ja
toimintaan liittyva laillisuusvalvonta. Suomalaisen kansalaisyhteiskunnan kannalta laki
antaa riittavan turvan kansalaisten yksityisyydelle. Tiedusteluviranomaisten lainmukai-
nen paasy tietoliikenteeseen ei vaaranna kansalaisen yksityisyyden suojaa. Kohdennet-
tu valvonta on tehokkainta tiedustelutehtavien tavoitteiden saavuttamisen kannalta.
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