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Eduskunnan lakivaliokunta

ASIANTUNTIJALAUSUNTO HALLITUKSEN ESITYKSISTA PERUSTUSLAIN 10 §:N MUUTTAMISEKS], SIVIILI- JA
SOTILASTIEDUSTELULAINSAADANNOIKSI SEKA TIEDUSTELUN VALVONTALAINSAADANNOKSI

Eduskunnan lakivaliokunta on pyytanyt asiantuntijalausuntoani siviili- ja sotilas-
tiedustelulainsdadantodja seka tiedustelun valvontalainsdadantéa koskevista
hallituksen esityksista. Edella mainittujen hallituksen esitysten lisaksi koen ai-
heelliseksi oma-aloitteisesti lausua hallituksen esityksesta perustuslain 10 §:n
muuttamiseksi, koska se olennaisella tavalla ja elimellisesti liittyy muihin lau-
suttavina oleviin hallituksen esityksiin.

Perustuslain 10 §:n muuttamista koskeva hallituksen esitys

Perustuslain 10 §:n muuttamista koskevasta hallituksen esityksesta totean
nakemyksenani, ettd kyseisen luottamuksellisen viestin salaisuutta koskevan
perusoikeussaannoksen muuttaminen hallituksen esityksessa ehdotetulla ta-
valla on Suomen kansallisen turvallisuuden ja sotilaallisen turvallisuuden suo-
jaamiseksi valttamatonta. Pidan myos tarkeana, ettd muutos toteutetaan Kii-
reellisessa jarjestyksessa.

Perustuslain kiireellisen muuttamisen valttamattomyys johtuu Suomen ulkoi-
sessa turvallisuusymparistdssa viime vuosina tapahtuneista muutoksista. Tur-
vallisuusymparistén muuttumisen, jossa tosiasiassa on kyse sen monialaisesta
heikkenemisestd, voidaan ennakoida jatkuvan tulevaisuudessa.

Suomen lahialueiden turvallisuustilanne on jatkuvasti heikentynyt sitd mukaa
kuin kansainvalispoliittisten jénnitteiden alueellinen painopiste on siirtynyt poh-
joisemmaksi Itdmeren alueelle. Suurvaltojen kayttaytymisessa ja niiden valisis-
sd suhteissa on nahtdvissd yhd suurempaa ailahtelevaisuutta, mikd asettaa
erityisesti geopoliittisesti arkaluonteisessa asemassa olevat maat vaaraan.

Perinteisen sodankaynnin sijasta asemia pyritddn vahvistamaan hybridivaikut-
tamisen ja erilaisten informaatio-operaatioiden avulla. Tallaisia operaatioita,
joiden tavoitteena on aiheuttaa epavarmuutta, eripuraa ja pelkoa kohdemaiden
poliittisissa paatoksentekojarjestelmissa ja kansalaisten keskuudessa, on vii-
me vuosina kohdistettu lukuisiin Euroopan maihin. Operaatioihin valmistautu-
mista ja niiden toteuttamista tuetaan kohdemaihin kohdistettavan vakoilun
avulla. Suojelupoliisin tietoon tulee jatkuvasti konkreettisia tapauksia, joissa
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vieraat valtiot pyrkivat hankkimaan haltuunsa Suomen turvallisuuden ja kan-
santalouden kannalta kriittisen tarkeaa tietoa.

Moderni yhteiskunta on aiempaa merkittavasti haavoittuvaisempi erilaisille ky-
beruhkille. Perinteisen vakoilun rinnalle on noussut kybervakoilu, jossa tekija-
valtio ilman merkittavaa riskia kiinnijadmisesta pystyy hankkimaan erittain suu-
ria maarid kohdevaltion turvallisuutta vahingoittavaa tietoa. Yhteiskunnan elin-
tarkeiden toimintojen keskinaisriippuvuudesta ja verkkopohjaisuudesta johtuen
kriittinen infrastruktuuri ja huoltovarmuus ovat yha alttiimpia tietoverkkojen va-
lityksella toteutettavalle valtiolliselle sabotaasille ja kokonaisvaltaiselle lamaut-
tamiselle.

Samanaikaisesti kun erilaiset valtioperaiset uhkat ovat karjistyneet, myos
Suomen terrorismitilanne on kehittynyt vakavammaksi kuin koskaan aiemmin.
Kansainvalisiin terroristijarjestoihin kytkGksia omaavien henkildiden maara
Suomessa on kasvanut ennen nakemattdman nopeasti, ja esimerkiksi Suojelu-
poliisin kohdehenkildiden maara on kaksinkertaistunut muutamassa vuodessa.
Suomi on noussut terroristijarjestdjen viholliskuvassa muiden Pohjoismaiden
rinnalle. Syyrian ja Irakin konflikteissa taistelleet palaavat jihadistit muodosta-
vat seka akuutin etta pitkakestoisen uhkan Suomen ja muun Euroopan turvalli-
suudelle. Terrorismitilannetta monimutkaistavat kansainvalisten pakolais- ja
maahanmuuttovirtojen voimistuminen ja niiden vaikea hallittavuus seka se, et-
ta niitd hyddynnetaan valtiollisessa hybridi- ja informaatiovaikuttamisessa epa-
varmuuden ja yhteiskunnallisten ristiriitojen kylvamiseksi Lansi-Euroopan de-
mokratioihin.

Turvallisuusympariston nopeat muutokset edellyttavat viranomaisilta aiempaa
tehokkaampaa kykya havaita my0s aivan uudentyyppisia uhkia. Tietoa uusista
uhkista tarvitsevat seka kansallisesta turvallisuudesta vastaavat viranomaiset
naiden uhkien ennalta estamiseksi ettd ylin valtionjohto paatéksentekonsa tu-
eksi. Tiedustelu on usein paras ja joskus myds ainoa keinoa saada ensi ha-
vainto ja hankkia tietoa naista uhkista.

Totean nakemyksenani, ettd ehdotus perustuslain 10 §:n muuttamiseksi on
luonteeltaan ja vaikutuksiltaan tarkoin rajattu. Sen tarkoituksena on tarkistaa
ainoastaan luottamuksellisen viestin salaisuuden suojaa koskevaa perusoike-
ussaanndsta eika ehdotettu muutos vaikuta perustuslain suocjaamien muiden
oikeuksien toteutumisen edellytyksiin.

Luottamuksellista viestintaa koskevan perusoikeussaannoéksen erityistd muu-
tostarvetta perustelee se, etta Suomen kansallista turvallisuutta vakavasti uh-
kaava toiminta on lahes poikkeuksetta suunnitelmallista ja jarjestaytynytta toi-
mintaa, johon osallistuvilla tahoilla on valttamatén tarve viestia keskenaan. Jos
kansallisen turvallisuuden yllapitamisesta vastaavilla viranomaisilla ei ole riitta-
via toimivaltuuksia tuollaisen viestinnan havaitsemiseksi ja sen sisallon selvit-
tamiseksi, ei yhteiskunta mydskaan kykene riittavasti suojautumaan itseensa
kohdistuvilta vakavilta uhkilta. Tama ei voi olla kansallisen kokonaisedun mu-
kaista.

Pidan perustuslain muuttamista koskevaa ehdotusta Suomen olosuhteisiin so-
pivalla tavalla hallittuna ja varovaisena. Muutoksen my&ta perustuslain 10 §:n
sisaltdmaan kvalifioituun lakivaraukseen lisattaisiin kaksi uutta rajoitusperus-
tetta - tiedon hankkiminen sotilaallisesta toiminnasta ja tiedon hankkiminen
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta
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- mutta muuten lakivaraus sailyisi peruspiirteiltdan ennallaan. Hallituksen esi-
tyksen sisaltamasta oikeusvertailevasta katsauksesta ilmenee, etteivat vertai-
luvaltioiden perusoikeussaantelyt tunne sellaisia kaksinkertaisia lakivarauksia
kuin se, jollaisen Suomen perustuslain 10 § nyt siséltda ja esitetyn muutoksen
toteuduttuakin sisaltaisi. Vertailuvaltioissa - esimerkiksi vahvoista perusoikeus-
jarjestelmistdan tunnetuissa Saksassa ja Ruotsissa - luottamuksellisen viestin
salaisuuden suojaan kohdistuvista rajoituksista nayttaisi olevan mahdollista
saataa tavallisella lailla ilman, etta rajoittamisen sallituista perusteista on pe-
rustuslain tasolla ennakkoon sitovasti saddetty.

Vaikka vertailuvaltioiden perustuslaeissa tehty ratkaisu nayttaisi mahdollista-
van joustavamman tavallisella lailla sadtamisen, ei sellaiseen ole tarvetta
Suomessa menna. Nyt ehdotettu muutos mahdollistaa riittavan tehokkaasta si-
viilitiedustelusta sadtamisen, mutta asettaa toisaalta selkeédt ja Suomen perus-
oikeusjarjestelmaan sopivat puitteet ja korkean kynnyksen tuolle saantelylle.

Siviili- ja sotilastiedustelulainsaddant6ja koskevat hallituksen esitykset

Hallituksen esityksissa ehdotetaan saaddsperustan luomista siviili- ja sotilas-
tiedustelua varten. Siviilitiedustelua koskevassa lainsdadanndssa olisi kyse
Suojelupoliisin toimivaltuuksista.

Suojelupoliisin laissa sdadettyna tehtdvana on torjua sellaisia rikoksia ja hank-
keita, jotka vaarantavat muun muassa valtion ulkoista ja sisaista turvallisuutta.
Suojelupoliisin kayttdéon nykyisin saadetyt tiedonhankintatoimivaltuudet mah-
dollistavat kuitenkin tdman tehtavan tayttamisen vain osittain. Toimivaltuuksi-
ensa puolesta Suojelupoliisia voidaan luonnehtia perinteiseksi rikostorjuntavi-
ranomaiseksi, silla sen tiedonhankinta saa kohdistua ainoastaan Suomessa
olevan yksittaisen tunnistetun henkildn yksittdiseen konkreettiseen rikokseen.
Tama merkitsee sita, ettd Suojelupoliisin ei nykyisin ole sallittua hankkia tietoa
sellaisesta kiistattomastikaan kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta, joka ei ole luonteeltaan rikos. Nykyisista toimivaltuusrajoituksista
my0s seuraa, ettad se ei saa hankkia tietoa sellaisesta Suomen kansallista tur-
vallisuutta vakavasti uhkaavasta toiminnasta, joka tapahtuu ulkomailla. Edel-
leen Suojelupoliisi ei saa hankkia tietoa kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta, jonka taustahenkild ei ole tiedossa. Lopuksi Suojelupo-
liisi ei saa tiedustelun keinoin hankkia tietoa Suomen turvallisuusympariston
yleisesta kehittymisesta, vaikka Suomen valtiojohdolla on valttamatdn tarve
saada sitd koskevaa tietoa paatdksentekonsa perustaksi.

Tata oikeustilaa voidaan pitad maailmanlaajuisestikin vertaillen varsin poikke-
uksellisena. Nahdéakseni se on Suomen kansallisten etujen turvaamisen nako-
kulmasta kestamaton. Selkean sdaddésperustan luominen siviilitiedustelulle on
valttdmatonta, jotta Suojelupoliisille voidaan turvata riittavat edellytykset huo-
lehtia maamme keskeisimmista turvallisuuseduista. Siviilitiedustelua koskeva
lainsaddant6 on omiaan vastaamaan naihin tarpeisiin. Se saattaisi Suojelupo-
liisin toimivaltuudet yleiseurooppalaisena pidettavalle tasolle.

Ehdotettu toimivaltuussaantely olisi suomalaisen laillisuusperiaatteen edellyt-
tamalla tavalla tdsmallista ja tarkkarajaista. Saantelyn yksityiskohtaisuuden as-
te olisi korkeampi kuin useimmissa muissa Euroopan maissa. Yksityiskohtainen
toimivaltuussaantely mahdollistaa Suojelupoliisin suorittaman siviilitiedustelun
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lainmukaisuuden tarkan valvonnan, mika puolestaan muodostaa toimintaan
kohdistuvan julkisen luottamuksen perustan.

Hallituksen esityksessa siviilitiedustelun perusteuhkista esitetaan saadettavak-
si tyhjentavasti. Saantelyn tyhjentdvyydesta seuraa, ettd mihinkaan sellaiseen
toimintaan, jota ei ole nimenomaisesti mainittu siviilitiedustelun perusteuhka-
na, ei voitaisi kohdistaa siviilitiedustelua. Taman lisdksi ehdotettu saantely kui-
tenkin asettaisi siviilitiedustelun edellytykseksi, etta sen kohteena oleva toimin-
ta vakavasti uhkaa kansallista turvallisuutta. Siviilitiedustelulainsaadantoa
koskeva hallituksen esitys on talta osin rajoittavampi kuin perustuslain 10 §:n
muuttamista koskeva hallituksen esitys sindnsa edellyttaisi. Perustuslaissa
kaytettyna ilmaisu "vakavasti uhkaa kansallista turvallisuutta” rajoittaisi ainoas-
taan luottamukselliseen viestintdan puuttuvista tiedustelumenetelmista saa-
tamista. Siviilitiedustelulainsdadanndssa kohdetoiminnan kansallista turvalli-
suutta vakavasti uhkaava luonne sen sijaan asetettaisiin kaikkien muidenkin
tiedustelumenetelmien kaytén edellytykseksi.

Sotilastiedustelulainsdadanta koskevan hallituksen esityksen osalta totean pi-
tavani tarkeana, ettd Suomen turvallisuutta ja suomalaisen yhteiskunnan va-
rautumista vakaviin ulkoisiin uhkiin kehitetdan kokonaisvaltaisesti. Sotilastie-
dustelusta ja siina kaytettavista toimivaltuuksista sdatdminen palvelee tata ta-
voitetta olennaisella tavalla ja on siten valttamatonta. Siviili- ja sotilastieduste-
lua koskevilla yhteen sovitetuilla lainsdadannailla voidaan varmistaa, etta yh-
teiskunnan elintarkeat edut tulevat riittavasti suojatuiksi dramaattisesti heiken-
tyneen kansainvalisen turvallisuustilanteen olosuhteissa. Muun muassa yhtei-
nen karjistyviin hybridiuhkiin varautuminen edellyttaa, etta sotilastiedustelu-
lainsdadanto siviilitiedustelulainsaadannon tavoin saatetaan voimaan mahdol-
lisimman pian. Ehdotus sotilastiedustelulainsdadanndksi on ndhdakseni riitta-
van tarkasti sovitettu yhteen siviilitiedustelulainsdadantda koskevan esityksen
kanssa.

Tiedustelun laillisuusvalvontaa koskeva hallituksen esitys

Siviili- ja sotilastiedusteluviranomaisten toiminta ei voi nauttia kansalaisten
luottamusta, jos tiedustelutoimivaltuuksien kayton lainmukaisuutta ei kyeta
valvomaan riippumattomasti, tarkasti ja kattavasti. Pidan nain ollen tiedustelun
laillisuusvalvontalainsdadantéa koskevaa hallituksen esitysta tervetulleena.

Hallituksen esitykseen sisaltyvien ehdotusten toteuttamisella Suomeen luotai-
siin Euroopan modernein ja kattavin tiedustelun laillisuusvalvontajarjestelma.
Hallituksen esityksen mukaan laillisuusvalvontaviranomaisella olisi muun mu-
assa seuraavat Suojelupoliisiin kohdistuvat tiedonsaantioikeudet ja toimival-
tuudet:

- Rajoittamaton tiedonsaantioikeus Suojelupoliisin asiakirjoista

- Rajoittamaton oikeus suorittaa laillisuustarkastuksia Suojelupoliisissa
tarkastuksista ennakkoon ilmoittamattakin

- Rajoittamaton paasyoikeus Suojelupoliisin tiloihin ja tietojarjestelmiin

- Rajoittamaton lasndolo-oikeus tiedustelumenetelmien kayttéa koske-
vissa oikeuskasittelyissa

- Oikeus keskeyttaa tai lopettaa lainvastaiseksi katsomansa tiedustelu-
menetelman kayttd

- Oikeus ilmoittaa Suojelupoliisin toiminnassa mahdollisesti havaitse-
mastaan rikoksesta esitutkintaviranomaiselle
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Laillisuusvalvontaviranomaisen edelld mainittujen tehtavien suorittamista tukisi
se, etta Suojelupoliisille asetettaisiin velvollisuus oma-aloitteisesti ilmoittaa lail-
lisuusvalvontaviranomaiselle jokaisesta tiedustelumenetelmien kayttoa koske-
vasta omasta ja tuomioistuimen paatoksesta.

Mainitsin edelld, etta ehdotettu laillisuusvalvontajarjestelma ilmeisesti olisi kat-
tavampi kuin missaan muussa Euroopan maassa. Taman liséksi on aiheellista
todeta, ettd ehdotetulle jarjestelmalle ei ole mydskaan nykyisesta kansallisesta
lainsdadannosta 10ytyvaa vastinetta. Esimerkiksi poliisin kdyttdmien salaisten
tiedonhankintakeinojen ja -pakkokeinojen, jotka valtaosiltaan vastaavat saa-
dettavaksi ehdotettuja tiedustelumenetelmia, valvonta perustuu sisdiseen val-
vontaan ja ylimpien laillisuusvalvojien suorittamaan, asian luonteesta johtuen
pakostakin satunnaiseen valvontaan.

Apulaispaallikko Olli Kolstela



