


Siviilitiedustelulainsaadannon tavoitteet o

« Keskeisin tavoite on Suomen kansallisen turvallisuuden parantaminen

« Suojelupoliisin tiedonhankinnan tarkoituksena on:
— Suomen kansallisen turvallisuuden suojaaminen .
— valtion ylimméan johdon paatdksenteon tukeminen
— muiden viranomaisten kansalliseen turvallisuuteen liittyvien tehtavien

tukeminen

« Tietoliikennetiedustelun tavoitteena myds uhkien havaitseminen, .
paikallistaminen ja tunnistaminen tietoverkossa
— Lisaksi muiden tiedustelumenetelmien kaytdn mahdollistava funktio
— Vakavimpien tietoverkkouhkien estaminen / seurausten rajaaminen

"Talla hetkella kybertiedustelun torjunta on kansallinen sokeapiste...
Kansallisen tiedustelulainsaadannon kehittaminen kybertoimintaymparistossa
on valttamatonta." (Lehto, Limnéll et al.: Suomen kyberturvallisuuden nykytila,

tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi 2017) k;@ ) )
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Nykyisten tiedonhankintakeinojen  ®

kayttoperusteet ja niiden rajoitukset

Nykyisilla tiedonhankintakeinoilla voidaan tietoa saada ainoastaan
seuraavin kriteerien tayttyessa:

1) Suomessa oleva

2) yksittainen henkilo

3) tietty todennakoisyyskynnys

4) rikoksen tunnusmerkistonmukaisuutta koskeva yksilointi

Nykyisilla keinoilla ei voida tehokkaasti hankkia tietoa: °

1) Turvallisuusympaériston kehittymisesta valtiojohdon paatoksentekoa
varten

2) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
joka ei ole rikos

3) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
joka tapahtuu ulkomailla

4) Kansallista turvallisuutta (vakavasti) uhkaavasta toiminnasta,
jonka taustahenkil6 ei ole tiedossa %
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Siviilitiedustelun kohteet ®

Tiedustelumenetelmalla saa hankkia tietoa:
1) Terrorismista
2) Ulkomaisesta tiedustelutoiminnasta
3) Joukkotuhoaseiden suunnittelusta, valmistamisesta, levittamisesta ja
kaytdsta R
4) Kaksikayttotuotteista
5) Kansanvaltaista yhteiskuntajarjestysta uhkaavasta toiminnasta
6) Suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan
elintarkeita toimintoja uhkaavasta toiminnasta
7) Vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen
kansainvalisille suhteille, taloudellisille tai muille elintarkeille eduille
8) Kansainvalista rauhaa ja turvallisuutta uhkaavasta toiminnasta
9) Kiriisinhallintaoperaatiota uhkaava toiminta
10)Suomen kansainvalisen avun antamisen ja muun kansainvalisen
toiminnan turvallisuutta uhkaavasta toiminnasta
11)Yhteiskuntajarjestysta uhkaavasta kansainvalisesta jarjestaytyneesta
rikollisuudesta,
ainoastaan silloin, jos toiminta vakavasti uhkaa Suomen kansallista
turvallisuutta % SISAMINISTERIO)
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Tiedustelumenetelmat

« PolL 5 a luvun tiedustelumenetelmat rakentuisivat
menetelmallisesti pdaosin voimassa olevan saantelyn (PolL 5
luvun) varaan

« Tiedustelumenetelmat:
ja tukiasematietojen hankkiminen,
— suunnitelmallisen tarkkailu ja peitelty tiedonhankinta
— tekninen tarkkailu ( , tekninen katselu, tekninen
seuranta ja tekninen laitetarkkailu),
— teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen,
— peitetoiminta ja valeosto,
— tietolahdetoiminta,
— paikkatiedustelu,

(uusia)
(uusi)
 Tiedustelumenetelmat kaytossa seka kotimaassa ettg, ..
ulkomailla % SISAMINISTERIO)
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Tietoliitkennetiedustelu °* e

Tietoliikennetiedustelulla tarkoitetaan Suomen rajan viestintaverkossa
ylittavaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknista tiedonhankintaa sek& hankitun tiedon kasittelya
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Sapo stoppade terrordad tack vare omstridd
lag

© PUBLICERAD 14.01.2015 - 05:04. UPPDATERAD 14.01.2015 - 16:19

- "Ruotsi on viimeisen puolentoista vuoden aikana estanyt
kaksi terrori-iskua tietoliikennetiedustelutietojen avulla"
(SAPO:n paillikkdé Anders Thornberg, tammikuu 2015)
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TIETOLINIKENNETIEDUSTELUN KOHDISTAMINEN JA'RAJOITUKSET 1
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1. Verkon osan valinta{

o= -

2. Hakuehtovertailu

dst 81.95.80.0-81.95.95.255 port TCP/80

https://www.facebook.com/al-nusra-

104922259339346

3. Alustava analyysj

analyysi

(R

Kaikki
valitun
verkon
osan
liikenne

Kaikki
hakuehtoa
vastaava
liikenne

Relevantti
likenne

SISAMINISTERIO
INRIKESMINISTERIET




& - =

w o & &+ =0 5 0 = = o o

Hakuehdot kohdistuvat
noin 15 % tietoliikenteesta

Esimerkkitapauksessa arviot perustuvat
siihen, etti tietoliikennetiedustelun I.lteena
on organisaatio o

Viestin sisallon kasittely

A

Hetihavittamisvelvollisuus !
Jja muun tarpeettoman
tiedon poistaminen

Automaattinen kasittel Manuaalinen kasittel
Valtaosa tiedosta | Pieni osa tallennetaan o
tuhoutuu P
Haku-

. Tiedon médrd pienenee merkittavasti
ethIHa automaattisessa jatkokdsittelyssa
saadaan Tyypillisesti manuaalisessa késittelyssi
o 0 noin 0,02 % hakuehdoilla saadusta

noin 095 A) Tiet tietoliikenteestd (perustuu kansainvéliseen
tieto- LERY vertailutietoon)
liikenteesti Esimerkiksi

vt e . . . B - Videopuhelu (300 kbps-5Mbps)
Laht6kohtainen ilmoitus - Asiakirja (esim. HE siv.tied. 657kt)

velvollisuus, jos kisitelty viestin - Joukkojen liikkeet kiiytettyjen

fanlpnn : L viestintdjarjestelmien perusteella
s.1saltoa manuaalisesti ja " 5 T
tiedustelumenetelmin kdyton




Suojelupoliisin valvontakokonaisuus ® o

Uudet

_ Tiedustelu-
Ulkoinen Julkisuus valtuutettu
Sisainen Sisadministerio

Tiedustelu- Ulkoasiain- Tietosuoja- Tasa-arvo- Yhdenvertaisuus-

valiokunta valiokunta valtuutettu valtuutettu valtuutettu

Ylimmat
laillisuusvalvojat
(EOA & OKA)

Hallinto-
valiokunta

Valtiontalouden

Perustuslaki- tarkastusvirasto
valiokunta

S U O J ELWUPOTLTIISI Tuomioistuimet

Rekisterien
kayton
valvonta

Paivittainen Maaraykset Laillisuus- Laadun-

johtaminen tarkastukset

valvonta
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