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Liikenne- ja viestintaministerion kirjallinen asiantuntijalausunto hallituksen esityksista siviili-
tiedustelua koskevaksi lainsdadannoksi, laiksi sotilastiedustelusta sekéa laiksi tiedustelutoi-
minnan valvonnasta (HE 202/2017 vp, HE 203/2017 vp, HE 199/2017 vp)

Hallitusohjelman tavoitteena on edistaa digitalisaatiota. Digitalisaation
laajamittainen hyddyntaminen edellyttéaa luottamusta. Jos haluamme
rakentaa kestavan digitaalisen talouden, tulee tietoverkkojen ja niiden
suojauksen olla mahdollisimman luotettavia niin palvelujen tarjoajille kuin
niiden kayttajille.

Liikenne- ja viestintaministerio pitaa erittiin tarkeana, etta suomalaiset voi-
vat jatkossakin luottaa vahvasti yhteiskunnan turvallisuuteen seka viran-
omaisten toimintaan. TAman takaamiseksi turvallisuusviranomaisilla on ol-
tava riittavat ja tehokkaat toimivaltuudet lakisééateisten tehtaviensa hoita-
miseksi myds digitalisoituvassa maailmassa. Viranomaisten toimivaltuuk-
sien tulee olla tarpeellisia, tehokkaita ja tuloksellisia. Tiedustelumenetel-
mien tehokkuutta arvioidessa tulisi kiinnittdad huomiota myos teknologiake-
hityksen tuomiin muutoksiin viestintatavoissamme.

Liikenne-ja viestintaministeri® korostaa, ettéa kansalaisilla tulee olla tietover-
koissa samat perusoikeudet kuin niiden ulkopuolellakin. Tama tarkoittaa
myos oikeutta yksityisyyteen ja luottamukselliseen viestintddn. Nama oi-
keudet ovat Suomessa ja Euroopassa perusoikeuksina suojattuja.

Tiedusteluviranomaisille on esityksessa ehdotettu uutta tietoliikennetiedus-
telua koskevaa toimivaltuutta. Tietoliikennetiedustelusta on tekniselté to-
teuttamistavaltaan sen kaltaista, etta sen puitteissa tiedusteluviranomainen
voisi saada teknisen mahdollisuuden seuloa my6s hyvin monen suomalai-
sen luottamuksellista viestintaa. Taman vuoksi on erityisen tarke&déa huoleh-
tia riittdvasta perusoikeuksien suojasta. Perusoikeussuojan toteutumisen
kannalta laissa on keskeista saataa riittavista vaatimuksista tiedustelun
kohdentamiselle seka tiedustelumenetelmalla keratyn luottamuksellisen
viestin salaisuuden suojan alaisen tiedon kasittelylle. Liséksi on huolehdit-
tava siita, ettd tiedustelu voidaan tosiasiassa teknisesti toteuttaa laissa
sdadettyjen perusoikeuksia suojaavien vaatimusten mukaisesti.

Perusoikeuksien toteutumiseksi on lisaksi keskeista, etta viranomaisten
toimintaa valvotaan tehokkaasti. Valvonnan tosiasiallinen tehokkuus ja luo-
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tettavuus ovat riippuvaisia siité, kuinka monen suomalaisen viestinta tie-
dustelun kohteena. Mita merkittdvdmmin kansalaisten perusoikeuksiin puu-
tutaan, sitd kattavampaa valvonnan tulee olla.

Maija Ronka
Ylitarkastaja
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