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Eduskunnan lakivaliokunnalle

FiComin lausunto tiedustelulainsaadannosta

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry kiittdd mahdollisuudesta tulla kuulluksi asiassa ja
esittaa lausuntonaan seuraavaa:

Paaviestit

e FiComin, sen jasenyritysten ja tiedustelulakiehdotusten valmistelijoiden yhteisty6 on ollut hyvaa.

e Sotilastiedusteluehdotuksen perusteluissa on esitetty, ettd salaisten pakkokeinojen kayttdminen
teleyritysten laitetiloissa on kielletty. Valiokunnan on syyta lausua, etta vastaava kielto on voimassa
myos siviilitiedustelun osalta.

e Salaisten pakkokeinojen kdyton kielto on syyta laajentaa myos tietoyhteiskunnan palvelun tarjoajiin:
Suomi on pilvipalvelujen kdytossa EU:n karkea, joten selvennys on tarkea.

e Yrityksilla tulee olla oikeus tayteen korvaukseen viranomaisten avustamisesta.

e On hyva, ettd tiedustelutoiminnan valvonnasta annetussa esityksessa on nimenomaisesti todettu,
etta kantelun voi tehdd myos oikeushenkild.

Esitysten valmistelusta

Siviili- ja sotilastiedusteluehdotusten valmistelussa on tehty tiivistd yhteistyota valmistelijoiden seka FiComin
ja sen jasenyritysten valilla, ja ehdotuksia on useilta osin yhteistydssa kehitetty. Muutosten myota esitysten
toiminta kdytdanndssa on hyvalla pohjalla.

Salaisten pakkokeinojen kdayttaminen

Siviili- ja sotilastiedusteluesitysten mukaan tiedusteluviranomaisilla olisi oikeus asentaa salaa valvontaan,
seurantaan tai tarkkailuun soveltuva laite toimenpiteen kohteena olevaan esineeseen tai tilaan.
Toimivaltuuksien soveltamisalasta on suljettu pois kotirauhan perusteella vakituiseen asumiseen kaytettava
tila.

Valtuuksia ehdotetaan siviilitiedusteluehdotuksen poliisilain 5 luvun 16 §:3an ja sotilastiedustelulain 40
§:aan. Sotilastiedusteluehdotuksen vyksityiskohtaisissa perusteluissa on selvitetty, ettd ”laitteen,
menetelman tai ohjelmiston asentaminen ei kaytdnnossa kohdistuisi kokonaisuudessaan esimerkiksi
tietojarjestelmiin, joissa  kasiteltdisiin  ennalta rajaamattoman  kayttdjdjoukon tietoja, silla
tiedustelumenetelman kayton kohteena olevan tahon tietojen hankkiminen ndin ei olisi tarkoituksen
mukaista eika sallittua.”

FiCom pitaa tarkeana, etta valiokunta lausuu selvasti siita, etta laitteiden asentaminen salaa teleyritysten ja
tietoyhteiskunnan palvelujen tarjoajien laitetiloihin on kiellettya.
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Teleyritysten on kdytdnnossa hyvin vaikea huolehtia tietoyhteiskuntakaaren 29 Iluvun mukaisista
viestintdaverkkojen laatuvaatimuksista, jos viranomaisilla on oikeus omatoimisesti pdasta teleyritysten
tietamatta niiden laitetiloihin ja kytkea verkkoihin teleyritysten tietamatta laitteita. Teleyritykset kasittelevat
toiminnassaan  kdytdnnossa  kaikkien yli  kouluikdisten = suomalaisten  henkilGtietoja.  Paitsi
viestintdlainsaadannon ja palveluiden kayttdjien vyksityisyyden suojan, myds toukokuussa 2018
voimaantulevan yleisen henkilotietoasetuksen tietoturvaloukkauksien seuraamusten vuoksi on ehdottoman
tarkedd, ettd tiedusteluviranomaisilla ei ole mahdollisuutta paastd salaa yleisten viestintdaverkkojen
laitetiloihin. Ulkopuolisten yksityisyyden suojaamiseksi kielto on tarpeen ulottaa koskemaan myds
tietoyhteiskunnan palveluiden tarjoajia.

Yrityksille aiheutuvien kustannusten korvaaminen

Ehdotetuista sdaannoksista johtuisi teleyrityksille ja tiedonsiirtdjille kustannuksia, joiden maara riippuisi
poliisilain ehdotetun 5 a luvussa tarkoitettujen menetelmien sekd siviili- ja sotilastiedustelulaeissa
tarkoitetun  tiedustelun ja tiedonsiirtdjiltd  vaadittavien toimenpiteiden  kokonaismaarasta.
Tiedustelumenetelmien tai -toimenpiteiden kokonaismadara ei ole teleyritysten eikd tiedonsiirtdjien
ennakoitavissa eikd kontrolloitavissa. Esityksen perusteella ei liioin pysty ennakoimaan, minkalaisiksi
tiedustelutoimenpiteistd johtuvat kustannukset tulisivat teleyrityksille tai tiedonsiirtajille muodostumaan.
Joka tapauksessa on selvaa, etta teleyrityksiin ja tiedonsiirtdjiin tulisi ehdotuksen perusteella olemaan
yhteydessd sellaisia uusia tahoja, joille nykyiset viranomaisyhteistydn kdytdnnot eivat ole niiden
paivittdisessa toiminnassa tuttuja.

Vuoden 2015 alusta muuttuneen tietoyhteiskuntakaaren kustannusten korvauskdaytannon mukaan
teleyritykset eivat ole enda saaneet korvausta viranomaisten avustamisesta aiheutuneesta tyosta, mutta
jarjestelmakustannukset on edelleen korvattu. Ehdotuksessa poliisilain tiedustelumenetelmista aiheutuvat
toimenpiteet korvattaisiin tietoyhteiskuntakaaren mukaan.

Tiedustelun saadosymparistdd muuten kehitettdessa on syytd oikaista kustannusten korvauksen saantely
siten, etta teleyrityksilld ja tiedonsiirtdjilla on aina oikeus tdysimdaardiseen korvaukseen viranomaisten
avustamisesta aiheutuneista kustannuksista. Nykyinen kdytantd on omiaan johtamaan tehottomiin
toimintatapoihin, kun jarjestelmien kehittdmisen asemesta tyydyttdisiin ei-korvattaviin manuaalisesti
tehtaviin toimenpiteisiin.

Helsingissa,
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry

Jussi Makinen
lakimies
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