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Perustuslain 10 §:n tarkistaminen ja kansainvaliset ihmisoikeusvelvoitteet

Olen ollut laatimassa oikeusministerion asettamassa tyoryhmassa perustuslain 10 8:n tarkistamista
koskevaa  mietintdd.  TyOryhméssad  erityinen  tehtdvani  oli  tarkastella ~ Euroopan
ihmisoikeustuomioistuimen ratkaisukéytantoa ja tuoda valmisteluun mukaan niité vaatimuksia, joita
Suomen kansainvalisistd ihmisoikeussopimuksista perustuslain muuttamiselle. Tyéryhmén ehdotus
julkaistiin oikeusministerion julkaisusarjassa (41/2016) ja se oli toimeksiannon mukaisesti laadittu

hallituksen esityksen muotoon.

Perustuslain 10 8§:n tarkistamistyoryhmalle toimittamassani lausunnossa seka oikeusministerion
asettamalle laillisuusvalvontaa pohtineelle tydryhmélle annetussa lausunnossa olen kasitellyt
yksityiskohtaisesti niitd Euroopan ihmisoikeustuomioistuimen valvontakdytanndstd seuraavia

vaatimuksia, joita salaisen tiedonhankinnan valvonnalta edellytetdan®. Kyse on erityisesti Euroopan
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ihmisoikeussopimuksen 8 artiklan tulkinnasta.? Olen myés lausunut tiedustelun parlamentaarista
valvontaa koskevan tyoryhmén mietinnosta (Eduskunnan kanslian julkaisu 1/2017). Lausunnoissa
olen kaésitellyt niita vaatimuksia, joita kansainvaliset ihmisoikeussopimukset asettavat
luottamuksellisen viestin salaisuuteen puututtaessa. Valmistelussa on voitu jo varhaisessa vaiheessa
maéaritelld ne tekijat, joita yhteensopivuus kansainvélisten ihmisoikeusvelvoitteiden kanssa
edellyttdd. Olen vakuuttunut siitd, ettd perus- ja ihmisoikeuksiin on suhtauduttu vakavasti
valmistelusta. Nyt tuon kasityksen taytyy valittyd lainsdaddantokokonaisuuteen ja niihin
viranomaisiin, jotka jatkossa soveltavat uusia tiedusteluvaltuuksia. Samoin se edellyttda valvontaan

riittavia resursseja.

Perustuslain tarkistamistyéryhmén mietinnéssd tuodaan esille useita tarkeitd vaatimuksia, jotka
paaluttivat muiden rinnakkaisten tiedonhankintatyoryhmien tyota. Mietinndssa korostetaan korkeaa
kynnystd, joka tiedonhankinnalla on. Esityksessdé on asetettu Vvéalttdmattomyys kynnys
tiedustelutoiminnalle. Valttamattomyyskriteeri sisaltaa vaatimuksen puuttumisesta tiedustelutoimilla
mahdollisimman kohdennetusti ja rajoitetusti (OMML 41/2016, s. 50) yksiléiden perus- ja
ihmisoikeuksiin. Lisdksi tyoryhmén esityksessd korostetaan sitd, ettd tavallisen lain tasolla on
séadettdva riittavistd oikeusturva- ja valvontajarjestelyistd. Tall4 on yhteys myos perustuslain 21
8:44n sekd perusoikeuksien yleisiin rajoitusedellytyksiin lukeutuvaan oikeusturvavaatimukseen

(PeVM 24/1994 vp). Tasta nousevat vaatimukset valvonnan tehokkuudesta ja asianmukaisuudesta.

Pidan hallituksen esityksen keskeisena lahtokohtana ja myods perustuslakivaliokunnan mietinndssa
paallimmaiseksi nostettavana perus- ja ihmisoikeuskysymyksena sitd, ettd esitykseen liittyy
valttamattomyysvaatimus. Vaatimus sitoo uuden perusoikeutta koskevan erityisen rajoituslausekkeen
Euroopan  ihmisoikeustuomioistuimen  vakiintuneeseen tulkintak@ytdntoon, joka suojaa

mielivaltaiselta puuttumiselta yksiléiden oikeuksiin salaisen tiedonhankinnan yhteydessa.
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Vélttamattomyys-kriteeri tarkoittaa, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus
on sallittu vain, jos tiedonhankinta ei ole mahdollista vahemmé&n puuttuvin keinoin ja
tiedonhankkimisessa  puututaan  luottamuksellisen  viestin ~ salaisuuteen  mahdollisimman
kohdennetusti ja rajoitetusti. Tiedonhankinnan kohdentaminen ja yksiléiminen nousevat esille
esitdissa. On erityisen tarkead, etta lain esitdissa selkedsti korostetaan sitd, etta toimivaltuuksien pitéa
olla yksiloityja, jotta tiedustelulait voidaan s&atdd tavallisen lainséatamisjarjestyksessa. Kyse on

nimenomaan keinoista, joilla valtetddn massavalvontaan liittyvat epdilyt.

Toinen téarked vaatimus liittyy riittdvien valvontajarjestelmien perustamiseen ja oikeusturvasta
huolehtiminen. Perustuslain perusoikeussédanndsten ja kansainvélisten ihmisoikeusvelvoitteiden
kannalta on korostettava hallituksen esityksen kohtaa, ettd “kansainvalisistd ihmisoikeussopimuksista
ja perusoikeuksien vyleisistd rajoitusedellytyksistda seuraa vaatimus tiedustelutoiminnan
asianmukaisesta valvonnasta, milld arvioidaan olevan niin taloudellisia vaikutuksia kuin vaikutuksia
viranomaisten toimintaan. Lupa- ja valvontaviranomaisilla tulee olla riittdvat resurssit ja niiden

henkilostolla tulee olla niin oikeudellista kuin teknisti osaamista.”(HE s. 32)

Perustuslain muuttamisen tarpeesta

Valtiosaantoon tehtdville muutoksille on oltava tavallista lainsaadantéa korkeampi kynnys.
Muutoksen on perustuttava tarkeddn yhteiskunnalliseen intressiin, jota ei ole mahdollista nykyisen
perustuslain siséltdman erityisen rajoituslausekkeen perusteella suojata. Tallaiselle muutokselle pitéé
olla laaja tuki yli hallitus-oppositiorajan, joten tyéryhmén tekemdan esityksen jatkovalmistelu
parlamentaarisessa ryhméssa on olennaisen tarkead. Téhén on viitannut myos perustuslakivaliokunta.
”Perustuslain mahdollisia muutostarpeita tulee arvioida huolellisesti ja vélttamattémiksi arvioidut
muutokset tehdd perusteellisen valmistelun sekd siihen liittyvan laajapohjaisen keskustelun ja
yhteisymmarryksen pohjalta.” (PeVM 5/2005 vp, s. 2.) Valmistelu tdyttdd mielestani tamén
valiokunnan linjauksen asettamat vaatimukset. Asiantuntijavalmistelu oli perusteellinen, siin
kuultiin laajasti keskeisid tahoja ja valtiosaantooppineita, sen paélle on tehty parlamentaarinen

valmistelu.

Hallituksen esityksen sdadosteksti noudattaa jo oikeusministerion asettaman PL 10 8:n
tarkistamisty6ryhman esittdmad muotoilua. Myos perusteet perustuslain muutostarpeelle noudattavat
niitd nakemyksid, joita tydéryhma nosti esityksesséan esille. Uudistuksen tarve liittyy tilanteeseen,

jossa ei ole vield varsinaista rikosepdilyd. Tallgin toimitaan salaisen tiedonhankinnan eli siviili ja



sotilastiedustelun parissa. Nykyinen sanamuoto ei mahdollista luottamuksellisen viestin suojaan
puuttumista tilanteissa, joissa ei ole vield kyse rikosepdilystd. Tiedustelutoimivaltuudet siis

edellyttavat perustuslain 10 8:n muuttamista.

Keskeisend perusteena perustuslain  muuttamiselle nostetaan myds esille, ettd perustuslain
perusoikeussadnnosten pitdé antaa oikea kuva tavallisella lailla toteutettavista perusratkaisuista. On
erittain tarkeda, ettd merkittavista tiedusteluvaltuuksia koskevista lainsaddantokokonaisuuksista
paatettdessa myos uudesta ja merkittavasta puuttumisesta luottamuksellisen viestin suojaan sdédetdén
perustuslaissa. Perusoikeusuudistus laadittiin eri aikakaudelle, jolloin kaikki perusoikeussaannosten

muotoilut eivat ole samalla tavalla kestaneet aikaa.

Ongelman perusta liittyy pitkélti siihen, ettei perusoikeuskomitean ehdotukseen sisaltynytta yleista
rajoituslauseketta hyvaksytty lopulliseen tydryhmaversioon. Kansainvalisten ihmisoikeussopimusten
valvontaelinten kuten Euroopan ihmisoikeustuomioistuimen suorittama evolutiivinen tulkinta
(sopimus on eldvd asiakirja living instrument”, jota pitdd tulkinta nykyhetken olosuhteissa)
mahdollistuu tilanteissa, joissa rajoituslausekkeiden sisaltamén valttamattomyystestin tulkinnassa
huomioidaan sopimuksen laatimisajankohdan jalkeinen tulkintaan vaikuttava kehitys ja siihen liittyva

tarve paivittaé oikeuksien tarjoama suojaa vastaamaan nykyajan vaatimuksia.

Perustuslain 10 §:n tarkistamisen yhteydessé pdivitetdan nykyisté perustuslakiin Kirjattua ’rikoksen
tutkinta” ilmaisua vastaamaan paremmin kuvaavalla ilmaisulla “rikosten torjunta”. Kuten tyéryhma
ehdotuksessaan toi esille, ettd lainsdadantokaytantd on varsin pian perusoikeusuudistuksen jalkeen
laajentunut tulkinnalla kattamaan myos rikosten estamisen (ks. PeVVL 2/1996 vp, PeVL 5/1999 vp).
Tallaisen pitkdaikaisen ja vakiintuneen perusoikeussddnnoksen sanamuodosta eroava
lainsaadantokaytantd  on  omiaan  muuttamaan  perusoikeussddntelya  sanonnallisesti
harhaanjohtavaksi. Tdman kohdan muuttaminen saattaa perustuslain sanamuodon vastaamaan

perustuslakivaliokunnan laajentunutta tulkintakdytantoa.



Mita perus- ja ihmisoikeuksiin perustuvia vaatimuksia ehdotetusta
perustuslain tarkistamisesta seuraa salaiselle tiedonhankinnalle eli
tiedustelulainsaadanndlle?

Tiedustelutoiminnalle asetetaan ehdotetuilla muotoiluilla selkedt ja korkeat kynnykset. llman
valttamattomyysvaatimusta ja vakavaa kansalliseen turvallisuuteen liittyvad uhkaa suoritettu
tiedustelutoiminta loukkaa perustuslain luottamuksellisen viestin suojaa. Ehdotuksessa on asetettu
korkea kynnys puuttumiselle luottamuksellisen viestin salaisuuteen. Se nakyy rajoittamalla s&4nnds
koskemaan tiedon hankintaa sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka

vakavasti uhkaa kansallista turvallisuutta.

Tarkedd perusteluissa on erityisesti sen asian maéaritteleminen, mitd kansallista turvallisuutta
vakavasti uhkaavalla toiminnalla tarkoitetaan. Riittdvan tasmalliselld maarittelylla estetdan sellaisten
uhkakuvien toteutuminen, jossa uuden perustuslain tarkistetun 10 8:n perusteella yksityisyyden
suojaa jatkossa vakavasti heikennettaisiin.

Juuri kansallisen turvallisuuden késitteen osalta on néhtdvissa, ettd hallituksen esityksessa on tuotu
yksityiskohtaisempia perusteluja oikeusministerion tyéryhman yksityiskohtaisiin perusteluihin
verrattuna. Muotoilussa on keskeisesti ollut l&htokohtana vastaavanlainen viittaus kuin [0ytyy
Euroopan ihmisoikeussopimuksen 8 artiklasta, jossa kansallisen turvallisuuden lisaksi on mainittu
laaja joukko muita hyvaksyttavia rajoitusperusteita. Kyse on tassékin tapauksessa samanlaisesta
kokonaisarvioinnista mit4d Euroopan ihmisoikeustuomioistuin suorittaa rajoituslausekkeen eri osia
koskevassa testissa. Yksin kansallisen turvallisuuden lisdédminen ei muuta tulkinnan perustestid, jossa
keskeistd on myds rajoituksen valttdmattomyys sekd uhkan vakavuus. Vakiintuneen kansainvélisen
tulkintakaytannon valossa kansallisen turvallisuuden lisaédminen osaksi PL 10 §:n sisaltdaméa erityista

rajoituslauseketta ei siis anna vapaita késié sadtaa tiedusteluvaltuuksista.

Kansallisen turvallisuuden perusteella jasenvaltioille annetaan yleensa laaja harkintavalta, mutta
toisaalta kansallisen turvallisuuden perusteella tehtédvan yksityisyyden suojan rajoittamisen (8 artikla)
tulee perustua lakiin, on lainmukaisuuden vaatimuksen perusteella valtioiden kansallista
turvallisuutta kasittelevélle lainsdddannolle asetettu varsin tiukat reunaehdot, myo6s silloin kuin on

kyse salaiseen tiedonhankintaan liittyvasta toiminnasta.



Kansainvaliset valvontaelimet, erityisesti Euroopan ihmisoikeustuomioistuin on suhtautunut varsin
joustavasti siihen, kuka voi valittaa tiedustelutoiminnasta. Valitus ei edellytd samalla tavalla
konkreettista ~ uhriin ~ kohdistunutta ~ toimenpidettd  kuten ~on  monessa  muussa
ihmisoikeuskysymyksessa. Kaytannossd pelkka lainsaadannén olemassaolo ja sen tarjoama

puutteellinen suoja voi olla perusteena valituksen tutkittavaksi ottamisen ehtojen tayttymiselle.

Tama on nakynyt jo 1970-luvun kuuluisassa Saksan tiedustelulainsdédantoé tarkastelevassa Klass ym
v. Saksa tapauksessa (6.9.1978). Sama ndkyy myo6s tuoreissa venaldistapauksissa kuten Roman
Zakharov (4.12.2015). Parhaillaan EIT Kkasittelee useita Iso-Britannian tiedustelujarjestelméa
koskevia valituksia, joista EIT jarjesti kuulemisen viime vuoden lopulla. Valituksissa on kyse p&&osin
kansalaisjarjestojen tekemistd ihmisoikeusvalituksista. Valitukset on kohdistettu Edward Snowdenin
paljastusten myd6td esille nousseisiin tiedonhankinnan muotoihin ja niitd kansallisella tasolla

valvovaan jérjestelmaan.®

Olennaista ihmisoikeustuomioistuimen tiedustelulainsaddantod koskevia ratkaisuissa on ollut sen
arvioiminen, kuinka riittdvan valvonta- ja oikeusturvakokonaisuuden kansallinen lainsdadant6
maéadrittelee tiedustelutoiminnalle ja millaista konkreettista suojaa tdma antaa yksildille. Riittava
toimivaltuuksien yksiléiminen, riittdvat oikeussuojakeinot, tuomioistuinten ja muiden itsendisten
valvontaelinten toimesta ovat perusedellytys sille, ettd kansallinen tiedustelulainsd&dantt tayttaa

ihmisoikeussopimuksen vaatimukset.

Euroopan ihmisoikeustuomioistuimen vahimmaéisvaatimukset salaisia tiedonhankintamenetelmia
koskevalle lainsaddanndlle ovat periaatteiltaan vastaavat riippumatta siitd, onko kyseessa perinteisista
salaisista pakkokeinoista kuten telekuuntelusta tai muusta teknisesta tarkkailusta vai modernista

tietoverkoissa tapahtuvasta tiedonhankinnasta.

Perustaltaan kaiken salaisen tiedonhankintajarjestelman kuuluu siséltdd Huvig/Kruslin testissa

maaritellyt kriteerit (24.4.1990). Vastaavat testit on tuotu esille maéariteltdessa esimerkiksi

3 Ks. EIT:n jaoston kuuleminen 7.11.2017. Big Brother Watch and Others v. the United Kingdom (no.
58170/13), Bureau of Investigative Journalism and Alice Ross v. the United Kingdom (no. 62322/14) and
10 Human Rights Organisations and Others v. the United Kingdom (no. 24960/15)
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pakkokeinolain mukaisia salaisia pakkokeinoja. Lainsd&ddannon tasmallisyys ja tarkkarajaisuus -
vaatimuksesta on johdettu selkedt méaaritelmat siitd, millaisissa tilanteissa salaista tiedonhankintaa
voidaan kayttad, keneen se voidaan kohdistaa, selkeét sdédnnokset viranomaisten toimivaltuuksista,
puuttumisen pituus, miten keréttyja tietoja tutkitaan, kdytetaén ja séilytetdan, varotoimenpiteet, kun

tietoa annetaan muiden kayttéon sekd menettelylliset takeet esimerkiksi aineiston tuhoamisesta.

Keskeiset vaatimukset kohdistuvat lainsaddannon laatuun ja riittaviin oikeusvaltiollisiin takeisiin,
joita on asetettu suojaamaan mielivaltainen puuttuminen yksilon luottamuksellisen viestin suojaan.
Tiedonhankinnan tulee olla ehdottoman véalttaméatonta demokraattisten instituutioiden suojaamiseksi
ja saatavan elintarkeén tiedon ehdottoman valttamatonté tiedusteluoperaation kannalta. Salaiseen
tiedonhankintaan pit&é olla aina korkea kynnys. Jarjestelmét pitda rakentaa siten, ettd niita kaytetaan
saéstelidasti ja ainoastaan erittdin perustelluissa tapauksissa. Mallit, joissa viranomaisille jatetdan
lilkaa harkintavaltaa, ovat Euroopan ihmisoikeustuomioistuimen mielestd aina alttiita
vadrinkaytoksille eivatkd ole siten yhteensopivia Euroopan ihmisoikeussopimuksen asettamien

vaatimusten kanssa.

EIT on Kkiinnittd4nyt paljon huomiota salaisiin tiedonhankintakeinoihin  kohdistuviin
valvontajarjestelmiin.  Erityisesti valvontaelimen riippumattomuus on noussut tarkeaksi
vaatimukseksi. EIT tulkintakdytannosté on helpompi nostaa esille malleja, jotka eivét ole tayttaneet
ihmisoikeustuomioistuimen asettamia vaatimuksia. Keskeisend puutteena on ollut esimerkiksi
valvojan laheinen suhde toimeenpanovaltaan. Tallaisissa tilanteissa EIT ei ole katsonut jarjestelman
tayttavan ihmisoikeussopimuksesta nousevia vaatimuksia. Myos liian ldheiset poliittiset kytkokset
ovat merkkind siité, ettd valvontajérjestelmé ei ole riittdvéan riippumaton. Vaikka EIT korostaa, ettei
valvonnan tarvitse tapahtua tuomioistuinten toimesta, toimielinten jasenten ammatilliseen
patevyyteen on Kiinnitetty huomiota ja toisaalta argumentoinnissa on huomioitu tehtavéaan valittujen
ammatillinen tausta. EIT on suhtautunut myoénteisesti valvontamalleihin, joissa tehtavéaéan valituilta

edellytetd&n toimimista korkeissa tuomarin tehtavissa.

Olen nostanut eri yhteyksissé esille niitd uudentyyppiseen valvontaan liittyvid vaatimuksia, jotka
tulee huomioida, kun kasittelemme tiedustelutoimintaa nykyisen tietoverkkovalvonnan aikakaudelle.
Silloin EIT on korostanut valttamattomyytta tiukempaa ehdotonta valttaméattomyytta. Esimerkiksi
Szabo ja Vissy v. Unkari tapauksessa (12.1.2016) korostettiin, ettd kun uusien tietoverkkoa koskevien
valvontateknologioiden mahdollisuudet puuttua ihmisten yksityisyyteen otetaan huomioon,

ihmisoikeussopimuksen vaatimus valttamaton demokraattisessa yhteiskunnassa on tulkittava



edellyttdvan kahdesta nakokulmasta strict necessity” eli ehdotonta vélttdméttomyyttd. (§ 73)
Salaisen tiedonhankintatoimenpiteen on oltava ehdottoman valttdamaton suojaamaan demokraattisia
instituutioita ja sen lisaksi ehdottoman véalttaméton saavuttaakseen elintarkedd tiedustelutietoa
yksittdisessa operaatiossa. Kaikki salaiset tiedonhankintatoimet, jotka eivat taytd ndita kriteereita,

ovat alttiita viranomaisten vaarinkaytolle.

Kaiken kaikkiaan Roman Zakharov-tapauksen listaus puutteista on hyva muistilista suomalaisen
lainsaatajalle arvioitaessa niita kriittisia lainsdaddadnnon osa-alueita, joiden suhteen lainvalmistelun
tulee olla aarimmaisen huolellista. Euroopan ihmisoikeussopimuksen nakodkulmasta puutteita
havaittiin siind, miten lainsdddédnnodssa on maéritelty seuraavat seikat: 1) olosuhteet, joissa salaisiin
tiedonhankintakeinoihin voidaan turvautua, 2) toimien kesto, erityisesti, milloin niité ei pida jatkaa;
3) menettelyt, joilla puuttuminen valtuutetaan, samoin kuin menettelyt liittyen aineiston

séilyttamiseen ja tuhoamiseen seké 4) viestien sieppaamisen ja tarkastamisen valvonta.

Perustuslain tarkistamisen saatamisjarjestyksesta

Hallituksen esityksessa paadytaan esittdmaan lain saatamista kiireellisessa séatamisjarjestyksessa.
Toisaalta esityksessa todetaan, ettd Kiireellisen sdatamisjarjestyksen kayttamisesta saatu hyoty saattaa
olla vain muutamia kuukausia. Perustuslakien muuttamisessa ei ole nykyaikana endd kéytetty
kiireelliseksi julistamista, mutta se on edelleen mahdollinen. Kuten tyéryhman mietinndssa mainitaan
perustuslain 73 §:n 2 momentin mukaista nopeutettua menettelyd ei valiokunnan mielestd tule
kayttad, ellei perustuslain sanamuodon Kiireelliselle muuttamiselle ole poikkeuksellisesti
valttdmatonta tarvetta (PeVM 5/2005 vp, PeVM 10/2006 vp). Valiokunta on pitanyt varsin tarkeana,
ettei perustuslain kiireellistd muuttamismenettelya kaytetd muutoin kuin pakottavissa tilanteissa ja
ettd perustuslain tavallinen muuttamismenettely vakiintuu pa&séaannoksi myos kaytannossa (PeVM
10/2006 vp).

Olen itse ndhnyt tarkeédna, ettd perustuslakia muutettaessa saadaan kahden eduskunnan hyvéksynté.
Se kertoo vakaasta demokraattisesta jarjestelmastd, jossa tarkeissa asioissa kansalaiset saavat
aanestamalld vaikuttaa. Téhadnastista valmistelua ja sen laatua piddn merkittdvand onnistumisena.
Perus- ja ihmisoikeuksiin on suhtauduttu alusta asti vakavasti. Uudistuksen valmistelu on perustunut

siihen, ettd aikataulut ovat olleet realistisia ja siten on onnistuttu tekemaan esitys, joka tayttd4d myos



kansainvélisten ihmisoikeusvelvoitteiden asettamat vaatimukset. Kun mietitdan oikeaa mallia, ei
Suomen kohdalla voida puhua vain ihmisoikeusvelvoitteiden ndkokulmasta riittavista
valvontajarjestelmistd, vaan systeemin pitd4 paras mahdollinen ja sellainen, ettd sit4 voi ylpeydell&

esitella muille maille.

Tyoryhma esitti voimaantulo ajankohdaksi vuoden 2020 alkua. Kun tehddan merkittdvia muutoksia
perustuslakiin ja tiedusteluvaltuuksiin, on ndiden muutosten varalla tehtavien valvontajérjestelmien
oltava riittavalla huolellisuudella valmisteltuja, jotta ne toimivat moitteettomasti valittdmasti, kun
uudet toimivaltuudet astuvat voimaan. Nopea aikataulu ei saa vaarantaa perus- ja ihmisoikeussuojaa.
Paatyy perustuslakivaliokunta mietinndsséan kumpaan tahansa, tavalliseen
perustuslainsaatamisjarjestykseen tai kiireelliseksi julistamiseen, on huolehdittava siitd, etta

valvontajarjestelmé ja oikeusturvamekanismit ovat heti valmiina ja riittdvasti resursoituina.
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