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asiantuntijalausunto

Kansainvalinen toimintaympdristd on muuttunut nopeasti uudenlaisten uhkien ja nopean teknologisen kehi-
tyksen seka rajat ylittavien tietoverkkojen ja niiden mukanaan tuomien uudenlaisten haavoittuvuuksien myo-
té. Hallituksen esityksessé siviilitiedustelua koskevaksi lainséddannoksi on kuvattu viime vuosien nopeaa muu-
tosta toimintaymparistossémme. Ulkoministerié on korostanut lainsdddanndn valmistelun eri vaiheissa, etté
selkeén lainséddannén luominen ulkomaan henkil- ja tietojarjestelmatiedusteluun parantaisi Suomen ylim-
man valtionjohdon ulko- ja turvallisuuspoliittisen paatdksenteon edellytyksia ja voisi torjua Suomeen kohdis-
tuva vakavia ulkoisia turvallisuusuhkia. Ulkoministerio on korostanut johdonmukaisesti sité, etté tiedustelun
avulla tunnistettavien uhkien tulee olla riittdvan vakavia ja kohdistua kansallisen turvallisuuden kannalta kes-
keisiin turvallisuusintresseihin. Uhkat voivat olla sotilaallisia tai siviililuonteisia. Namé& ndkemykset ovat edel-
leen valideja.

Siviilitiedustelulakitydryhman tehtévéna on ollut luoda suojelupoliisille riittdvat toimivaltuudet henkilotiedus-
teluun ja tietojarjestelmatiedusteluun kotimaassa ja ulkomailla seka tietoliikennetiedusteluun. Ulkoministeri-
On edustaja on osallistunut pysyvana asiantuntijana siviilitiedustelulakityéryhmén ty6hon, jossa on siten voitu
ottaa huomioon ministerion esittamat nakokohdat.

Seké sotilas- ettd siviilitiedustelua koskevat hallituksen esitykset ovat ulkoministerion mukaan téarkeitd Suomen
turvallisuuden kannalta. On oleellista, ettd Suomella on kyky toimia ennaltaehkéisevasti ja nakemyksemme
mukaan esilla olevat lainsaadantohankkeet tukevat tata pddméaaréa. Tavoitteena on ollut samalla myds paran-
taa valtion johdon tiedonsaantia vakavista kansainvalisista uhkista.

Ministeri0 pitéd myoOnteisend sitd, ettd valmistelussa on kaytetty tausta-aineistona muiden keskeisten maiden
tiedustelulainsdadantojé ja niista saatuja oppeja.

Kumpaankin hallituksen esitykseen siséltyy ulko- ja turvallisuuspoliittisia ulottuvuuksia. Ulkoministeri6 on pi-
tanyt térkeéng, ettd tdma asia huomioidaan niin tiedustelutoiminnan yhteensovittamisessa kuin tiedustelun
ohjaamisessa, valmistelussa ja siitd paattdmisessa. Ulkoministerio on tyytyvainen siihen, miten ndmé kysymyk-
set on ehdotettu hallituksen esityksissa ratkaistaviksi.
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Hallituksen esityksesta siviilitiedustelua koskevaksi lainsaadannoksi ilmenee, etté tiedustelutietoa voidaan
kayttaa tiedon hankkimiseen vain kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Eraita keskeisia
tiedustelumenetelmi& saa kayttaé vain, jos niilla voidaan olettaa olevan erittdin téarke& merkitys ajatellen kan-
sallista turvallisuutta. Piddmme ndita rajauksia perusteltuina.

Ehdotetun poliisilain uuden 5a luvun 3 8:44n sek4 tietoliikennetiedustelusta siviilitiedustelusta annettavan lain
3 8:44n kirjatut uhkaluettelot ovat kattavia ja antavat omalta osaltaan kuvaa muuttuneesta ja haasteellisesta
toimintaympéristosta, jossa on tarkeata pyrkida myos ennakoimaan mahdollinen vakava uhka kansalliselle tur-
vallisuudelle. Arviomme mukaan on térkeatd, ettd uhkaluettelot ovat samassa linjassa sotilastiedustelua kos-
kevien lainsdédéntotekstien kanssa niilté osin kuin tiedustelun kohteet koskevat molempia tiedustelulajeja.
Kirjaukset hallituksen esityksissa ndista ovat hyvat.

Ulkoministerion ndkdkulmasta olemme pitdneet myos erityisen oleellisena huomioida Suomen kansainvaliset
velvoitteet kansainvalisten ihmisoikeussopimusten ja oikeuskaytannon noudattamisessa. Ulkoministerio onkin
korostanut, etté valmistelutytssa huomioidaan yksiléiden perusoikeudet, ihmisoikeudet ja oikeusturva. Halli-
tuksen esityksessa on ministerion arvion mukaan huomioitu asianmukaisesti edelld mainitut seikat.

Ulkoministeri6 katsoo, ettd myos tiedustelun lupamenettelyyn on kiinnitetty asianmukaista huomiota.

Kokonaisuutta tarkasteltaessa suhteellisuus, pyrkimys véhimpaan haittaan, tarkoitussidonnaisuus sek& muiden
poliisioikeudellisten periaatteiden merkitys ovat tulleet huomioonotetuiksi lainsdddantéluonnoksessa.

Pia Rantala-Engberg

Kybersuurl&hettilas, Ulkoministerio
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