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Eduskunnan lakivaliokunnalle

Asia: Hallituksen esitys HE 199/2017 vp eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi
valtion virkamieslain 7 §:n muuttamisesta, hallituksen esitys HE 202/2017 vp eduskunnalle siviili-
tiedustelua koskevaksi lainsadadannoksi ja hallituksen esitys HE 203/2017 vp eduskunnalle laiksi so-
tilastiedustelusta seka eraiksi siihen liittyviksi laeiksi

Eduskunnan lakivaliokunta on pyytanyt korkeimman hallinto-oikeuden asiantuntijaa
kuultavaksi ja kirjallista asiantuntijalausuntoa otsikossa mainituista hallituksen esityk-
sista. Lausuntonaan korkein hallinto-oikeus tuo esille seuraavan.

Tiedustelutoiminnan laillisuuden valvonta

Ehdotetut merkittavat uudet viranomaisten tiedusteluvaltuudet edellyttdvat perus-
tuslain ja kansainvalisten ihmisoikeussopimusten mukaisesti vahvaa valvontajarjestel-
maa seka tehokkaita oikeusturvakeinoja. Viranomaisten toimivaltuuksia koskevan
lainsdaadannon on oltava selkedta ja tarkkarajaista.

Tiedustelutoiminnan valvontaa varten esitetdan parlamentaarista valvontaa harjoit-
tavan eduskunnan uuden tiedusteluvalvontavaliokunnan ohella perustettavaksi uusi
laillisuusvalvontaviranomainen, tiedusteluvaltuutettu. Itsendisen ja riippumattoman
valvontaelimen perustaminen vastaa osaltaan Euroopan ihmisoikeussopimuksen 8
artiklan ja 13 artiklan seka Euroopan ihmisoikeustuomioistuimen ratkaisukdytannon
vaatimuksia tehokkaasta oikeussuojakeinosta ihmisoikeussopimuksen takaamaan yk-
sityiseldman suojaan puututtaessa. Valtuutetun laajoja ja vahvoja toimivaltuuksia
voidaan pitaa valttamattomana vastapainona uusille ehdotetuille yksityiseldman suo-
jan piiriin merkittavasti puuttuville tiedusteluvaltuuksille ja -menetelmille.

Tiedusteluvaltuutetulla on tiedustelutoiminnan valvonnasta annettavan lain nojalla
hyvan hallinnon toteuttamista ja virkavelvollisuuden noudattamista valvoessaan kay-
tettdvissaan eriasteisia keinoja. Valtuutettu voi lievemmissa tapauksissa antaa viran-
omaiselle huomautuksen tai kasityksen. Tiedusteluvaltuutettu voi myos ilmoittaa
asian esitutkintaan. Lisaksi tiedusteluvaltuutettu voi maarata tiedustelutoiminnan
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keskeytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen lainvas-
taisesti tiedustelutoiminnassa. Talta osin tiedusteluvaltuutetun toimivallalle konk-
reettisesti puuttua viranomaisten lainvastaiseen toimintaan on tosin esityksen yksi-
tyiskohtaisissa perusteluissa (s. 59) asetettu sadnnoksen sanamuotoon ndhden kor-
kea kynnys. Perustelujen mukaan menetelman keskeyttamis- ja lopettamismaarays
tulisi tehda vain erityisen painavilla perusteilla, kun on kyse olennaisesti lainvastai-
sesta toiminnasta. Maarayksen kadyttoa perustelisi perustelujen mukaan muun ohella
se, jos tiedusteluviranomaiset olisivat olennaisesti loukanneet paatoksen ehtoja, jat-
taneet merkittdvassa maarin noudattamatta laissa tiedustelutoiminnalle asetettuja
vaatimuksia tai jos tiedustelun jatkaminen voisi loukata kohtuuttomasti yksilén oi-
keusasemaa. Puuttumiskynnyksen nostaminen perustelumaininnoilla menetelman
keskeyttamisen tai lopettamisen osalta nadin korkealle ei — muiden ja ensisijaisten kei-
nojen olemassaolosta huolimatta — ole valttamattd omiaan korostamaan yksityisela-
man suojan, hyvan hallinnon ja hyvan tietojenkasittelytavan vaatimusten merkitysta
tiedustelutoiminnassa eikd ohjaamaan tiedusteluviranomaisten toimintaa lainmu-
kaiseksi.

Tiedustelukielto ja havittamisvelvollisuus; oikeudellinen avustaja-asiakas -suhteen
suojaaminen

Voimassa olevan pakkokeinolain 10 luvun 52 §:n (vastaavasti poliisilain 5 luvun 50 §,
jossa viitataan talta osin pakkokeinolakiin) nojalla telekuuntelua, tietojen hankki-
mista telekuuntelun sijasta, teknistd kuuntelua ja teknista katselua ei saa kohdistaa
rikoksesta epdillyn ja hanen oikeudellisen avustajansa valiseen viestiin. Kysymys on
talta osin absoluuttisesta kuuntelu- ja katselukiellosta, jonka tarkoituksena on turvata
kaikkea oikeudenkdyntiasiamiehen tai -avustajan ja rikoksesta epdillyn valista viestin-
taa. Ehdotetun siviilitiedustelulain lain 12 §:ssé (vastaavasti sotilastiedustelulain 79 §)
on osin vastaava saantely. Erona kuitenkin on, etta tietoliikennetiedustelun tieduste-
lukielto ei olisi absoluuttinen, vaan se koskisi ainoastaan niita nimenomaisia tietoja,
joista oikeudenkayntiasiamies tai -avustaja olisi oikeudenkdaymiskaaren nojalla velvoi-
tettu tai oikeutettu olemaan todistamatta. Oikeudellisen avustajan ja asiakkaan vali-
nen yksittdinen viesti voi perustelujen mukaan sisaltaa seka sellaisia tietoja, joista
lahettdjalla tai vastaanottajalla olisi oikeus tai velvollisuus kieltdaytya todistamasta,
ettd muita tietoja. Sdanndksen perusteella tiedustelukielto siis kohdistuisi vain en-
siksi mainittuihin tietoihin.

Perustelujen mukaan lain 12 §:n mukaisen tiedustelukiellon taydellinen noudattami-
nen ei ole teknisesti mahdollista. Taman vuoksi tiedustelukieltosaannosta taydentaa
tietojen havittdmista koskeva siviilitiedustelulain 15 § (vastaavasti sotilastiedustelu-
lain 79 § 2 mom. ja 83 §:n 1 mom.), jonka perusteella todistamiskiellon ja todistamat-
tajattamisoikeuden piiriin kuuluvat tiedot on valittdmasti havitettava. Perusteluissa
on nimenomaisesti mainittu, ettd havittamisvelvollisuus ei koskisi kaikkea kyseisten
ammattihenkildiden viestintdd, vaan havittamisvelvollisuuden olemassaolon ratkai-
sisi tiedon sisdltd. Osa oikeudellisen avustajan ja asiakkaan valisesta viestinnasta voi-
daan siis sailyttaa ja tallentaa.

Mainitun saantelyn kdytanndn merkittavyytta vahentda se, etta tietoliikennetiedus-
telua ei saa kohdistaa viestiin, jonka ldhettdja ja vastaanottaja ovat Suomessa. Kaikki



tallaiset tiedot on my6s viipymatta havitettava, jos myohemmin kay ilmi, etta viestin-
ndan molemmat osapuolet ovat olleet Suomessa. Lisdksi tiedustelun kannalta epa-
olennaiset tiedot olisi havitettavd. Mahdollisuus muissa tilanteissa (kdytdnnossa Suo-
men rajan ylittava viestintd) kohdistaa tietoliikennetiedustelua merkittavaan osaan
oikeudellisen avustajan ja asiakkaan valista viestintaa seka erityisesti tietojen havitta-
misvelvollisuuden rajaaminen vain todistamiskiellon ja todistamattajattamisoikeuden
piiriin kuuluviin tietoihin on kuitenkin periaatteellisesti merkittavaa. Oikeudellisen
avustajan ja asiakkaan valisen luottamuksellisen suhteen turvaaminen on yksi oikeus-
valtion tunnusmerkeista ja merkittava tae oikeudenmukaisen oikeudenkaynnin ja yk-
sityiselaman suojan toteutumiselle (ks. esim. EIT:n tuomio asiassa Kopp v. Sveitsi,
25.3.1998). Havittamiskiellon rajaaminen ehdotetulla tavalla merkitsisi sita, etta vi-
ranomaisen on ensin manuaalisesti tutustuttava viestinnan sisaltoon ja sen jalkeen
arvioitava, mika osa viestinnasta kuuluu todistamiskiellon tai todistamattajattamisoi-
keuden piiriin. Jo tallainen kasittely voi vaarantaa oikeudellisen avustajan ja asiak-
kaan luottamuksellisen suhteen, minka lisdksi todistamiskiellon ja siten havittamis-
velvollisuuden piiriin kuuluvien tietojen erottaminen muista tiedoista on seka oikeu-
dellisesti etta teknisesti hankalaa. Tallaisen viestinnan luottamuksellisuuden turvaa-
miseksi my0s tietoliikennetiedustelulla saatu oikeudellisen avustajan ja asiakkaan va-
linen viestinta olisi syyta kokonaisuudessaan sen sisallosta riippumatta sisallyttaa tie-
dustelukiellon tai ainakin havittamisvelvollisuuden piiriin.

Sotilastiedustelulakiehdotuksen 79 § ja 83 § sisaltavat tietoliikennetiedustelun osalta
olennaiselta sisalloltdan vastaavat saannokset kuin siviilitiedustelulakiehdotuksen 12
§ ja 15 §. Siten samat huomiot kohdistuvat |ahtkohtaisesti myds niihin. Lisdksi on
huomattava, ettd 79 §:n 1 momentin perusteella sddntely kattaa tietoliikennetiedus-
telun ohella myos telekuuntelun ja muut pakkokeinolain 10 luvun 52 §:ssa mainitut
tiedonhankintakeinot, jolloin sama tiedustelukielto kohdistuu erottelematta kaikkiin
tiedonhankintakeinoihin. Talléin nayttaisi silta, etta havittamisvelvollisuuskaan ei kos-
kisi nailtakaan osin oikeudenkdyntiavustajan ja asiakkaan valista viestintaa kuin osit-
tain.

Edella esitetyt huomiot koskevat soveltuvin osin myds poliisilain 5 a luvun kuuntelu-

ja katselukieltoja koskevaa saantelya.

Petri Helander
Oikeusneuvos
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