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Eduskunnan kasiteltavana on laaja niin sanottu tiedustelulakipaketti, joka pitaa sisallaan asia-
kohdassa mainitut kolme hallituksen esitysta lakiehdotuksineen seka hallituksen esityksen
198/2017 vp eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta. Kokonaisuuteen
liittyy vield puhemiesneuvoston ehdotus (PNE) 1/2018 vp eduskunnan tyojarjestyksen ja edus-
kunnan virkamiehista annetun lain 9 §:n muuttamisesta. Kokonaisuus muodostaa varsin laajan
ja monimutkaisen sdaantelykokonaisuuden, jonka periaatteellinen merkitys on myos erittdin
huomattava.

Siviilitiedustelua koskevaa lainsdaadantoa koskevassa esityksessd ehdotetaan saadettavaksi uusi
laki tietoliikennetiedustelusta siviilitiedustelussa sekda muutettavaksi poliisilakia siten, etta lakiin
lisattaisiin uusi tiedustelumenetelmia ja niiden kayttoa siviilitiedustelussa koskeva 5 a luku. Li-
saksi esityksessa ehdotetaan tiettyja muutoksia muun muassa rikoslakiin, esitutkintalakiin ja
pakkokeinolakiin.

Sotilastiedustelua koskevaa lainsdadadantoa koskevassa esityksessa ehdotetaan sen sijaan saa-
dettavaksi uusi laki sotilastiedustelusta, jossa olisi kysymys Puolustusvoimien tiedonhankinta-
toiminnan parantamisesta.



Tiedustelutoiminnan valvontaa koskevaa lainsaadantoa koskevassa esityksessa taas ehdotetaan
saadettavaksi laki tiedustelutoiminnan valvonnasta. Lailla jarjestettaisiin ehdotettujen siviili- ja
sotilastiedustelun laillisuusvalvonta seka saddettaisiin erdista parlamentaarisen valvonnan yksi-
tyiskohdista.

Esityksissa ehdotettu lainsdadanto sisaltaa varsin paljon valtiosdantooikeudellisesti merkityksel-
lisia ehdotuksia. Tassa lakivaliokunnalle antamassani lausunnossa keskityn padasiassa ehdotet-
tujen tiedustelukeinojen tuomioistuinkontrollia koskeviin sdanndsehdotuksiin seka joiltakin

osin myos laajemmin ehdotettuun lainsaadantoon.

Lausuntonani esitdn kunnioittavasti seuraavan.

Ehdotettujen tiedustelulakien tuomat uudet toimivaltuudet ja niiden luonne

Ehdotetussa siviilitiedustelua koskevassa saantelyssa samoin kuin ehdotetussa sotilastieduste-
lua koskevassa saantelyssa on kysymys periaatteellisesti hyvin merkittavasta uudistuksesta, jo-
hon liittyy lukuisia perus- ja ihmisoikeuksien kannalta relevantteja kysymyksia. Siviilitieduste-
lulla tarkoitetaan siviiliviranomaisen eli kdytanndssa suojelupoliisin suorittamaa tiedustelua,
jolla tuotetaan tietoa operatiivisen toiminnan ja ylimman valtionjohdon paatoksenteon tueksi
muista kuin sotilaallisen maanpuolustuksen kysymyksista (HE 199/2017 vp, s. 5). Sotilastiedus-
telulla taas tarkoitetaan sotilasviranomaisen suorittamaa tiedustelua, jolla tuotetaan strategista
ja operatiivista toimintaymparistotietoa ja -arvioita ylimman valtionjohdon ja puolustusvoimien
johdon paatoksenteon tueksi. Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaym-
paristoon sen paaasiallisten kohteiden ollessa valtiotoimijoita (HE 199/2017 vp, s. 5).

Suomessa ei talla hetkella ole kattavaa tiedustelutoimintaa ja sen valvontaa koskevaa lainsaa-
dantoa. Kasiteltavana olevissa ehdotuksissa ehdotetaan laajaa siviili- ja sotilastiedustelua ja tal-
laisen tiedustelun valvontaa koskevaa lainsdadantoa. Ehdotetun tiedustelua koskevan lainsaa-
dannon suhteen on syyta huomata, etta silla merkittavalla tavalla laajennettaisiin poliisin ja
puolustusvoimien toimivaltuuksia. Naita poliisin ja puolustusvoimien toimivaltuuksia on jo ai-
kaisemmin merkittavalla tavalla laajennettu. Pakkokeinolaissa (806/2011) saadetdan poliisin
toimivaltuuksista tehtyjen rikosten tutkinnassa, kun taas poliisilaissa (872/2011) saadetaan toi
mivaltuuksista rikosten ennalta ehkaisemiseksi, paljastamiseksi ja selvittamiseksi. Sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014) taas saadetaan puo-
lustusvoimien toimivaltuuksista rikosten ennalta ehkdisemiseksi ja paljastamiseksi. Kaikkia naita
toimivaltuuksia on viimeisten noin 20 vuoden aikana merkittavalla tavalla laajennettu, joskin
esimerkiksi viimeisimmassa esitutkinta- ja pakkokeinolakia seka poliisilakia koskevassa uudis-
tustyossa (HE 222/2010 vp ja HE 224/2010 vp) oli merkittavassa maarin kysymys myos asiaa
koskevan lainsdadannon saattamisesta perus- ja ihmisoikeuksien asettamat vaatimukset taytta-
vélle tasolle.

Tiedustelulainsdaadanndssa olisi jalleen kysymys kdytannossa samojen salaisia tiedonhankinta-
keinoja ja salaisia pakkokeinoja koskevan sdaantelyn kayton laajentamisesta. Sdantelyn laajenta-
minen toteutettaisiin siten, ettd kysymys ei olisi enda mainittujen toimivaltuuksien kaytosta
tehdyn rikoksen tutkinnassa tai rikosten ennalta ehkdisemiseksi, paljastamiseksi ja selvitta-
miseksi, vaan kysymys olisi samojen perus- ja ihmisoikeuksien kannalta merkityksellisten



toimivaltuuksien kayttamisesta huomattavasti abstraktimmassa ja vaikeammin hahmotetta-
vassa tiedustelutoiminnassa. Tiedustelutoiminnassa on pitkalti kysymys kansallisen turvallisuu-
den suojaamisesta seka tahan liittyvan tiedon hankkimisesta (ehdotettu poliisin tehtavia koske-
van poliisilain 1 §:n muutos, ehdotettu siviilitiedustelua koskeva poliisilain 5 a luvun 1 § seka
ehdotettu sotilastiedustelua koskevan lain 3 §). Edelld sanottu tarkoittaa, etta poliisin ja puolus-
tusvoimien kaytossa olevien salaisten tiedonhankintamenetelmien soveltamisala laajenee mer-
kittavalla tavalla ja samalla etaantyy yksittdisen konkreettisen rikoksen estamisesta ja selvitta-
misesta seka rikostutkinnasta. Samoin edelld sanottu tarkoittaa, etta poliisin ja puolustusvoi-
mien kdytossa olevien salaisten tiedonhankintamenetelmien soveltamisala laajenee suhteessa
siihen henkilopiiriin, jotka voivat tulla mainittujen toimivaltuuksien ja samalla my6s perus- ja
ihmisoikeuksiin kohdistuvien rajoitusten kohteiksi.

Edelld sanottu lahtokohta on otettava valttamatta huomioon kasilla olevia esityksia ja niiden
sisaltamia ehdotuksia arvioitaessa. Kaytannossa mainittu lahtokohta tarkoittaa, etta aivan on-
gelmatonta ei ole, jos ehdotettu sdadntely on muotoiltu voimassa olevaa poliisi- ja pakkokeino-
lain salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaa sdaantelya noudattaen. Sel-
vaa sinansa on, etta tiedusteluun kaytettavat toimivaltuudet on muotoiltava vahintdan samat
perus- ja ihmisoikeusvaatimukset huomioon ottaen kuin mita sovelletaan poliisilain salaisia tie-
donhankintakeinoja kdytettdessa. Tiedustelutoiminnan laajemmalle ulottuva luonne ja henkil6l-
linen soveltamisala huomioon ottaen olisi kuitenkin perusteltua aina erikseen pohtia, mika on
riittava tiedustelussa kaytettavia salaisia tiedonhankintakeinoja koskeva perus- ja ihmisoikeus-
suojan taso. Perustellusti voitaneen lahtea siita, etta tason tulee olla korkeampi tiedustelutoi-
minnassa, koska tiedustelutoiminnassa on irtaannuttu konkreettisesta rikosepailysta tai rikos-
tutkinnasta. Talla on merkitysta myos esimerkiksi tiedustelutoimintaa koskevaa lupamenettelya
tuomioistuimissa koskevaa ehdotettua saantelya arvioitaessa.

Tiedustelulakien soveltamisala

Siviilitiedustelun kohteista saadettaisiin ehdotetussa poliisilain 5 a luvun 3 §:ssa. Ehdotetun
saannoksen mukaan siviilitiedustelulla saadaan hankkia tietoa 1) terrorismista, 2) ulkomaisesta
tiedustelutoiminnasta, 3) joukkotuhoaseiden suunnittelusta, valmistamisesta ja kdytosta, 4)
kaksikdyttotuotteiden vientivalvonnasta annetun lain 2 §:ssa tarkoitettujen kaksikayttotuottei-
den suunnittelusta, valmistamisesta, levittdmisesta ja kaytosta, 5) kansanvaltaista yhteiskunta-
jarjestysta uhkaavasta toiminnasta, 6) suuren ihmismaaran henkea ja terveytta taikka yhteis-
kunnan elintarkeita toimintoja uhkaavasta toiminnasta, 7) vieraan valtion toiminnasta, joka voi
aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai taloudellisille tai muille tarkeille eduille,
8) kansainvalista rauhaa ja turvallisuutta uhkaavasta kriisista, 9) kansainvalisten kriisinhallinta-
operaatioiden turvallisuutta uhkaavasta toiminnasta, 10) Suomen kansainvalisen avun antami-
sen ja muun kansainvalisen toiminnan turvallisuutta uhkaavasta toiminnasta ja 11) yhteiskunta-
jarjestysta uhkaavasta kansainvalisesta jarjestaytyneesta rikollisuudesta.

Sotilastiedustelun kohteista taas saadettaisiin ehdotetussa sotilastiedustelua koskevan lain 4
§:ssa. Ehdotetun sadannoksen mukaan tiedustelumenetelmalla saadaan hankkia tietoa seuraa-
vasta toiminnasta, jos toiminta on luonteeltaan sotilaallista: 1) vieraan valtion asevoimien ja nii-
hin rinnastuvien jarjestaytyneiden joukkojen toiminta ja toiminnan valmistelu, 2) Suomen
maanpuolustukseen kohdistuva tiedustelutoiminta, 3) joukkotuhoaseiden suunnittelu, valmis-
taminen, levittdminen ja kaytto, 4) vieraan valtion sotatarvikkeiden kehittaminen ja



levittaminen, 5) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi, 6) kansainvalisten kriisin-
hallintaoperaatioiden turvallisuutta uhkaava toiminta, 7) Suomen kansainvalisen avun antami-
sen ja kansainvalisen muun toiminnan turvallisuutta uhkaava toiminta. Lisaksi sdannoksen 2
momentin mukaan tiedustelumenetelmalla saadaan hankkia tietoa vieraan valtion toiminnasta
tai muusta sellaisesta toiminnasta, joka voi vaarantaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintarkeita toimintoja.

Koska ehdotettu sdaantely on merkityksellista perus- ja ihmisoikeuksien nakokulmasta, tieduste-
lun ja siinad kaytettavien tiedustelumenetelmien kayton soveltamisalan on oltava riittavan tark-
karajaisesti ja tasmallisesti saanneltya. Siviilitiedustelun kohteita koskeva ehdotettu poliisilain 5
a luvun 3 § sisaltaa joitakin melko epatasmallisesti muotoiltuja ilmaisuja, kuten esimerkiksi
saannoksen 5 kohdassa tarkoitettu kansanvaltaista yhteiskuntajarjestysta uhkaava toiminta
seka 11 kohdassa tarkoitettu yhteiskuntajarjestysta uhkaava kansainvalinen jarjestaytynyt rikol-
lisuus. Kohtia tdsmennetdan sindnsa esityksen perusteluissa (HE 202/2017 vp, s. 174 ja 176) ja
niiden sisallyttamiselle sdanndkseen on selkeat ja hyvaksyttavat perusteet, mutta esitdiden si-
saltamien esimerkkien valossa saattaisi olla aihetta tdsmentaa kohtia esimerkiksi siten, etta ne
sisaltaisivat toiminnan vakavuutta koskevan edellytyksen (esim. kansanvaltaista yhteiskuntajar-
jestysta vakavasti uhkaavasta toiminnasta ja yhteiskuntajarjestysta vakavasti uhkaavasta kan-
sainvalisesta jarjestaytyneesta rikollisuudesta).

Ehdotetun soveltamisalaa koskevan saantelyn tarkkarajaisuuden ja tasmallisyyden nakokul-
masta ongelmallisimmaksi muodostuu ehdotettu sotilastiedustelua koskevan lain 4 §:n 2 mo-
mentti, jonka mukaan tiedustelumenetelmalld saadaan hankkia tietoa vieraan valtion toimin-
nasta tai muusta sellaisesta toiminnasta, joka voi vaarantaa Suomen maanpuolustusta tai vaa-
rantaa yhteiskunnan elintarkeita toimintoja. Sdannoksessa ei lainkaan yksil6ida, mitda on muu
sellainen toiminta, joka voi vaarantaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan
elintarkeita toimintoja. Saantelya on tasmennetty esityksen perusteluissa (HE 203/2017 vp, s.
191-192), mutta myos laintasoista sadntelya olisi nahdakseni valttamatta tasmennettava. Esi-
tyksen perusteluissa todetaan (HE 203/2017 vp, s. 191), etta siina tarkoitettu toiminta liittyisi
olennaisesti puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan b alakohtaan, jonka
mukaan puolustusvoimien tehtavana on kansan elinmahdollisuuksien, perusoikeuksien, valtio-
johdon toimintavapauden turvaaminen ja laillisen yhteiskuntajarjestyksen turvaaminen. Vahin-
tdan momenttia voisi olla syyta tdsmentaa viittauksella mainittuun puolustusvoimista annetun
lain kohtaan, joka tasmentaisi, minkalaisesta toiminnasta soveltamisalan maarittelysta talta
osin on kysymys.

Syrjinndn kielto

Ehdotettu sotilastiedustelua koskeva laki sisaltaisi syrjintdkieltoa koskevan saannoksen (ehdo-
tettu lain 8 §). Sadnnoksen mukaan sotilastiedustelun toimenpiteiden kohdentaminen on toteu-
tettava syrjimattomasti. Sotilastiedustelun toimenpiteiden kohdentaminen ei saa perustua ai-
noastaan ikaa, alkuperaa, kansalaisuutta, kieltd, uskontoa, vakaumusta, mielipidetta, poliittista
toimintaa, ammattiyhdistystoimintaa, perhesuhteita, terveydentilaa, vammaisuutta tai seksu-
aalista suuntautumista koskeviin tietoihin.

Esityksen perustelujen (s. 195) mukaan sdannds vahvistaisi perustuslain 6 §:n 2 momentin yh-
denvertaisuusperiaatetta tiedustelutoiminnassa. Sdanndksessa mainitut perusteet sinansa



pitkalti pohjautuvat perustuslain 6 §:n 2 momentissa tarkoitettuun kiellettyjen erotteluperus-
teiden luetteloon, joskin ehdotetussa 8 §:ssa ei mainita sukupuolta, joka taas mainitaan perus-
tuslain 6 §:n 2 momentissa kiellettyna erotteluperusteena — tata eroavaisuutta ei esityksen pe-
rusteluissa perustella. Esityksen perusteluissa todetaan (s. 195), etta tiedustelun kohdentami-
sessa olisi kaytettava aina tiettyja henkiléryhmia tai henkiloryhmia koskevia muita tietoja kuin
saannoksessa mainittuja perusteita. Taima ilmaistaan ehdotetun sddannoksen sanamuodossa
kayttamalla ilmaisua "ainoastaan”.

Ehdotettu saannds on sellaisenaan ongelmallinen. Selvaa ensinndkin on, etta perustuslain yh-
denvertaisuutta koskeva 6 § soveltuu sellaisenaan myds tiedustelutoimintaan. Ei ole mydskaan
mahdollista sanonnallisesti kaventaa perustuslain syrjintdkieltoa koskevaa saantelya ehdote-
tulla tavallisen lain sdannoksella. Lisaksi sédnnds on muotoiltu siten, ettd se pikemmin vaikuttaa
kannustavan suuntaamaan tiedustelutoimintaa sddanndksessa luetelluilla ja perustuslain 6 §:n 2
momentissa tarkoitetuilla kielletyilla erotteluperusteilla ja tdman lisdksi etsimaan jotakin muuta
objektiivisesti perusteltavissa olevaa seikkaa, jolla pyritddan oikeuttamaan tiedustelun kohdenta-
minen saannoksessa mainitulla perusteella. Sdanndksen sanamuoto ja sen perusteluteksti ovat
lisdksi ristiriidassa keskenaan. Ehdotetun saanndksen ensimmaisen virkkeen mukaan ”sotilastie-
dustelun toimenpiteiden kohdentaminen on toteutettava syrjimattomasti”. Perusteluissa sen
sijaan todetaan (s. 195), etta "pykalan mukaan sotilastiedustelun toimenpiteiden kohdentami-
nen olisi toteutettava mahdollisimman syrjimattomasti ——" (kurs. tassa).

Tiedustelutoimivaltuuksien lupakdsittely tuomioistuimessa

Esitysten saatamisjarjestysperusteluissa (HE 202/2017 vp, s. 274-275ja HE 203/2017 vp, s. 357)
tarkastellaan sindnsa oikeansuuntaisesti ehdotettujen tiedustelutoimivaltuuksien suhteen eh-
dotettavia riittavia oikeusturvajarjestelyita. Euroopan ihmisoikeustuomioistuimen ratkaisukay-
tannossa on korostettu sitd, ettd salaisten valvontakeinojen kontrollin tulee tapahtua kolmessa
vaiheessa: annettaessa lupa valvontakeinojen kaytt6on, valvontaa toimitettaessa ja sen paatyt-
tya. Koska kahdessa ensimmaisessa vaiheessa tiedustelumenetelman kdyttaminen ei tule koh-
dehenkilon tietoon, menettelyn sellaisenaan on annettava turvaa tiedustelumenetelmien mieli-
valtaista kayttamista vastaan. EIT on ratkaisukdaytanndssaan korostanut, etta tiedustelumene-
telmien kadyttoon liittyva kontrolli on tuomioistuimen toteuttamaa (Zakharov v. Venaja (suuri
jaosto), 4.12.2015, 233 kohta). EIT on todennut, ettad tiedonhankintamenetelmien oikeudellinen
kontrolli parhaiten turvaa menetelmien kdyton maaraamisen riippumattoman, puolueettoman
ja asianmukaisen prosessin tuloksena (/bid.).

Kasilla olevissa esityksissa ehdotetaan, etta tiettyjen tiedustelumenetelmien kaytosta paatok-
sen tekisi tuomioistuin ja tiettyjen menetelmien kaytosta sen sijaan paattaisi tiedusteluviran-
omainen. Ehdotetun sotilastiedustelua koskevan lain mukaan tuomioistuimen lupaa edellytta-
via tiedustelumenetelmia olisivat telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu, tekninen seuranta, tekninen
laitetarkkailu, paikkatiedustelu ja tietoliikennetiedustelu. Tarkkailusta, suunnitelmallisesta tark-
kailusta ja peitellysta tiedonhankinnasta sen sijaan paattaisi tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies. Peitetoiminnasta ja valeostosta paataisi
padesikunnan tiedustelupaallikko.



Siviilitiedustelussa tuomioistuimen lupaa edellyttavia tiedonhankintamenetelmia olisivat tele-
kuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankki-
minen, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, paikka-
tiedustelu ja tietoliikennetiedustelu. Suojelupoliisin paallikkod paattaisi peitetoiminnasta, valeos-
tosta ja tietolahteen ohjatusta kaytosta, joskin viimeksi mainitusta voisi paattaa myos tehta-
vaan maaratty tiedustelumenetelmien kayttoon perehtynyt paallystoon kuuluva poliisimies.

Ehdotettu saantelymalli perustuu pitkalti poliisilakiin (872/2011), jonka mukaan tuomioistuin
paattda myos vastaavista salaisista tiedonhankintakeinoista kuin mita nyt tiedustelumenetel-
mien suhteen tiedustelulaeissa ehdotettaisiin. Ei sindnsa ole aivan selvaa, etta poliisilaissa
omaksuttu salaisten tiedonhankintakeinojen kaytosta paattamista koskeva saantelymalli on
omaksuttavissa myos ehdotetuissa tiedustelulaeissa. Tassa arviossa olisi otettava huomioon se
edelld mainittu seikka, etta tiedustelutoiminnassa on kysymys ajalliselta ja henkildlliselta ulot-
tuvuudeltaan huomattavasti laajemmasta toiminnasta kuin rikostutkinnassa ja etta tiedustelu-
toimintaa voidaan toteuttaa ilman konkreettista rikosepailya tai jo tehdyn rikoksen tutkintaa.
Saantelyn konteksti on nain erilainen, mika puoltaa myds riittavaa tuomioistuinkontrollia koske-
vaa itsendista arviointia tiedustelulakeja arvioitaessa.

Edelld on todettu, ettd Euroopan ihmisoikeustuomioistuin on ldhtokohtaisesti pitanyt tuomiois-
tuinkontrollia parhaana mahdollisena tapana turvata tiedustelumenetelmien asianmukainen ja
puolueeton kdyttaminen seka valttdaa mielivaltaista menetelmien kayttamista ja kohdentamista.
Tama nahdakseni vahvasti perustelisi sita, ettd ehdotetuissa tiedustelulaeissa kaikkien tieduste-
lumenetelmien kayttamisesta paattaminen uskottaisiin riippumattomalle tuomioistuimelle. Eri-
tyisesti on kiinnitettdava huomiota siihen, etta seka sotilastiedustelussa etta siviilitiedustelussa
peitetoiminnan ja valeoston kdyttamisesta paattaisi muu taho kuin tuomioistuin. Tata ei ole pi-
dettdva asianmukaisena eikd mainittujen menetelmien kayttoon liittyvat perus- ja ihmisoikeus-
nakokohdat riittavasti huomioon ottavana ratkaisuna. Eduskunnan perustuslakivaliokunta on
kdaytannossaan myos pitanyt aiheellisena, etta peitetoimintaa ja valeostoa koskeva ratkaisutoi-
mivalta osoitettaisiin tuomioistuimelle (PeVL 66/2010 vp, s. 9/11).

Seka sotilastiedustelun etta siviilitiedustelun tiedustelumenetelmaa koskeva lupa-asia kasitel-
taisiin Helsingin kardjaoikeudessa (ehdotettu sotilastiedustelua koskevan lain 113 § ja ehdo-
tettu poliisilain 5 a luvun 35 §). LahtOokohtaisesti ndiden asioiden keskittamista Helsingin karaja-
oikeuteen, jossa jo valmiiksi on laajaa osaamista pakkokeinoasioihin liittyen — joilla on tiettya
samankaltaisuutta tiedustelumenetelmien kayttoon liittyvien asioiden kanssa —, on pidettava
perusteltuna. Keskittamiselld voidaan myos edistaa tiedusteluasioita kasittelevien tuomareiden
riittdvan erikoistumisen kautta oikeusturvan mahdollisimman suurta toteutumista tiedustelu-
asioita tuomioistuimissa kasiteltdessa.

Ehdotetun saantelyn mukaan (ehdotettu sotilastiedustelua koskevan lain 113 § 1 momentti ja
ehdotettu poliisilain 5 a luvun 35 § 1 momentti) kardjaoikeus olisi tiedustelumenetelmaa koske-
vaa lupa-asiaa kasitellessadn toimivaltainen, kun siina on yksin puheenjohtaja. Asiat siis kasitel-
taisiin yhden tuomarin kokoonpanossa. Voidaan nahdakseni hyvin perustein kysya, onko tama
riittavaa tiedustelumenetelmien kayttoon liittyvat lukuisat perus- ja ihmisoikeusndakokohdat
huomioon ottaen. Asian kasittely useamman tuomarin kokoonpanossa saattaisi olla perustel-
tua, koska tiedustelumenetelmia ja niiden kayttéedellytyksia koskevat kysymykset ovat tuoma-
reille vieraita, niiden kayttoon liittyy merkittavia perus- ja ihmisoikeuskysymyksia, minka lisaksi
menetelmien kayttoon liittyviin kysymyksiin perehtyminen edellyttaa laajaa tutustumista



Euroopan ihmisoikeustuomioistuimen ratkaisukaytantoon. Saattaisi ndin olla perusteita vahin-
taan pohtia, olisiko saantelya syytda muuttaa siten, etta tiedustelumenetelmaa koskevaa lupa-
asiaa kasiteltaisiin ainakin lahtokohtaisesti esimerkiksi oikeudenkdaymiskaareen (4/1734) halli-
tuksen esityksella 200/2017 vp ehdotetussa kahden tuomarin kokoonpanossa (ks. HE:ll4
200/2017 vp ehdotettu oikeudenkaymiskaaren 2 luvun 11 §).

Tuomioistuimille myonnettavaa lupaharkintaa arvioitaessa on kiinnitettava erityista huomiota
siithen, etta sadadetty tuomioistuinkontrolli ei muodostu ndaennaiseksi. Talléin tuomioistuimia
kaytettaisiin tiedustelumenetelmia koskevia lupa-asioita kasiteltdessa vaarin — tiedusteluviran-
omaiset kayttdisivat talldin tuomioistuimia tiedustelumenetelmien hyvaksyttavyyden tukena
eivatka suhtautuisi tuomioistuimenkasittelyyn aitona laillisuuskontrollina, millaiseksi se on tar-
koitettu. Tiedustelumenetelmia koskevien lupa-asioiden tuomioistuinkontrollin tarkoituksena
on, etta tiedustelutoimintaa harjoitetaan lainmukaisesti kutakin tiedustelumenetelmaa koske-
vat yleiset ja erityiset edellytykset huomioon ottaen samoin kuin saantelyn sisaltamat periaat-
teet seka perus- ja ihmisoikeuksien asettamat vaatimukset huomioon ottaen. Asianmukainen
tuomioistuinkasittely edellyttaa, etta tiedustelumenetelmaa koskevaa lupa-asiaa kasittelevalla
tuomioistuimella on riittavasti tietoa kaytossa olevista tiedustelumenetelmista seka niita koske-
vista yleisista ja erityisista edellytyksistd samoin kuin riittavat ja kattavat tiedot tuomioistuimen
kasiteltdavana olevasta tiedustelumenetelmaa koskevasta lupa-asiasta ja sen taustalla olevista
tosiseikoista.

Ehdotetussa lainsdaddanndssa asetetaan edellytyksia sille, mita tietoja ja seikkoja kutakin tuo-
mioistuimen lupaa edellyttavassa kardjaoikeudelle osoitettavassa hakemuksessa on mainittava
(esim. teknisen laitetarkkailun osalta ehdotettu poliisilain 5 a luvun 14 §:n 3 momentti). N&ita
mainittavia tietoja ja seikkoja arvioitaessa on kiinnitettava ensisijaisesti huomiota siihen, etta
lupa-asiaa kasitteleva tuomioistuin voi aidosti toteuttaa perusteellista lupa-asiaa koskevaa oi-
keudellista harkintaa. Sdantelya on nahdakseni sita eduskunnassa kasiteltdessa syyta arvioida
tasta nakokulmasta — ja taman arvion voivat luontevimmin ja osaavimmin toteuttaa tuomiois-
tuinlaitoksen edustajat heidan kuulemisensa yhteydessa.

Tuomioistuinkontrollin riittavyytta ja asianmukaisuutta arvioitaessa on syyta kiinnittaa huo-
miota myds siihen, ettd lupa-asiaa kasittelevalla tuomioistuimella on kdytdssaan riittavat ja kat-
tavat tiedot, joiden perusteella se voi arvioida tiedustelumenetelmien kdyton yleisten edellytys-
ten (ehdotettu sotilastiedustelua koskevan lain 11 § ja ehdotettu poliisilain 5 a luvun 4 §) tayt-
tymista. Edelleen tuomioistuinkontrollin riittavyytta ja asianmukaisuutta arvioitaessa on syyta
kiinnittda huomiota tiedustelumenetelméakohtaisten erityisten edellytysten arviointiin vastaa-
valla tavalla eli tuomioistuimella on oltava kaytossaan riittavat ja kattavat tiedot, joiden perus-
teella ndiden erityisten edellytysten tayttymista voidaan oikeudellisesti arvioida. Tuomioistui-
melle on toimitettava esimerkiksi riittavat tiedot, joiden perustella voidaan arvioida, onko tuki-
asematietojen hankkiminen ehdotetun sotilastiedustelua koskevan lain 37 §:n 2 momentissa
tarkoitetuin tavoin tarpeellista. Tamankaltaisten erityisten edellytysten suhteen saattaisi jopa
olla tarvetta mainita niitd koskeva tieto sellaisena tietona, joka mainitun tiedustelumenetelman
hankkimista koskevassa vaatimuksessa ja paatoksessa on mainittava (esimerkiksi ehdotetun so-
tilastiedustelua koskevan lain 37 §:n 2 momentissa tarkoitettu tarpeellisuutta koskeva edellytys
mainittaisiin tukiasematietojen hankkimisesta paattamista koskevan lain 38 §:n 3 momentissa,
jossa luetellaan ne seikat, jotka on mainittava asiaa koskevassa vaatimuksessa ja paatoksessa).



Tuomioistuinkontrollin kannalta merkityksellistda on myds, etta ehdotetun tiedustelutoiminnan
valvontaa koskevan lain 14 §:n mukaan tiedusteluvaltuutetulla tai hanen maaraamallaan virka-
miehelld on oikeus olla lasna kasiteltdessa tiedustelumenetelmaa koskevaa lupa-asiaa tuomiois-
tuimessa. Ehdotetussa sadntelyssa ei olisi kysymys tiedusteluvaltuutetun velvollisuudesta olla
lasna asian kasittelyssa vaan kysymys olisi nimenomaan lasnaolo-oikeudesta, joka koskisi lupa-
kasittelya Helsingin karajaoikeudessa samoin kuin tallaisen lupa-asian paatosta koskevan mah-
dollisen kantelun kasittelya Helsingin hovioikeudessa (HE 199/2017 vp, s. 58). Nahdakseni tie-
dusteluvaltuutetun ldasndolo-oikeudella tiedustelumenetelmaa koskevaa lupa-asiaa kasitelta-
essa on menettelyn oikeusturvaa edistdva vaikutus, koska tiedusteluvaltuutettu toisi lupa-asian
kasittelyyn tiedustelumenetelmia ja tiedustelutoimintaa koskevaa asiantuntemusta, jota aina-
kaan vield yleisilla tuomioistuimilla ei sanottavasti ole. Taman vuoksi saattaisi olla syyta koros-
taa, etta tiedusteluvaltuutetun olisi tiedustelulakien mahdollisen soveltamisen alkuvaiheessa
ymmarrettava lasndolo-oikeus pikemmin paasaannoksi.

Tiedusteluvaltuutetulla ei kuitenkaan olisi ehdotetun saantelyn mukaan muuta kuin lasnaolo-
oikeus. Esityksen perustelujen mukaan (HE 199/2017 vp, s. 58) lasndolo-oikeuteen ei sisaltyisi
muita osallistumisoikeuksia tuomioistuinkasittelyyn, kuten oikeutta tulla kuuluuksi tai esittaa
muutoin ndkemyksidan. Saattaa olla, ettda tuomioistuimen tietoon ei talloin tiedustelumenetel-
maa koskevaa lupa-asiaa kasiteltdessa tule sellaisia asian ratkaisemiseksi valttamattomia tai tar-
peellisia tietoja, jotka liittyvat ehdotetun tiedustelutoiminnan valvontaa koskevan lain 7 §:ssa
tarkoitettujen tiedusteluvaltuutetun tehtavien toteuttamiseen eli tiedustelutoiminnan laillisuu-
den valvontaan. Taman vuoksi olisi ndhdakseni viela syyta pohtia, tulisiko tiedusteluvaltuute-
tulle myontaa laajempi asema tiedustelumenetelman lupa-asiaa koskevassa tuomioistuinpro-
sessissa. Saattaisi olla asiaa koskevan tuomioistuinkontrollin toimivuuden ja oikeusturvan to-
teuttamisen kannalta merkityksellista, jos tuomioistuinkdsittelyssa olisi hakijan ohella myds toi-
nen asianosainen. Edelleen olisi viela pohdittava, olisiko tiedusteluvaltuutetulle annettava ni-
menomaisella sdannokselld oikeus kannella kardjaoikeuden lupa-asiaa koskevasta ratkaisusta
Helsingin hovioikeudelle. Tall6in valtuutettu voisi puuttua virheellisiin lupapaatoksiin. Taman-
kaltainen kanteluoikeus toimisi ehdotetun tiedustelutoiminnan valvontaa koskevan lain tiedus-
telumenetelman kayton keskeyttamista tai lopettamista koskevaa toimivaltuutta (ehdotettu
lain 15 §) taydentavana toimenpiteena, jolla voitaisiin muun muassa puuttua tilanteisiin, jossa
lupa tietyn tiedustelumenetelman kayttoon on mydnnetty liian pitkdkestoisena.

Tiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Seka ehdotetussa sotilastiedustelua koskevassa laissa etta siviilitiedustelua koskevassa pakko-
keinolain ehdotetussa 5 a luvussa on saannos tiedustelussa saadun tiedon luovuttamisesta ri-
kostorjuntaan (ehdotetun sotilastiedustelua koskevan lain 7677 § ja ehdotetun pakkokeinolain
5 aluvun 44 §). Siviilitiedustelua koskevan esityksen perusteluissa katsotaan (s. 214), etta kysy-
mys on eraadnlaista palomuuria koskevasta saantelysta. Lahtokohtana on, etta tiedusteluval-
tuuksilla saatua tietoja ei lahtokohtaisesti saisi kdayttdada muuhun tarkoitukseen kuin kansallisen
turvallisuuden suojaamiseksi. Palomuurisaantely koskisi perustelujen mukaan eréaita poikkeuk-
sia kdyttotarkoitussidonnaisuuteen.

Epéaselvaksi jaa, minka vuoksi sddntelya ei ole rakennettu pakkokeinolain (806/2011) 10 luvun
55-56 §:n ja poliisilain 5 luvun 53-54 §:n ylimaaraista tietoa koskevan sdaantelyn mukaisesti. Yli-
maaraista tietoa koskevaa sdantelya on melko hiljattain laajasti tarkasteltu eduskunnan



perustuslakivaliokunnan kdytannossa. Perustuslakivaliokunta on aiemmassa kdaytannossaan
asettanut ylimaaraisen tiedon kayttamiselle merkittavia rajoituksia ja korostanut, etta ylimaa-
raista tietoa voidaan kayttaa vain niiden rikosten estamiseksi tai paljastamiseksi, johon kyseisen
tiedon tuottaneen keinon kdyttamista olisi voinut vaatia, taikka niiden rikosten tutkintaan, joi-
den tutkintaan kyseisen pakkokeinon kaytosta olisi voitu paattaa (PeVL 66/2010 vp, s. 10 ja
PeVL 67/2010 vp, s. 4-5). Valiokunta on esitutkintalain ja pakkokeinolain muutosesitysta (HE
14/2013 vp) kasitellessaan sittemmin hieman tarkistanut ylimaaraisen tiedon kayttamista kos-
kevaa ndakemystaan ja katsonut, ettd ylimaaraisen tiedon kayttaminen voi olla tietyin edellytyk-
sin sallittua laajemmin tietyn vakavuustason ylittavien rikosten selvittamisessa (PeVL 32/2013
vp, s. 6-7). Lahtokohtana tosin edelleen on, etta kaikki sindnsa laillisella pakkokeinolla saatu yli-
maaradinen tieto ei voi olla rajoituksetta kdytettavissa minka tahansa rikoksen selvittamiseen
(PeVL 32/2013 vp, s. 6/I1).

Poliisilain ja pakkokeinolain ylimaaraisen tiedon kayttda koskeva sadntely rakentuu siis mallille,
jonka mukaan ylimaaraista tietoa saa kayttaa rikoksen selvittamisessa, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu (poliisilain 5
luvun 54 §:n 1 momentti ja pakkokeinolain 10 luvun 56 §:n 1 momentti). Ylimaaraista tietoa saa
kuitenkin kayttaa myds, jos ylimadraisen tiedon kdyttamiselld voidaan olettaa olevan erittdin
tarkea merkitys rikoksen selvittamiselle ja rikoksesta sdadadetty ankarin rangaistus on vahintaan
kolme vuotta vankeutta tai kyse on jostakin sdannoksissa nimenomaisesti luetellusta rikoksesta
(poliisilain 5 luvun 54 §:n 2 momentti ja pakkokeinolain 10 luvun 56 §:n 2 momentti).

Ehdotettu tiedustelulakien sdadntely on talta osin ongelmallinen ennen muuta siksi, etta tiedus-
telumenetelman kaytolla saatua tietoa saisi luovuttaa toimivaltaiselle viranomaiselle sellaisen
rikoksen estamiseksi, josta saddetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta
(ehdotettu sotilastiedustelua koskevan lain 77 §:n 2 momentti ja ehdotettu poliisilain 5 a luvun
44 §&:n 2 momentti). Kynnys on asetettu merkittavasti matalammalle kuin poliisilain ja pakkokei-
nolain ylimaaraisen tiedon kayttoa koskevassa saantelyssa, jossa ylimaaraisen tiedon kayttami-
nen on sidottu kolmen vuoden rangaistusmaksimiin. Kahden vuoden rangaistusmaksimin kaytto
toisi sdantelyn soveltamisalaan merkittavasti lisda rikoslaissa rangaistavaksi saadettyja tekoja
eli kysymys olisi tosiasiassa ylimaaradisen tiedon kdyttamista koskevan sadntelyn tai sitd muistut-
tavan saantelyn huomattavasta laajentamisesta. Sdantelya olisi taltd osin vahintdan muutettava
poliisilakia ja pakkokeinolakia vastaavaksi. Olisi my0ds perusteellisesti harkittava, onko ehdotet-
tuihin tiedustelulakeihin mahdollista sisallyttaa poliisilain ja pakkokeinolain sdantelya vastaavaa
ylimaaraisen tiedon kayttoa koskevaa saantelya tiedon luovuttamista koskevan saantelyn si-
jasta.
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