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Asia:

Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n
muuttamisesta (HE 199/2017 vp), hallituksen esitys siviilitiedustelua koskevaksi lainsd&dan-
noksi (HE 202/2017 vp) sek& hallituksen esitys laiksi sotilastiedustelusta seka eréiksi siihen
liittyviksi laeiksi (HE 203/2017 vp)

Kun tiedustelulakipaketissa on kyse hyvin laajasta saantelykokonaisuudesta, minulla ei ole
mahdollisuutta ottaa kantaa sen sisallollisiin yksityiskohtiin. Esitdn seuraavassa sen vuoksi
erditd tiedustelutoiminnan saantelya koskevia yleisluontoisempia rakenteellisia ndkdkohtia:

Turvallisuusviranomaisten toimivaltuuksia koskevan saantelyn tulee lahtokohtaisesti olla tés-
mallistd ja tarkkarajaista. Toisaalta kansallista turvallisuutta vakavasti uhkaavaan toimintaan on
toiminnallinen tarve puuttua aikaisessa vaiheessa. Uhkamadrittely jaa tdmén vuoksi vakisinkin
joissain méaarin valjaksi. Toimivaltuussaantelyn avoimuusasteeseen vaikuttaa sekd sdéanndsten
ettd niiden perustelujen osalta myds tarve pitéé tiedusteluviranomaisten taktiset ja tekniset me-
netelmét salassa. On myds huomattava, ettd varhaisvaiheen tiedustelutoiminnassa ei ole perus-
oikeusndkokulmasta kyse tavanomaisesta konkreettinen perusoikeus vastaan toinen konkreetti-
nen perusoikeus —punnintatilanteesta, vaan asetelmasta, jossa tiettyd konkreettista perusoikeut-
ta (erityisesti yksityiselamén suojaa) on arvioitava suhteessa abstraktimpiin koko perusoikeus-
jarjestelman olemassaolon edellytyksiin. Onhan kansallisessa turvallisuudessa viime kadessé
kysymys kansakunnan elinmahdollisuuksien sekd kansanvaltaisuuteen ja oikeusvaltioperiaat-
teeseen perustuvan laillisen yhteiskuntajarjestyksen perusteiden turvaamisesta. Toimivaltuus-
séantelyn jonkinasteista valjyytta voidaan kuitenkin kompensoida ja on kompensoitava toimin-
nan tehokkaalla valvonnalla ja hankittujen tietojen hyodyntdmisrajoituksilla.

Ehdotettu tiedustelutoiminnan ulkoisen ja sisaisen ennakollisen, reaaliaikaisen ja jalkikateisen
valvonnan jarjestelmé vaikuttaa sinallaan varsin kattavalta. Tiedustelutoiminnan tarkoituksena
on toisaalta operatiivisluontoisempi kansallisen turvallisuuden suojaaminen ja toisaalta strate-
gisluontoisempi ylimmén valtiojohdon turvallisuuspoliittisen paatoksenteon tukeminen. Ulkoi-
sen valvonnan osalta operatiivisluontoisen tiedustelutoiminnan valvonnassa painottuisi tuo-
mioistuinten ja tiedusteluvaltuutetun harjoittama laillisuusvalvonta seka strategisluontoisen tie-
dustelutoiminnan valvonnassa eduskunnan tiedusteluvalvontavaliokunnan harjoittama parla-
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mentaarinen valvonta. Parlamentaarisella valvonnalla torjuttaisiin myds tiedustelutoimintaan
itseensé epdvakaissa yhteiskunnallisissa oloissa liittyvaa yhteiskuntajarjestyksen kansanvaltai-
suutta vaarantavan (vrt. poliisilain ehdotetun 5 a luvun 3 8:n 5 kohta) kohdentamisen uhkaa.
Valvonnan kokonaisuuden kannalta tiedusteluvaltuutetun ja tiedusteluvalvontavaliokunnan
toimintojen yhteensovittamisella ja yhteisty6ll& olisi keskeinen merkitys. Kun on kysymys hy-
vin perusoikeusherkésta toiminnasta ja kun erityisesti operatiivisluontoisen tiedustelutoiminnan
valvonnan tulisi olla sen vuoksi myos reaaliaikaista, varsinkin tiedusteluvaltuutetun k&yttoon
kaavaillut neljan henkil6tydvuoden henkilostovoimavarat (tiedusteluvaltuutettu, kaksi asian-
tuntijavirkamiesta esittelijoind ja assistentti hallinnollis-teknisend tukihenkilond) vaikuttavat
alimitoitetuilta.

Tiedustelutoiminta on perusluonteeltaan epavarmojen tietojen ja heikkojen signaalien yhdiste-
lemistd. Oikeusturvasyista tiedusteluviranomaisen ulkopuolelle yksilon oikeuksiin ja velvolli-
suuksiin vaikuttavan paatoksenteon kéayttoon tulisi luovuttaa vain varmistettua tietoa, joka kos-
kee vakavia uhkia tai rikoksia.

Tiedustelutoimintaan kuuluu tietojen hankkiminen tiedustelumenetelmid kayttamalla ja niita
muilta tahoilta pyytamalla, tietojen yhdistdminen ja niiden tiedusteluviranomaisen omassa toi-
minnassa kayttdminen seka tietojen muille tahoille luovuttaminen.

Tiedustelumenetelmien kayttamisestd séadettdisiin poliisilain ehdotetussa 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa annettavaksi ehdotetussa laissa ja sotilastie-
dustelusta annettavaksi endotetun lain 4 luvussa.

Tietojen hankkimisesta muilta viranomaisilta sdadetadn poliisiviranomaisten osalta polii-
silain voimassa olevan 4 luvun 2 8:ssd. Tietojen hankkimisesta yksityisiltd yhteisoilta
séadettaisiin poliisilain ehdotetun 5 a luvun 50 8:ss& ja sotilastiedustelusta annettavaksi
ehdotetun lain 101 §:ssa.

Tiedustelumenetelmélla saatujen tietojen séilyttdmisesté ja rekisteriin tallettamisesta séa-
dettéisiin poliisilain ehdotetun 5 a luvun 45 §:ssd ja sotilastiedustelusta annettavaksi eh-
dotetun lain 81 §:ss&. Poliisiviranomaisten henkil6tietojen kasittelysta ja Suojelupoliisin
toiminnallisesta tietojarjestelmasta sdédetdén voimassa olevassa henkil6tietojen késitte-
lysté poliisitoimessa annetussa laissa seké Puolustusvoimien henkil6tietojen kasittelystéa
ja Puolustusvoimien turvallisuustietorekisteristd voimassa olevan sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun lain 11 luvussa. Seka poliisiviranomaisten
ettd Puolustusvoimien henkildtietojen késittelyd koskevaa lainsaddantéa ollaan uudista-
massa muun muassa EU:n tietosuojasaantelyn johdosta.

Tietojen luovuttamisesta muille viranomaisille ja yhteisdille saddettaisiin poliisilain eh-
dotetun 5 a luvun 55 §:ss& ja sotilastiedustelusta annettavaksi ehdotetun lain 17 §:ssd.
Tiedustelumenetelmélla saatujen tietojen luovuttamisesta rikostorjuntaan taikka hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran tai huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi saddettaisiin poliisilain ehdotetun 5 a lu-
vun 44 §:ss& seka sotilastiedustelusta annettavaksi ehdotetun lain 76 ja 77 8:ss4.

Seka tiedusteluvaltuutetun (tiedustelutoiminnan valvonnasta annettavaksi ehdotetun lain 2 ja 5
8 sekd 7 § ja sen perustelut) ettd tiedusteluvalvontavaliokunnan (tiedustelutoiminnan valvon-
nasta annettavaksi ehdotetun lain 2 § ja eduskunnan tyojarjestyksen ehdotettu 31 b 8) valvonta-
tehtava kattaisi koko edella tarkoitetun tiedustelutoiminnan, johon kuuluvat seké tietojen hank-
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kiminen ettd niiden hyodyntdminen/kasitteleminen (poliisilain ehdotetun 5 a luvun 1 § ja soti-
lastiedustelusta annettavaksi ehdotetun lain 3 8§).

Tiedustelutoiminnan tulee luonnollisestikin olla lainmukaista, mutta tdma ei viela riitd. Jotta
tiedusteluviranomaiset tayttaisivat lakisaateiset tehtdvansa, niiden toiminnan tulisi olla myos
tehokasta ja tarkoituksenmukaista. Nopeasti muuttuvassa seka muun muassa globalisaation ja
digitalisaation my6td monimutkaistuvassa toimintaympéristossé tehokkuusvaatimuksen tayt-
tdminen seka tietojen hankkimisen ett4 niiden operatiivisen ja strategisen analysoinnin osalta
voikin olla tosiasiallisesti lainmukaisuusvaatimuksen tayttdmistd haasteellisempaa. Tosin esi-
merkiksi tietoliikennetiedusteluun liittyvén tietoliikenteen automatisoidun erottelun osalta te-
hokkuus- ja lainmukaisuusvaatimukset ohjaavat toimintaa samaan suuntaan: tiedustelutoimin-
taan kaytettavissa olevia rajallisia voimavaroja on tarkoituksenmukaista kohdentaa vain toi-
mintaan, joka muodostaa todellisen uhan kansalliselle turvallisuudelle. T&allgin on useimmiten
kysymys vieraan valtion edustajan taikka terroristiryhman tai yhteiskunnan rakenteisiin solut-
tautumaan pyrkivén jarjestaytyneen rikollisryhmén jasenen toiminnasta. On huomattava, etta
tallaisessa toiminnassa ei ole kysymys perustuslain suojaamasta yksityiselamasta sen aidossa
merkityksessa.

Kansallista turvallisuutta uhkaavan toiminnan torjumiseksi ei ole riittavaa tallaisen toiminnan
havaitseminen, vaan toimivaltuuksia tarvitaan myds toimintaan puuttumiseen. Kyse voi olla
tiedusteluviranomaisen omista toimintaan puuttumistoimivaltuuksista tai tiedusteluviranomai-
sen oikeudesta luovuttaa tietoja toimintaan puuttumistoimivaltuudet omaavalle toiselle viran-
omaiselle.

Ehdotettujen muutosten myo6tad Suojelupoliisi ei olisi endé esitutkintalain ja pakkokeinolain
mukaiset, rikosten selvittdmistd koskevat toimivaltuudet omaava esitutkintaviranomainen. Suo-
jelupoliisi olisi kuitenkin edelleenkin poliisilain mukaiset, muun muassa rikosten estamisté ja
paljastamista koskevat toimivaltuudet omaava poliisiviranomainen. Poliisilain mukaisista ny-
kyisisté toimivaltuuksista tiedustelutoimintaan liittyen merkityksellisi& ovat poliisilain voimas-
sa olevassa 5 luvussa saddetyt salaista tiedonhankintaa koskevat toimivaltuudet, erityisesti lu-
vun 3 8:ssd tarkoitetut rikosten paljastamistoimivaltuudet (vastaavasti Puolustusvoimien salais-
ta tiedonhankintaa rikosten estdmisessa ja paljastamisessa koskevista toimivaltuuksista saade-
td&n voimassa olevan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89
8:ssd). Poliisiviranomaisen yleisistd rikosten estamistoimivaltuuksista s&adetddn poliisilain
voimassa olevassa 2 luvussa, muun muassa sen rikoksilta suojaamista koskevassa 10 §:ssé.
Suojelupoliisilla on poliisiviranomaisille poliisilaissa sdadettyjen tehtavien ja toimivaltuuksien
lisdksi sille voimassa olevissa turvallisuusselvityslaissa ja kansainvalisisté tietoturvallisuusvel-
voitteista annetussa laissa sdédettyja erityistehtavia ja -toimivaltuuksia.

Apulaisoikeuskanslerin sijainen Kimmo Hakonen
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