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Huoltovarmuuskeskus

Huoltovarmuuden kansainvdlinen kansainvidliset riippuvuudet ja
toimintaympdriston muutos

Kansallisen huoltovarmuuden® strateginen tavoite on turvata kriittisten infrastruktuurien,
tuotannon ja palveluiden toimivuus siten, ettd ne kykenevat tayttamaan vdeston, talouselaman ja
maanpuolustuksen valttamattomimmat perustarpeet kaikissa olosuhteissa.

Huoltovarmuustyon tavoitteena on, ettd vakavimmat poikkeusolot voidaan hoitaa kansallisin
toimenpitein. Suomi on kuitenkin kriittisesti riippuvainen kansantaloutensa linkittymisesta
globaaleihin markkinoihin ja erindisten resurssien, hyddykkeiden ja palveluiden tuonnista. Suomen
kansantalous ja yksityinen sektori ovat osa maailmanlaajuista arvoverkostoa, jossa hyodykkeiden
kehittdminen, tuotanto ja vaihdanta vyhdistyvdt raaka-aine-, informaatio-, rahoitus- ja
henkildvirtojen avulla jatkuvassa muutoksessa olevaksi, dynaamiseksi kokonaisuudeksi. Tama sitoo
Suomen osaksi globaaleja materiaali-, logistiikka-, informaatio- ja finanssivirtoja ja saattaa sen
haavoittuvaiseksi ndiden hairidille. Lisaksi yhteiskunnan ja kansantalouden toiminnalle keskeisten
tuotteiden arvoketjut ovat globaaleja ja hajautuneita. Nama arvoketjut voivat olla alttiita riskeille
ja hairidille kaukana Suomesta hairididen vaikutusten kuitenkin ulottuessa Suomeen joko suoraan
tai valillisesti.

Myos kotimaassa tuotetut tuotteet ja palvelut ovat alttiita Suomen ulkopuolelta tuleville riskeille.
Yksityinen sektori tuottaa yha suuremman osan julkisen sektorin vastuulla olevista tuotteista ja
palveluista. Merkittdava osuus yhteiskunnan elintarkeiden toimintojen turvaamiseen tarvittavista
palveluista, hyodykkeista ja infrastruktuurista on joko markkinaehtoisesti toimivien ulkomaisten
yksityisten toimijoiden omistuksessa tai niiden operoimia. Useat yhteiskunnan tarkeat toiminnot ja
niitd tukevat kriittiset infrastruktuurit ovat myoés riippuvaisia Suomen ulkopuolella sijaitsevista
rakenteista, resursseista ja prosesseista. Digitalisaatiokehityksen edistyessa  kriittiset
tietojarjestelmat ja -varannot ovat entista syvemmin integroituneet erilaisiin kyberymparistossa
tapahtuviin ylikansallisiin toimintaprosesseihin. Pilvipalvelujen yleistyessa tdman
ylikansallistumisen voidaan olettaa lisddntyvan.

Kansainvadliset yhteydet ovat siis lisddantyvasti elinehto Suomen elintarkeille toiminnoille ja
huoltovarmuudelle. Esimerkiksi kaksi kolmasosaa energiasta tuodaan Suomen rajojen

! Huoltovarmuudella tarkoitetaan vdestdn toimeentulon, maan talouseldmin ja

maanpuolustuksen kannalta valttamattoman kriittisen tuotannon, palvelujen ja infrastruktuurin
turvaamista vakavissa hairiotilanteissa ja poikkeusoloissa. Kansallisen huoltovarmuuden
lahtokohtina ovat toimivat kansainvaliset markkinat, monipuolinen teollinen pohja, vakaa julkinen
talous ja kilpailukykyinen kansantalous. Huoltovarmuuden turvaaminen tukeutuu toimiviin
kansainvalisiin poliittisiin, taloudellisiin ja teknisiin yhteyksiin seka naiden jatkuvuuteen.



ulkopuolelta, ja tasta kaksi kolmasosaa Vendjalta. Logistiikkasektori puolestaan on kotimaisten
toimijoiden ja yhteyksien lisdksi osa maailmanlaajuista logistiikkaverkostoa (muun muassa
kansainvalinen meri- ja ilmalogistiikka), jonka toimivuus, muutokset ja hairiot vaikuttavat suoraan
ja epdsuorasti kansalaisten arkeen sekda koko yhteiskunnan ja talouselaman toimintaan.
Finanssisektori on puolestaan integroitunut kansainvalisiin toimijoihin, infrastruktuureihin ja
saantelyyn. Esimerkiksi kotimainen maksuliikenne on kdytdnndssa tdysin riippuvainen
kansainvalisista toimijoista, ylikansallisesta sdantelysta ja kansainvadlisten verkkoyhteyksien
toiminnasta. Myds rakennetun infrastruktuurin ylldpito vaatii toimivia kansainvalisia toimittajia,
silla Suomessa ei tuoteta endad kattavasti moniakaan perusrakennustarvikkeita, kalustoa tai
teknisia jarjestelmia. llman energian, kemikaalien ja koneiden tuontia Suomessa ei mydskaan
pystyta nykyisen kaltaiseen maataloustuotantoon, ja useiden l3adkkeiden, terveydenhuollon
tarvikkeiden ja laitteiden valmistajat ja varastot sijaitsevat Suomen rajojen ulkopuolella.

Samanaikaisesti huoltovarmuuden toimintaymparisto on muuttunut entisestaan
ennakoimattomaksi. Suomen lahialueiden muuttuva turvallisuusymparistd nostaa esiin uhkia
huoltovarmuudelle. Riski esimerkiksi kriittisten yhteyksien hairidille on olemassa. Ulkoisen
toimintaympariston  muutokset korostavat huoltovarmuuden merkitystda yhteiskunnan
perustoimintojen ja valtion suvereenin padatoksenteon mahdollistajana. Sotilaallisten kriisien
ennakkovaroitusaika on lyhentynyt ja kynnys voimankayttéon on alentunut. Samanaikaisesti
yhteiskunnan haavoittuvuus on lisdantynyt.

Rajat  ylittdvat uhat, erityisesti kyberuhat kriittistd infrastruktuuria  vastaan ja
hybridivaikuttaminen,  voivat  hairitdé  huoltovarmuuden  tavoitteiden  toteuttamista.
Kybertoimintaympariston uhat ja hybridivaikuttaminen ovat luonteeltaan rajat ylittavia, joten
niihin ei voida varautua tehokkaasti pelkdstddan kansallisin toimin. Myo6s ilmastonmuutoksesta
johtuvat uhat, suuret vaestoliikkeet, tartuntataudit (pandemiat) ja sateilyonnettomuudet ovat
lahtokohtaisesti rajat ylittavia ja vaativat tiivistd kansainvalista varautumisyhteistyota.

Toimintaympariston kehityksessa silmiinpistavaa ja ongelmallista on erityisesti sen lisdantynyt
ennakoimattomuus ja epavarmuus johtuen jatkuvasti lisddntyvasta monimutkaisuudesta ja
muutosten nopeudesta. Tama kasvava epavarmuus puolestaan vaikeuttaa huoltovarmuuden
toteuttamista ja korostaa rajat ylittavien uhkien tunnistamisen ja arvioinnin merkitysta.

Talla hetkella toimintaympariston muutoksia pyritdan ennakoimaan strategisen ennakoinnin ja
tutkimuksen keinoin ja riskeja ja vaikutuksia analysoimaan riski- ja vaikutusanalyysien avulla.
Kyvykkyys toimintaympariston jatkuvaan seurantaan ja rajat ylittavien uhkien ennakoivaan
tunnistamiseen on kuitenkin talla hetkelld kansallisesti vaatimaton.

Taloutta, kriittistd infrastruktuuria ja huoltovarmuutta vaarantavat uhat

Yhteiskunnan turvallisuusstrategia 2017 maarittelee taloudelle, kriittiselle infrastruktuurille ja
huoltovarmuudelle keskeiset uhat, joita ovat elintarvikehuollon vakavat hairiot, energian saannin
vakavat hairiot, julkisen talouden rahoituksen saatavuuden hairiintyminen, kuljetuslogistiikan
vakavat hairiot, rahoitus- ja maksujarjestelman vakavat hairiot, tietoliikenteen ja tietojarjestelmien



vakavat hairiot, kyberuhkat sekad suuronnettomuudet, luonnon aari-ilmiét ja ymparistouhat. Myos
terrorismi ja muu yhteiskuntajarjestysta vaarantava rikollisuus voivat vaarantaa naita toimintoja.

Talouden kriittiset toiminnot ja infrastruktuurit, mukaan lukien kansalaisten perusturvan kannalta
kriittiset toiminnot kuten ruoka- ja vesihuolto, sosiaali- ja terveyspalvelut, ovat kaikki riippuvaisia
energiasta, ICT-jarjestelmista ja palveluista seka logistiikasta. My6s maksupalveluiden
keskeytyminen voi keskeyttaa kriittisten palveluiden saatavuuden, esimerkiksi ruuan
vahittaisjakelun tai polttoaineen jakelun.

Rahoitusmarkkinoiden vakaa ja hairioton toiminta on riippuvaista toimivista kansainvalisista
yhteyksista ja lyhytkin katkos kansainvalisissa tietoliikenneyhteyksissa pysayttda keskeiset
finanssialan palvelut. Erityisesti korttimaksaminen, pankkien valinen maksuliikenne,
arvopaperiselvitykset ja kaupankaynti keskeytyvat kansainvalisten yhteyksien hairidissa, koska
naille ei ole kotimaisia varajarjestelmia kaytossa. Myos kateisen rahan jakelu voi hdiriintya
vakavasti.

Lisdantyva riippuvuus kriittisista tieto- ja viestintdjarjestelmista seka kybertoimintaymparistosta on
digitalisaation edetessa laajeneva ja syveneva haavoittuvaisuus, joka korostaa kyberturvallisuuden
keskeistd merkitysta yhteiskunnan kriittisten toimintojen turvaamisessa. Sen lisdksi eri toimintojen
ja jarjestelmien keskindisriippuvaisuus ja lisddntyva kompleksisuus tuottaa uutta hairioherkkyytta,
kun hairid yhdessa toiminnossa tai jarjestelmassa voi kasvavalla todennakdisyydelld tuottaa
keskeytyksen toisessa. Alati kasvava kyberhydkkdysten mahdollisuus kriittista infrastruktuuria
vastaan onkin nouseva uhka ja voi aiheuttaa vakavia katkoksia kdaytanndssa kaikissa
peruspalveluissa ja -toiminnoissa (esim. logistiikka, sairaanhoito, energiahuolto, maksuliikenne,
jne.)

Myas kiristyvan turvallisuusympariston tilanteen yhteydessa korostuneet hybridivaikuttamisen
mahdollisuudet voivat uhata kansallisesti kriittisia taloudellisia toimintoja. Vaikka hybridiuhista
puhuttaessa usein korostetaan kyber- ja informaatiovaikuttamista seka mahdollisesti
tunnuksettomien aseellisten joukkojen kdyttda painostamisen valineend, hybridivaikuttaminen voi
pitda sisallaan myods taloudellisiin toimintoihin vaikuttamista osana kokonaistavoitetta tai
taloudellisten keinojen kayttoa painostuksen valineena (esim. talouspakotteiden kaytto).

Elintarvikehuollon vakavat hdiriot

Elintarvikehuolto on voimakkaasti alueellisesti keskittynytta alkutuotannon, jalostuksen ja
jakelujarjestelmien osalta, mika lisda jarjestelman haavoittuvuutta. Keskeisia riippuvuussuhteita
muodostavat muun muassa energiahuolto, tietojarjestelmat, ulkoistetut tukipalvelut, vesihuolto ja
logistiikka. Elintarviketeollisuus on voimakkaasti tuontiriippuvainen, silld suuri osa raaka-aineista,
pakkausmateriaaleista ja varsinkin kemikaaleista ovat joko osittain tai kokonaan tuotava
ulkomailta. Ne ovat maatalouden ja elintarvikehuollon turvaamisen kannalta ensiarvoisen tarkeita.
Jalostavan teollisuuden toimintaedellytysten turvaaminen muodostaa haasteellisen
kokonaisuuden elintarvikehuollon toimivuudelle, vaikka alkutuotannon taso olisikin riittava.



Alkutuotannossa kasvinviljelyd haavoittuvampi on kotieldintuotanto, silla se on erittain
riippuvainen sahko-, energia- ja vesihuollosta, kuljetuslogistiikasta seka tietojarjestelmien
toiminnasta. Alueellinen keskittyminen, voimakkaasti kasvanut yksikkokoko ja vaativien
automaatio- ja konejarjestelmien yleistyminen ovat lisanneet kotieldintuotannon haavoittuvuutta.
Riippuvuus kone- ja laitehuollosta seka eldintautiepidemioiden riski ovat myos kasvaneet naiden
tekijoiden johdosta. Kasvava riskitekija on myos osaavan tyovoiman saanti.

Maatilojen riippuvuus panosteollisuudesta ja jalostavasta teollisuudesta seka ndiden
toiminnanohjausjarjestelmien toimivuudesta muodostaa toimintojen ketjun, jossa merkittavat
hairiot aiheuttaisivat suuria tappioita tuotannossa. Kotieldintuotanto on nykyiselldaan
rehuteollisuudesta ja erityisesti lisdvalkuaisen saannista riippuvaista, silla valkuaisriippuvuus on
yksi keskeisimmista tuotantoon vaikuttavista tekijoista.

Eldin- ja kasvitautiepidemiat saattavat aiheuttaa elintarvikehuoltoon vakavia hairiéita. Jo
uhkavaiheessa ne aiheuttavat lisdkustannuksia ja -ty6ta. Elintarvikemarkkinoiden
kansainvalistyminen aiheuttaa uhkia elintarviketurvallisuuteen ja haasteita elintarvikevalvonnalle.
Elintarvikekriisit EU:n alueella liittyvat usein ihmiselle vaarallisiin eldintauteihin tai helposti
tarttuvien eldintautien levidmiseen kotieldimiin. Vieraiden aineiden paasy elintarvikeketjuun voi
johtaa laajoihin rehujen ja elintarvikkeiden markkinoilta poistamiseen.

Energiansaannin vakavat héiriot

Suomen energiahuollon toimivuus ja erityisesti sahkon keskeytykseton saanti on valttamatonta
yhteiskunnan elintarkeiden toimintojen turvaamiseksi. Suomen energiahuolto perustuu avoimiin
ja toimiviin energiamarkkinoihin, kotimaisten energialdhteiden kayttdon, ennalta luotuihin
valmiuksiin toiminnan jatkuvuuden varmistamiseksi vakavissa hairiotilanteissa ja poikkeusoloissa
seka tuontipolttoaineiden varmuusvarastointiin.

Suomi on erittdin riippuvainen energian tuonnista, silld noin kaksi kolmasosaa energiasta tuodaan
maamme rajojen ulkopuolelta ja siitd noin kaksi kolmasosaa Venajalta. Liikenteessa kaytettavan
oljyn, séhkon ja lammon tuotannossa kaytettavan hiilen, teollisuudessa seka sahkon ja lammon
tuotannossa kaytettavan maakaasun seka sahkdn tuotannossa kaytettavan ydinpolttoaineen
hankinnat ovat kaikki [ahes tdysin tuonnin varassa.

Lyhyet toimituskatkokset aiheuttavat hairi6ita ja vahinkoja, mutta ne eivat uhkaa laajasti kriittisia
toimintoja tai vdeston hyvinvointia. Laajat ja pitkdaikaiset tuotannon ja jakelun katkot sen sijaan
pahimmillaan heikentavat vakavasti yhteiskunnan toimintakykya.

Sahkon siirtoon ja jakeluun liittyvien verkkojen toimivuudelta edellytetdaan energiaintensiivisessa ja
sahkaisiin yhteyksiin perustuvassa yhteiskunnassa jatkuvasti parempaa laatua. Valtakunnallisen
kantaverkon ja jakeluverkkojen toimitusvarmuus seka kyky selviytya vakavista hairiotilanteista
ovat valttamattomia yhteiskunnan toimivuudelle.



Verkkojen ohjaus- ja valvontajarjestelmat ovat valtaosin tietoliikenteen varassa, joten ongelmat
vhdessa naista jarjestelmista synnyttavat ongelmia my6s muissa jarjestelmissa. Teletoiminnan
sahkdnsaannin turvaamisessa ovat keskeisia tekijoita myos kaytettavissa olevat henkiléresurssit
seka yhteistoimintavalmistelut muun muassa sahkdyhtididen kanssa. Voimahuoltoon liittyvat
héiriot ovat todennadkoisimmin joko luonnon aari-ilmioista tai jarjestelmien sisdasyntyisista
ongelmista johtuvia. Energian siirto- ja jakeluverkot yhteiskunnan kriittisen infrastruktuurin osana
ovat kohde mahdollisille terroristi-iskuille tai jarjestaytyneelle rikollisuudelle tai sotilaalliselle
vaikuttamiselle.

Kaukolammon tuotanto ja jakelu ovat maassamme lahes yksinomaan kuntien omistamien
liikelaitosten hoidossa. Kaukolammaon jakelu on tadysin riippuvaista sahkéenergian saannista.
Kaukolampdputkiston toimintahdiriot rinnastuvat teknisesti vedenjakelun hairiéihin. Talviaikaan
sattuva laaja toimitushairio voisi johtaa useiden viranomaisten yhteistyota vaativiin ihmisten
sijoitusjarjestelyihin.

Kuljetuslogistiikan vakavat hdiriot

Suomalaisen yhteiskunnan infrastruktuuri, hallinnon ja muiden organisaatioiden toiminta, vdeston
huolto, elinkeinoelama ja kauppa ovat nykyisin ldhes taysin riippuvaisia kuljetuksista.
Kuljetusjarjestelma perustuu tietoliikenteeseen ja tietojarjestelmien kayttoon. Jarjestelmassa riski
pienille hairidille on merkittava, mutta pienten hairididen vaikutukset ovat Iahinna joidenkin
l[ahetysten myohastymisid. Kuljetusjarjestelma on erittdin kettera ja pienet hairiot korjaantuvat
toimijoiden toimesta nopeasti. Laajat ja pitkdaikaiset hairiot ovat erittdin harvinaisia, mutta
sellaisen seuraukset voivat olla yhteiskunnalle erittdin vakavia.

Kuljetuskaluston lisdksi Suomen kuljetuslogistiseen jarjestelmaan luetaan kuljetusvaylat, lastaus-,
purku- ja siirtokalusto, satamat ja lentoasemat sekd maakuljetusterminaalit. Logistiikka tarvitsee
toimiakseen logistiikkaa ohjaavat tiedonsiirto- ja tietojarjestelmat seka raha- ja
maksuliikennejarjestelmat. Naissa tapahtuvat hairiét voivat sekoittaa koko logistiikan
toimivuuden. Kuljetusten paikannus ja seuranta tapahtuvat nykyisin paikannussatelliittien kautta.
Niiden toimimattomuus aiheuttaa kuljetuksien hidastumista ja seurantatietojen puuttumista.

Kuljetuksia saadellaan laajasti lainsaadannolla ja viranomaisten maarayksilla ja ohjeilla. Kuljetusten
toimivuuteen vaikuttavat vakuutukset ja vakuudet, toimiva huolto- ja korjaustoiminta,
varaosahuolto seka sahkon ja polttoaineiden saanti. Kuljetuslogistinen jarjestelma on
toimintaymparistoltdaan globaali. Siihen vaikuttavat kansainvalisen talouden ja kaupankaynnin tila
ja yleinen politiikka seka investoinnit ja rahoitusjarjestelyt.

Merikuljetukset ovat yhteiskunnan toimivuuden kannalta erityisen kriittisid. Normaalioloissa
merililkennetta ja aluksia saattavat uhata muun muassa kriittisten materiaalien kuljetusten tai
satamien toimintojen hairiot, alusten kulun rajoittuminen, alusten itsensa aiheuttamat uhat,
terrorismi ja onnettomuudet. Nama hairiot ovat yleensa yhteen alukseen tai satamaan kohdistuvia
eivatka uhkaa koko jarjestelmaa.



Pahassa hdiriotilanteessa meriliikenne voi kdrsid merialueen kdytdn estymisesta. Estyminen voi
johtua esimerkiksi sotilaallisista toimista, ymparistéonnettomuudesta tai pahasta jaatalvesta. Koko
Suomenlahden kdyton estyminen on yksi pahimmista uhkakuvista Suomen meriliikenteelle.

Suomen meriliikenteesta hoidetaan noin 30 % Suomen lipun alla olevilla aluksilla. Suomalaisten
varustamojen laivastot ovat talla hetkella suunniteltu kulkemaan Suomen oloissa my&s ankarissa
sddolosuhteissa. Tulevaisuudessa uhkana on uusista ymparistoémaarayksista johtuva konetehojen
aleneminen, joka aiheuttaa jaissakulkukyvyn merkittavaa alenemista myos jadvahvistetuilla
aluksilla.

Meriliikenteen jatkumisen edellytyksena on kannattava taloudellinen toiminta. Mahdollisessa
sotilaallisessa kriisitilanteessa kaikki kustannukset nousevat. Vakuutusmaksut monikertaistuvat,
miehistolle maksettavat korvaukset kohoavat ja kuljetus hidastuu mahdollisista saattotoimista
johtuen. Nadiden kaikkien yhteisvaikutus voi nostaa kuljetuskustannukset sellaiselle tasolle, etta
varustamoiden toimiminen Suomen merialueilla ei ole jarkevaa.

Rahoitus- ja maksujdrjestelmdn vakavat hdiriét

Hyvin toimiva rahoitus- ja maksujarjestelma on valttamaton edellytys talouden ja yhteiskunnan
toiminnalle. Rahoitusmarkkinoiden taloudelliset kriisitilanteet voivat hallitsemattomina laajentua
koko kansantaloutta uhkaaviksi talouskriiseiksi, jotka voivat johtaa seka yritysten etta valtion
luottokelpoisuuden romahtamiseen ja sen myota koko yhteiskunnan toiminnan jarkkymiseen.

Rahoitusmarkkinoiden infrastruktuurin hairiot ja kriittisten jarjestelmien kayton estyminen voivat
vaarantaa yhteiskunnan elintarkeiden toimintojen jatkuvuuden. Talouden ja infrastruktuurin
toimivuus, vaeston vahimmaistoimeentulon turvaaminen ja turvallisuustehtdvien toimeenpano
edellyttavat omaisuustietojen saatavuutta ja pysyvyytta seka kykya maksujen tekemiseen,
vadlittamiseen ja vastaanottamiseen.

Keskeinen uhkakuva on merkittavan toimijan, esimerkiksi kansainvalisen pankin, tietotekniikkaan
tai maksuvalmiuteen liittyvat ongelmat, jotka samalla heijastuisivat infrastruktuurin toimivuuteen.
Koska Suomen rahoitusmarkkinainfrastruktuuri on erittdin keskittynyt, suurehkon toimijan
ongelmat heijastuisivat meille voimakkaana. Jos luottamus rahoituslaitoksiin on heikentynyt,
loppukayttajille ndkyvat infrastruktuurin ongelmat voivat saada tavallista suuremmat
mittasuhteet. Esimerkiksi maksukorttien laaja kopiointi tai seteleihin kohdistuvat laajamittaiset
vadrennodkset voisivat heikentda kuluttajien luottamusta maksuvalineisiin.

Vakuutustoimialan suurimmat riskit liittyvat vakuutusyhtididen sijoitustoimintaan. Osakekurssien
huomattava lasku supistaa nopeasti vakuutusyhtididen toimintapadomia seka heikentaa niiden
vakavaraisuutta. Suurimpia vaikutukset ovat huomattavia osakesijoituksia tehneille
tyoelakeyhtioille.

Rahoitusmarkkinoiden vakaaseen toimintaan kohdistuu edelleen merkittavia riskeja talouden
epavarmasta tilanteesta johtuen. Euroalueen elpyminen on hidasta. Useiden jasenvaltioiden



julkinen velka on hyvin korkealla tasolla ja rajoittaa merkittavasti julkisen talouden
mahdollisuuksia tukea euroalueen kasvua. Uusien akuuttien velkakriisien mahdollisuutta ei voida
sulkea pois. Euroalueen vakautta ja kestavyytta voivat uhata erilaisten taloudellisten shokkien
lisdksi euromaiden sisapoliittiset kehityskulut, joihin saattaa vaikuttaa mahdollisesti pitkittyva
kituvan talouskasvun aika.

Rahoitusmarkkinoiden infrastruktuuriin kohdistuvat kyberhydkkadykset ovat lisddntyneet ja
monimutkaistuneet viime vuosina. Hyokkaykset on toteutettu aikaisempaa taitavammin ja ne ovat
raataloidympia sekd vaikeammin havaittavia.

Rahoitusalan yritysten tuottamien palveluiden merkitys yhteiskunnan toimivuuden kannalta ja
toisaalta rahoitusmarkkinoiden toimintaan liittyva lahtokohtainen héairioherkkyys ja korkea
riippuvuus tietojarjestelmien, tietoliikenneyhteyksien ja sahkénsaannin toiminnan
luotettavuudesta ja toimivuudesta tekevat rahoitusmarkkinoista ja niilla toimivista kuitenkin
luontevia kohteita, joihin voitaisiin pyrkid vaikuttamaan hybridioperaatioilla.

Suomen kannalta rahoitusmarkkinoiden vakaus ja toimivuus kytkeytyy olennaisesti euroalueen
vakauteen, pysyvyyteen ja infrastruktuuriin kdytettavyyteen. Yhteisen infrastruktuurin kdyton
estyminen tietoliikenneyhteyksien katkeamisen, hairinnan tai eurojarjestelman hairididen vuoksi
pysayttaisi rahoitusmarkkinoiden toiminnan Suomessa, mukaan lukien maksuliikenteen.
Maksujarjestelman kdayton estymisen varalta Suomessa ei talla hetkella ole kansallisia
varajarjestelyja.

Tietoliikenteen ja tietojérjestelmien vakavat hdiriét — kyberuhkat

Globaali kybertoimintaymparisté muodostuu monimutkaisesta maailmanlaajuisesta
informaatioverkostosta, johon kuuluu kansalaisten, viranomaisten ja yritysmaailman tietoverkkoja
seka kriittisen infrastruktuurin ohjaus- ja valvontajarjestelmia. Useimmat yhteiskunnan palvelut ja
toiminnot ovat kiinteadsti sidoksissa tietoliikenteen kautta sahkaoisiin palveluihin.

Valtaosa yhteiskunnan kriittisista palveluista perustuu tiedonsiirtoon ja sahkdisten tietovarantojen
kayttoon. Palvelut ovat tietoteknisesti ohjattuja tai ne ovat kokonaisuudessaan sahkaisia palveluja.
Tietojarjestelmat ja niita yhdistavat tiedonsiirtoverkot sulautuvat ja verkottuvat laajoiksi, jopa
globaaleiksi kokonaisuuksiksi, joiden toiminnan hairiot saattavat laajeta yksittaisista palveluista
laajasti jarjestelmia ja jarjestelmakokonaisuuksia koskeviksi. Uhkiin varautumiseen vaikuttaa lisaksi
kaytettavan teknologian erittdin nopea kehittyminen. Viestinndssa korostuvat mobiiliratkaisut
seka internet. Sahkoéinen infrastruktuuri voi muodostaa haavoittuvan ja vaikeasti hallittavan
kokonaisuuden. Uhkan merkittavyytta lisaa se, ettd sahkdenergian varassa toimivia tieto-, ja
viestintdjarjestelmia kaytetdan yhteiskunnan johtamiseen sekd véestdn varoittamiseen
hairiotilanteissa ja poikkeusoloissa.

Séhkoisten palveluiden ja viestinndn toimivuutta voivat uhata luonnonilmididen, inhimillisen
toiminnan tai tekniikan pettamisen aiheuttamat onnettomuudet seka jarjestelmiin kohdistuvat
tahalliset sahkoiset ja fyysiset hyokkaykset. Viime vuosina usein kdytetty menetelma on



palveluiden héirinta internetin kautta tapahtuvalla palvelunestohyokkayksella. Sen tarkoituksena
on ylikuormittaa verkkopalvelimet tai palveluntarjoajan toimintakapasiteetti automaattisesti
muodostettavilla viesteilla. Internetpalveluiden hairintaan on myoés lukuisia muita
mahdollisuuksia.

Suomen valtioon tai yhteiskuntaan kohdistuva, valtiollisen toimijan tai siihen verrattavan ryhman,
esim. terroristijarjeston tahallisesti aiheuttama kyberhyokkays voi olla osa laajempaa kriisia tai
konfliktia Euroopassa. Tietoliikenteen ja sahkdisten palveluiden yhteiskunnallisen merkityksen
vuoksi ne ovat tarkeitad elementteja myos poliittisissa ja sotilaallisissa kriiseissd. Useimpien
valtioiden sotilaalliseen varautumiseen liittyy valmius tietojarjestelmien hairintaan,
hyvaksikdayttoon ja tuhoamiseen. Informaatiosodankaynti on kiintea osa nykyaikaista sotilaallista
varautumista. Jarjestelmiin voidaan kohdistaa verkon kautta vaikuttamisen lisdksi edelleen
perinteisempia ja vaikutuksiltaan voimakkaampia keinoja, kuten sahkomagneettista pulssia (EMP),
mikroaaltoaseita (HPM) tai fyysistd tuhoamista. Valtioiden toteuttamat kyberoperaatiot ovat
todenndkadisesti vain yksi osa muunlaista painostusta, joten kyberoperaatioiden rinnalla esiintynee
myo0s poliittista, taloudellista ja kenties my0s sotilaallista painostusta seka vaikuttamista
sosiaalisessa mediassa ja muissa viestimissa, jolloin voidaan puhua hybridioperaatiosta.

Kriittiseen rahoitusmarkkinainfrastruktuuriin kohdistuvalla kyberhytkkaykselld voidaan lamauttaa
yhteiskunnan toiminnan kannalta valttamaton maksuliikenne ja horjuttaa rahoitusmarkkinoiden
vakautta. Kyberhyodkkayksen kohdistaminen sosiaali- ja terveydenhuoltojarjestelmaan,
energiantuotantoon tai teollisuuden ohjausjarjestelmiin saa pahimmillaan aikaan materiaalista
tuhoa ja ihmishengen menetyksid. Naihin saatetaan yhdistda perinteisia fyysista tuhoa aiheuttavia
toimia.

Verkon tahattomat tai tahalliset hairiét voivat kohdistua kaikkiin sellaisiin toimijoihin, jotka
kayttavat tietoliikennetta ja verkkopalveluja toiminnassaan. Sahkoiset hydkkaykset kohdistuvat
etenkin verkko-operaattoreita tai sdhkoista kauppaa harjoittavia yrityksia vastaan, mutta kohteina
ovat myo0s teollisuus, yhteisot ja julkiset palvelut.

Tietoliikenne- ja tietojarjestelmdalan varautumiseen vaikuttavat alan yritysten taloudellinen
tilanne, kiristynyt kansainvalinen kilpailu seka pyrkimys minimoida kustannukset ja keskittya
liilketaloudellisesti tarkoituksenmukaiseen toimintaan. Tukipalveluiden ulkoistaminen ja
ketjuuntuminen on joissakin tapauksissa johtanut epaselviin vastuusuhteisiin
jarjestelmakokonaisuuksien varmistamisessa. Ulkoistamista kiihdyttaa lisaantyva palvelujen
virtualisointi. Verkonhallinta seka kriittiset varaosavarastot sijaitsevat usein Suomen ulkopuolella.
Kasvavana haasteena on pitaa kriittiset ohjelmistot ajan tasalla seka sailyttdaa ammattiosaajat alan
palveluksessa. Kokonaisvalmiutta heikentavat uusien laitetilojen aiempaa heikompi suojaustaso
seka jossain maarin yritysten varovaisuus sijoittaa varoja varautumistoimintaan. Myoskaan
televerkkojen kayttajat eivat aina ole selvilla niiden kayttéon liittyvista uhkista tai eivat pida niita
vakavina.



Tiedonkasittelypalvelujen tuottajien kriisivalmiuden haasteena on keskittyminen. Yha useammat
kriittiset jarjestelmat toimivat vain muutamassa palvelukeskuksessa. My6s maksuliikenne
Suomessa on riippuvainen tietoliikenteen ja tietojarjestelmien toiminnasta seka sahkdenergian
saannista. Nopean teknisen kehityksen vuoksi varajarjestelmien yllapito on entista haastavampaa
ja kalliimpaa. Rahoitusalalla infrastruktuurin hajauttaminen ja palveluiden toteuttaminen
Euroopan laajuisesti asettavat haasteita jarjestelmien hallittavuudelle.

Johtopaatokset

- Suomen huoltovarmuus on syvasti ja lisddantyvasti riippuvainen kansainvalisistd, jopa
globaaleista, materiaali-, logistiikka-, informaatio- ja finanssivirroista ja siten altis niiden
hairiodille.

- Turvallisuuden ja huoltovarmuuden tehokas tuottaminen edellyttaa tasta syysta
turvallisuusympariston ennakoivaa ja ajanmukaista seurantaa.

- Turvallisuusymparistdn seuranta ei voi rajoittua ainoastaan lahialueille, vaan kykya
havainnoida kauempaa tulevia uhkia tulee kehittaa.

- Kyky ennakoivaan ja ajantasaiseen globaalin toimintaympériston seurantaan on talla
hetkella heikko.



