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Viite: Hallintovaliokunnan lausuntopyyntd E 198/2017 vp, E 202/2017 vp, E 203/2017 vp

Asia. HE 198/2017 vp Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n
muuttamisesta
HE 202/2017 vp Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi
lainsaadannoksi
HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka eréiksi
siihen liittyviksi laeiksi

Teema: Muuttunut turvallisuustilanne ja uhkakuvat

Eduskunnan hallintovaliokunta on pyytanyt Euroopan hybridiuhkien
torjunnan osaamiskeskukselta lausuntoa Suomen perustuslain 10 8:n
muuttamisesta, esityksesta siviilitiedustelua koskevaksi lainsaadannoksi
seka esityksesta sotilastiedustelusta seka eraiksi siihen liittyviksi laeiksi,
teemana muuttunut turvallisuustilanne ja uhkakuvat. Euroopan
hybridiuhkien  torjunnan  osaamiskeskus lausuu kunnioittavasti
seuraavaa:

Euroopan turvallisuusymparisté on viime vuosina ollut merkittavien
muutosten kohteena. Turvallisuusympdériston muutosta seka uusia

uhkakuvia kasittelevissa keskusteluissa hybridiuhkien,
hybridivaikuttamisen seké hybridisodankaynnin kasitteet nousevat usein
esille.

Hybridiuhkien lisdantyminen onkin osa Euroopan turvallisuusympariston
muutosta. Kyse ei ole vain hybriditaktikan hyddyntamisesta osana
sotilaallista konfliktia, vaan hybridikeinoja kaytetddn laajemmin osana
voimapolitikkaa. Hybridivaikuttamisella ymmarretddn suunnitelmallista
toimintaa, jossa valtiollinen tai ei-valtiollinen toimija voi hy6dyntaa
samanaikaisesti erilaisia keinoja vaikuttaakseen kohteena olevan valtion
heikkouksiin ja saavuttaakseen omat tavoitteensa. Kyseeseen voivat
tulla esimerkiksi sotilaalliset, taloudelliset tai teknologiaan perustuvat
painostuskeinot seké erilaiset informaatio-operaatiot, mukaan lukien
sosiaalisen median hyédyntaminen.

Turvallisuusympariston muutokseen vaikuttaa muutokset useilla eri
toimintasektorilla. Muutoksiin maailmanpolitiikan toimintakentasséa ovat
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vaikuttaneet muun muassa suurvaltojen ja kansainvalisten instituutioiden
uudet valtasuhteet sekd pyrkimys niiden uudelleen jarjestelyyn. Useat
valtiot hakevat itselleen joko alueellisen suurvallan tai globaalin
suurvallan statusta.

Median toimintakentalla internet, tiedon tuottamisen ja hankkimisen
reaaliaikaisuus seka sosiaalinen media ovat nousseet merkittdvaan
rooliin. Riippuvuus digitaalisesta ymparistostd sekd siella tuotetusta
informaatiosta on kasvanut. Tama on johtanut myds uusien ja
epéluotettavien lahteiden nopeaan lisddntymiseen sekd luonut tilaa
informaatiovaikuttamiselle, sisallénmanipulaatiolle seka tehokkaalle
mielipiteen muokkaukselle. Hybriditoiminnasta puhuttaessa esilla on
usein informaatiovaikuttaminen. Se on toimintaa, jolla pyritdan
jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten
kayttaytymiseen ja paatdoksentekijoihin sekd edelleen yhteiskunnan
toimintakykyyn. Informaatiovaikuttamisen keinoja ovat esimerkiksi
vadrien tai harhaanjohtavien tietojen levittaminen sekd painostaminen,
mutta myds sinansé paikkaansa pitavan tiedon tarkoitushakuinen kaytto.
Kyseessa on strateginen toiminta, jonka tavoitteena on saada kohde
tekemaan itselleen haitallisia péatoksia tai toimimaan omaa etuaan
vastaan. Informaatiovaikuttamista on vaikea havaita ja torjua, mika tekee
siitd tehokkaan menetelman demokraattisia prosesseja vastaan
kaytettavaksi.

Globalisaatio ja keskinaisriippuvuus ovat edenneet yha pidemmalle,
tehden maailmasta yha monitasoisemman ja moninaisemmin
verkottuneen. Linkki siséisen ja ulkoisen turvallisuuden valilla vahvistuu
edelleen, eika niitd voi erottaa toisistaan. Uhkat ovat usein luonteeltaan
rajat ylittavia, laajalle levinneita seka kompleksisia. Usein ne ovat ennalta
arvaamattomia, mika tarkoittaa, ettd niihin on vaikea varautua.
Keskindisriippuvuuksien my6td my6s haavoittuvuudet lisdantyvat.
Valtiollisten ja ei-valtiollisten toimijoiden verkottuminen antaa
varjopuolenaan mahdollisuuksia myds hybridivaikuttamiselle, kun
erindisten toimintojen takana olevia tahoja seké syy-seuraussuhteita on
vaikea tunnistaa.

Sodan ja konfliktin kuvat ovat olleet voimakkaan muutoksen kohteena.
Siin& missa perinteinen sotilaallinen turvallisuus on edelleen relevantti,
on yhta ilmeistd, ettd monet asiat ovat muuttuneet. Perinteinen raja
sodan ja rauhan sek&@ kansalaisen ja sotilaan valilla on hamartynyt.
Pienet vihredt tunnuksettomat miehet ovat Vylittdneet rajoja,
kyberhyokkéyksia toteutetaan enenevassd maarin, trollijoukkoja
valjastetaan informaatiovaikuttamiseen seka pakolaisvirtoja ohjataan
rajojen yli.

Toimintakentilla tapahtuneet muutokset sekd sisdisen ja ulkoisen
turvallisuuden entista tiiviimpi yhteen kietoutuminen ovat mahdollistaneet
hybridiuhkilla vaikuttamisen, niiden luomisen ja kayton. Verrattuna
aiempaan, myds Suomen turvallisuus kytkeytyy entista selkeammin
globalisaation muokkaamaan toimintakenttdan. Suomen turvallisuutta
uhkaavat vakavimmat tekijat liittyvat nykyisin usein Suomen ulkopuolisiin
tapahtumiin. Siten my6s ulkomaista alkuperda olevan ja siella syntyvan
uhkan seuraukset nakyvat Suomessa aiempaa herkemmin.
Kansalliseen turvallisuuteen kohdistuville ulkoisille uhkille on yhteista se,
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ettd taustalla olevien valtiollisten ja ei-valtiollisten tahojen tunnistaminen
ja erottaminen toisistaan on yha vaikeampaa.

Keskeisind kansalliseen turvallisuuteen kohdistuvina uhkina voidaan
pitdd muun muassa kansainvalista terrorismia, ulkovaltojen Suomeen ja
sen  etuihin  kohdistamaa  vakoilua, joukkotuhoaseiden ja
kaksikayttotuotteiden levittamispyrkimyksia seka sellaista kansainvalista
jarjestaytynytta rikollisuutta, joka pyrkii vaikuttamaan yhteiskunnalliseen
paatdksentekoon tai soluttautumaan valtiorakenteisiin. Viime vuosina
erityisesti tietoverkkoymparistossa tapahtuva rajat ylittdva vakoilu on
noussut merkittdvaksi uhkaksi. Téllainen toiminta mahdollistaa suurten
tietomaarien hankkimisen keskitetysti, mik& voi aiheuttaa korjaamatonta
vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Tietoverkoissa
tapahtuva sabotaasi ja tiedon vaaristaminen ovat myods merkittavia uhkia.

Nykyisessa turvallisuusymparistéssa uhkien ymmartaminen seka oman
jarjestelman haavoittuvuuksien tunteminen korostuvat.
Haavoittuvuuksien kasittelemiseksi ja uhkaan vastaamiseksi on
ohjattava resursseja sekd muodostettava luotettava, yhteiskunnan kaikki
toimialueet  kattava tilannetietoisuus. Illman tilannetietoisuutta
paatdksentekijoiden on mahdotonta tunnistaa todellista muutosta seka
tehda oikeita johtop&&atoksia tarvittavista toimenpiteistd. Uhkiin
vastaaminen ja niiden torjuminen edellyttda valtioilta strategista
valmiutta, joka koostuu kattavasta uhkaympariston tilannekuvasta,
ennakoinnin mahdollistavista elementeistd sekd vélineista poliittisten
suositusten ja toimintasuunnitelmien laatimiseen. Tallainen valmius vaatii
hyvaa tiedustelutietoa, kykya strategiseen ennakointiin ja johtamiseen.

Edella mainittujen turvallisuusympariston muutoksiin liittyvien syiden
perusteella Euroopan hybridiuhkien torjunnan osaamiskeskus katsoo
esitykset siviili- ja sotilastiedustelulakien tuomista muutoksista
perusteltuina.
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