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Liikenne- ja viestintaministeridon kirjallinen asiantuntijalausunto hallituksen esityksista siviili-
tiedustelua koskevaksi lainsaadannoksi, laiksi sotilastiedustelusta seka laiksi Suomen perus-
tuslain 10 8:n muuttamisesta (HE 202/2017 vp, HE 203/2017 vp, HE 198/2017 vp)

Hallitusohjelman tavoitteena on edistaa digitalisaatiota. Digitalisaation
laajamittainen hyddyntadminen edellyttaa luottamusta. Jos haluamme
rakentaa kestavan digitaalisen talouden, tulee tietoverkkojen ja niiden
suojauksen olla mahdollisimman luotettavia niin palvelujen tarjoajille kuin
niiden kayttajille.

Viestintaviraston Kyberturvallisuuskeskuksella on keskeinen rooli luotta-
muksen kasvattamisessa ja tietoturvallisuuden edistamisessa koko yhteis-
kunnassa. Suomessa Kyberturvallisuuskeskuksen ja elinkeinoelamén yh-
teisty0 tietoturvallisuuden kasvattamiseksi on kansainvalisestikin vertail-
tuna poikkeuksellisen toimivaa. Taman johdosta Kyberturvallisuuskeskuk-
sella on kattava kyberturvallisuuden tilannekuva ja erinomainen tietoturva-
hairididen analysointikyky. Kansallinen toimintamalli mahdollistaa sen, etta
viestintaverkkojen ja -palveluiden hairi6ttomyys on Suomessa erittain kor-
kealla tasolla.

Liikenne- ja viestintaministerio pitda erittiin tarkedna, ettd suomalaiset voi-
vat jatkossakin luottaa vahvasti yhteiskunnan turvallisuuteen seka viran-
omaisten toimintaan. T&man takaamiseksi turvallisuusviranomaisilla on ol-
tava riittavat ja tehokkaat toimivaltuudet lakisaateisten tehtaviensa hoita-
miseksi myds digitalisoituvassa maailmassa. Viranomaisten toimivaltuuk-
sien tulee olla tarpeellisia, tehokkaita ja tuloksellisia. Tiedustelumenetel-
mien tehokkuutta arvioidessa tulisi kiinnittda huomiota myés teknologiake-
hityksen tuomiin muutoksiin viestintatavoissamme.

Liikenne-ja viestintaministerio korostaa, etta kansalaisilla tulee olla tietover-
koissa samat perusoikeudet kuin niiden ulkopuolellakin. TAma tarkoittaa
my0s oikeutta yksityisyyteen ja luottamukselliseen viestintaan. Nama oi-
keudet ovat Suomessa ja Euroopassa perusoikeuksina suojattuja.

Tiedusteluviranomaisille on esityksissa ehdotettu uutta tietoliikennetiedus-
telua koskevaa toimivaltuutta. Tietoliikennetiedustelu on tekniselté toteutta-
mistavaltaan sen kaltaista, ettd sen puitteissa tiedusteluviranomainen voisi
saada teknisen mahdollisuuden seuloa my6s hyvin monen suomalaisen
luottamuksellista viestintdd. Taman vuoksi on erityisen tarkeda huolehtia
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riittdvasta perusoikeuksien suojasta. Perusoikeussuojan toteutumisen kan-
nalta laissa on keskeista saataa riittavista vaatimuksista tiedustelun koh-
dentamiselle seka tiedustelumenetelmalla keratyn luottamuksellisen viestin
salaisuuden suojan alaisen tiedon kasittelylle. Lisaksi on huolehdittava
siitd, etta tiedustelu voidaan tosiasiassa teknisesti toteuttaa laissa sdadet-
tyjen perusoikeuksia suojaavien vaatimusten mukaisesti.

Maija Rénka
Ylitarkastaja
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