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1. Yleista

Suomen tiedustelulainsdadidnnén muuttamista (HE 202, 203,198 ja 199/2017)
perustellaan yleisesti Suomen turvallisuuspoliittisessa toimintaympéaristossé
tapahtuneilla muutoksilla sekd Suomen kansallisen turvallisuuden turvaamista
tukevan tiedustelutoiminnan lainsdadannéllisten rajoitteiden poikkeamisella sen
keskeisista verrokkimaista.

Perusteluja voidaan pitdd hyvin varteenotettavina. Tassd lausunnossa
hahmottelen kolme keskeista laajakantoista muutosta Suomen
turvallisuuspoliittisessa toimintaymparistossd, jotka kaikki edellyttavit
Suomelta laajempia valmiuksia toimintaympéristonsia ennakoivaan seurantaan
samoin kuin tehostettuja toimia Suomen sisdisen turvallisuuden vahvistamiseksi.
Muutosten luonteen ja vakavuuden huomioon ottaen tiedustelutoimintaan
esitettyjen laajennettujen valmiuksien olisi syyta tulla voimaan mahdollisimman
pian.

2. Turvallisuuspoliittisen toimintaympéariston laajakantoiset muutokset

a) sisdiisen ja ulkoisen turvallisuuden vilisen rajan hamértyminen

Useat paillekkaiset kehityskulut ovat hamaértaneet rajaa valtioiden ulkoisen ja
sisdisen turvallisuuden valilla. Taméa kehitys lLittyy seka valtiollisten etta ei-
valtiollisten toimijoiden toimintaan, joka mnostaa Suomen sisdiseen
turvallisuuteen kohdistuvia riskeja.

Kansainvilisen polititkan valta-asetelmista, ja sen poliittis-ideologisista
vastakkainasetteluista kéayttovoimaa hakevat ei-valtiolliset toimijat kuten
terrorismi ja muut poliittiset dérilitkkeet ulottavat toimintansa valtioiden sisalle.
Niiden verkostot ja tavoitteenasettelu eldd kiintedssd yhteydessa
kansainvilispoliittisiin  kehityskulkuihin. Esimerkkinad téstd on ISISin
terroristisen toiminnan aktivoituminen sen valtionrakennusprojektin Syyriassa
ja Irakissa joutuessa ahtaalle. Suomen sisédisen turvallisuuden varmistaminen
edellyttdd siis ajantasaista ymmérrystd vékivallantekoja poliittisessa
tarkoituksessa suunnittelevien ryhmien tavoitteenasettelun sekéd ideologian



kehittymisestd sekd ryhmien verkostojen sijainnista. Kaikkein vaikeimman
haasteen muodostaa dari-ideologioiden pohjalta radikalisoituneiden yksittdisten
toimijoiden jéljittdminen ja heiddn toimintansa seuraaminen.

Valtioiden sisdinen turvallisuus on viime aikoina enenevissd méaarin joutunut
myos valtiotoimijoiden poliittisen vaikuttamisen kohteeksi. Tdhén ovat johtaneet
niin teknologian ja tiedonvéalityksen kehitys kuin viime vuosina kasvaneet
suurvaltapoliittiset jannitteetkin. Toisten valtioiden sisdiseen poliittiseen
paatoksentekoon, vaaleihin ja kansalaiskeskusteluun vaikuttamalla erityisesti
suurvallat pyrkivat varmistamaan omien ulkopoliittisten tavoitteidensa ja
intressiensa toteutumisen. Naihin tavoitteisiin voi myoés kuulua epdvakauden
lisddminen kansalaisyhteiskunnassa mm. yhteiskunnallista polarisaatiota
edistdmalla (esim. poliittisten darilitkkeiden tukeminen tai virheellisen tiedon
levittaminen). Tietojarjestelmien haavoittuvuuteen liittyva kyberturvallisuus on
seka wvaltiollisten ettd ei-valtiollisten toimijoiden vaikuttamisareenaa, jonka
suojaaminen edellyttdd aivan uudenlaista osaamista viranomaisilta.

Lansimaisten yhteiskuntien avoimuudesta ja niiden demokraattisista
jarjestelmistd sekd oikeusvaltiorakenteista on nédin yllittden tullut
haavoittuvuustekijoitd. Kiristynyt suurvaltapoliittinen asetelma on toisaalta
palauttanut valtiollisen vaikuttamisen repertuaariin myos koko joukon muita
sisaisen ja ulkoisen turvallisuuden rajapintaa entisestdén hamartiavia valineita,
joihin vastaamiseksi valtioilta edellytetddn wuudenlaisia valmiuksia ja
viranomaisten valistd laajaa yhteisty6td. Naihin vélineisiin lukeutuvat
esimerkiksi rajaturvallisuuden tai rajavalvonnan k&aytté poliittisiin tarpeisiin,
energiaturvallisuus tai  etnisten vahemmistéjen kautta  tapahtuva
vaikuttaminen.

Kansainvilisen polititkan valta-asetelma ja suurvaltapoliittisen tasapainon
muutokset heijastuvat nédin yhtd useampaa kanavaa pitkin valtioiden sisdiseen
turvallisuuteen ja vaikuttavat niiden poliittiseen integriteettiin.

b) Suurvaltapolititkan kytkékset alueellisiin kriiseihin

Suurvaltojen vélinen kilpailuasetelma on viime vuosina kiristynyt Kiinan ja
Vendjan sekd muiden nousevien suurvaltojen vahvistuvan valtapoliittisen otteen
seurauksena. Suurvaltapoliittisen jannitteen osana sotilaallinen toiminta on
lisddntynyt ja sotilaallisten konfliktien potentiaali on kasvanut. Kiristyneelld
tilanteella on yleisia vaikutuksia kansainviliseen yhteistyohon ja sen
kasittamiin mahdollisuuksiin lisata luottamusta ja purkaa auki jannitteita ja
ratkaista syntyneitd konfliktitilanteita. Suurvaltapoliittiset vastakkainasettelut
nakyvat lisdantyvassd madrin kansainvilisten instituutioiden ja saéatelyn
toimintakyvyn heikkenemisené ja valtapoliittisten intressien esille nousuna.

Suurvaltapoliittisen  kilpailuasetelman  korostuminen  heijastuu  myos
suurvaltojen vahvistuneena ldsnédolona alueellisissa konflikteissa. Yhdysvallat ja
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Kiina ovat vahvasti lasna Eteld-Kiinan merelld, jossa niiden valisen konfliktin
mahdollisuus on jo pitkddn ollut lasnd. Yhdysvaltojen ja Ven#djan vélisen
konfliktin riski Syyriassa on viime vuosina ollut ilmeinen. Ven&ja ja Kiina
vahvistavat otettaan Latinalaisessa Amerikassa samaan aikaan kun
Yhdysvaltojen sisdinen paine Ukrainan vahvemmaksi aseistamiseksi Ven&jan
toimia vastaan kasvaa.

Suurvaltapolititkan vahvistuminen alueellisissa yhteyksissd lisdd konfliktien
riskid ja niiden eskaloitumisen todenné#koisyyttd yleisessd jannitteisessad ja
keskindisen epéaluottamuksen ilmapiirissd. Ydinasepolititkassa tapahtunut
muutos, jossa ydinaseita pidetddn suurvaltojen taktisena eikd ainoastaan
strategisena vilineena, tekee riskeisté entistakin vakavampia.

Suurvaltojen vilisen sotilaallisen konfliktin puhkeamisella missd tahansa
alueellisessa yhteydessid olisi arvaamattomat seuraukset koko globaalin
turvallisuuden kannalta. Suomen valittoméan turvallisuuspoliittisen ympéariston
kannalta keskeiset Itameren piirin ja Arktisen alueen turvallisuusympéristot
sisdltdviat myos vastaavan suurvaltapoliittisen konfliktin potentiaalin.

Suurvaltapoliittisten jannitteiden kasvu liittyy globaalin valtapoliittisen
jarjestelmédn murrokseen, jossa Yhdysvaltojen johtaman lidntisen maailman
asema — ja myo0s sen sisidinen koheesio — tulevat haastetuiksi Kiinan ja muiden
nousevien suurvaltojen taholta. Vaikka haastajien tavoitteenasettelu ei
monessakaan suhteessa ole yhtenevd (Kiina on esim. riippuvaisempi
globaalitalouden instituutioista kuin Ven#ji), niiden toiminta horjuttaa linnen
valta-asemaa ja ruokkil ndin jannitteiden syntya. Kyseessd el ole nopeasti
ohimenevd murros, vaan jannitteiden voi ennakoida jatkuvan pitkddn aina
kunnes suurvallat paatyvit jonkinlaiseen keskinéiseen tasapainoon.

Konfliktipotentiaalin voi néin ollen ennakoida jatkuvan myos Suomelle 1dheisissa
alueellisissa yhteyksissd vield pitkddn, mika alleviivaa entisestidan tarvetta
ajantasaiseen poliittis-sotilaallisen toiminnan ennakointiin ldhialueillamme.

¢) Kansainvilisen politiikan ennakoimattomuus kasvaa

Kolmantena Suomen sisdiseen ja ulkoiseen turvallisuusteen vaikuttavana
laajakantoisena muutoksena on kansainvilisen politiitkan
ennakoimattomuuden kasvu monen tekijin yhteisvaikutuksesta. Taméan
johdosta Suomen uhkakuvaympéristé on muuttunut arvaamattomaksi sithen
keskeisesti vaikuttavien tekijoiden osalta.

Teknologisella kehityksella on tassd kehityksessi oma vaikutuksensa
erityisesti sisdiseen turvallisuuteen valittomaéasti kohdistuvien haasteiden



osalta. Vakivallantekojen suunnittelu ja sithen tarvittavat inspiraatiot ja
verkostot ovat tietoverkkojen kautta valittoméasti lasna.

Kansainvalisen polititkkan arvaamattomuutta lisddvat autoritarismi ja
globalisaatiokehitykseen sisdltyva kyvyttomyys tuottaa uskottavia kriittisia
yleisoja autoritadrisille johtajille. Demokratia ei oletettuun tapaan toimi
jarruna sotapolitiitkkaan tarttuville johtajille, vaan kansalliset narratiivit
toimivat edelleen tédlldkin vuosituhannella sekéd autoritdérisia jarjestelmia
laajalti oikeuttavina ettd kansallismielista ulkopolitiikkaa tukevina oppeina.

Autoritaariset johtajat voivat demokraattisen kontrollin puuttuessa tarttua
varsin nopeisiin poliittisiin ja sotilaallisiin toimiin, mitd heiddn kykynsa
tuottaa  uskottavia  viholliskuvia tukee. Ulkopoliittisten  toimien
kytkeytyminen suurvaltojen sisdpoliittisiin taustoihin tuo oman haasteensa
niiden logiikan hahmottamiselle seki niiden ennakoimiselle.

3. Johtopaatokset

Suomen turvallisuuspoliittinen toimintaympéaristd6 on muuttunut monin
tavoin viimeisten kymmenen vuoden kuluessa ja tamidn muutoksen
kytkeytyminen globaalin valtajirjestelmidn transformaatioon tekee siitd
pitkidkestoisen ja lisdd sen pysyvimmén suunnan arvaamattomuutta.
Ulkoisen ja sisdisen turvallisuuden valinen raja on hamértynyt ja niiden
valiset kytkokset ovat monimutkaiset. Globaalin suurvaltapoliittisen
asetelman jannitteet ja sen alueelliset kytkokset lisdaavat konfliktipotentiaalia
myo6s Suomen ldhialueilla.

Kaikki muutokset lisddviat toimintaympéariston arvaamattomuutta ja
ennakoimattomuutta ja perustelevat vahvasti Suomen tiedustelutoimintaan
liittyvien valmiuksien laajentamista ja vahvistamista mahdollisimman
pikaisessa aikataulussa.



