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Viestintaviraston lausunto hallituksen esityksesta
eduskunnalle siviilitiedustelua koskevaksi
lainsaadannoksi

Hallintovaliokunta on pyytanyt Viestintavirastolta lausuntoa hallituksen
esityksesta eduskunnalle siviilitiedustelua koskevaksi lainsaadannoksi.

Viestintavirasto kiittda mahdollisuudesta esittdd nakemyksensa lakiehdo-
tuksesta ja lausuu kunnioittavasti seuraavaa.

Lausunto

Tietoverkkojen ja niiden suojauksen tulee olla mahdollisimman luotettavia
niin palvelujen tarjoajille kuin niiden kayttajille. On tarkeaa, etta viran-
omaisilla on riittdvat ja tehokkaat toimivaltuudet tehtaviensa hoitamiseksi
niin, ettd perusoikeudet ja turvallisuustarve ovat tasapainossa. Nain kan-
salaiset voivat luottaa viranomaisten toimintaan seka kansalliseen turvalli-
suuteen. Esityksessa perusoikeuksien toteutuminen ja viranomaisten toimi-
valtatarpeet on huomioitu hyvin ja kattavasti.

Viestintavirasto valvoo, etta Suomessa on toimivat ja turvalliset viestinta-
verkot. Oikeus luottamukselliseen viestintdan on perustuslailla turvattu oi-
keus. Sahkoisen viestinnan luottamuksellisuudesta saadetdan tarkemmin
tietoyhteiskuntakaaressa, jota Viestintavirasto valvoo.

Viestintavirasto pitaa tarkeana, etta kaikessa tiedustelutoiminnassa turva-
taan viestinnan perusoikeussuojan toteutuminen ja ehdotusta laadittaessa
luottamuksellisen viestin suojaan puuttuminen on pyritty rajaamaan niin
vahaiseksi kuin toiminnan tehokkuudelle ja tuloksellisuudelle asetettavat
vaatimukset huomioon ottaen on mahdollista.

Tietoliikennetiedustelussa tiedusteluviranomainen saa mahdollisuuden seu-
loa eri tahojen ja myds henkildiden valista luottamuksellista viestintaa.
Keskeista on, etta tiedustelutoiminta (ml. tietoliikennetiedustelu) perustuu
tarkkaan maariteltyihin saantdihin seka toimenpiteet on kohdistettu riitta-
vissa maarin tunnistettuihin uhkiin.! Erityisen tarkeda on, ettd toimintaa

1 Nain vaikka tietoliikennetiedustelu néhdaankin erityisena tiedustelumenetelmana, sillé se voi mahdollistaa kansalliseen
turvallisuuteen kohdistuvien uhkien lahteiden paikantamisen seka uhkien taustatahojen tunnistamisen, jonka jalkeen
kaytettavaksi voivat tulla muut tarkemmin kohdennettavissa olevat tiedustelumenetelmat. Tietoliikennetiedustelun
avulla tehdyt havainnot olisivat monessa tapauksessa valttamaton edellytys sille, ettd toisenlaiseen
kohdentamislogiikkaan perustuvia poliisilain 5 a luvun mukaisia tiedustelumenetelmia ylipaataan voitaisiin kayttaa (ks.
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ohjaavat yleiset periaatteet ja toimintamallit, joilla turvataan perusoikeu-
det. Seka siviili- etta sotilastiedusteluun liittyvissa erillisissa ehdotuksissa
on otettu huomioon laajasti edelle mainittuja seikkoja.

On hyva, etta hallituksen esityksessa on huomioitu tarkasti myds ne tilan-
teet, joissa tietoa voidaan luovuttaa muulle toimivaltaiselle viranomaiselle.
Viestintaviraston tehtdvien hoitamisen kannalta on valttamatonta, etta
suojelupoliisilla on salassapitosaanndsten estamatta mahdollisuus luovuttaa
tietoliikennetiedustelun avulla hankittu tieto haitallisesta tietokoneohjel-
masta tai kaskysta toimivaltaiselle viranomaiselle, kun tiedon luovuttami-
nen on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan
etujen turvaamiseksi.

esim. HE 202/2017 vp, s. 109). Lisdksi, koska tietoliikennetiedustelua ei voida kohdistaa vain ulkomaiseen liikenteeseen
johtuen esim. viestinnan teknisesta reitittymisesta ruuhka- tai vikatilanteessa, ehdotukseen on otettu kotimaista
viestintaa koskeva tiedustelukielto ja velvollisuus havittda tallainen viestinta heti, kun se on havaittu. (ks. HE 202/2017

vp, s 150).



