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Liikenne- ja viestintavaliokunnalle
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FiComin lausunto tiedustelulain saannoksista

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry kiittdad mahdollisuudesta tulla kuulluksi asiassa ja
esittda lausuntonaan seuraavaa:

Paaviestit

e FiComin, sen jasenyritysten ja tiedustelulakiehdotusten valmistelijoiden yhteisty6 on ollut hyvaa.

o Sotilastiedusteluehdotuksen perusteluissa on esitetty, etta salaisten pakkokeinojen kdayttaminen
teleyritysten laitetiloissa on kielletty. Vastaava kielto tulisi olla voimassa myés siviilitiedustelun
osalta, joten valiokunnan lausunnossa olisi erittdin tarpeellista olla tita koskeva taydennys.

e Siviilitiedustelulain 22 §:n tiedonsiirtajan tiedonantovelvoitteen yksityiskohtaiset perustelut olisi
valiokunnan lausunnossa erittdin tarpeellista oikaista vastaamaan sotilastiedustelulain
perusteluja.

e Salaisten pakkokeinojen kadyton kielto on syyta laajentaa myos tietoyhteiskunnan palvelun
tarjoajiin: Suomi on pilvipalvelujen kdytossa EU:n karked, joten selvennys on tarkea.

e  Yrityksilla tulee olla oikeus tdyteen korvaukseen viranomaisten avustamisesta.

e On hyvj, ettd tiedustelutoiminnan valvonnasta annetussa esityksessd on nimenomaisesti
todettu, etta kantelun voi tehda myos oikeushenkild.

Esitysten valmistelusta

Siviili- ja sotilastiedusteluehdotusten valmistelussa on tehty tiivista yhteisty6ta valmistelijoiden seka
FiComin ja sen jasenyritysten vililld, ja ehdotuksia on useilta osin yhteisty6ssa kehitetty. Muutosten myo6ta
esitysten toiminta kdytdnndssa on hyvalla pohjalla.

Salaisten pakkokeinojen kayttaminen

Siviili- ja sotilastiedusteluesitysten mukaan tiedusteluviranomaisilla olisi oikeus asentaa salaa valvontaan,
seurantaan tai tarkkailuun soveltuva laite toimenpiteen kohteena olevaan esineeseen tai tilaan.
Toimivaltuuksien soveltamisalasta on suljettu pois kotirauhan perusteella vakituiseen asumiseen kaytettava
tila.

Valtuuksia ehdotetaan siviilitiedusteluehdotuksen poliisilain 5 luvun 16 §:3an ja sotilastiedustelulain 40
§:aan. Sotilastiedusteluehdotuksen yksityiskohtaisissa perusteluissa (s. 252) on selvitetty, etta "laitteen,
menetelman tai ohjelmiston asentaminen ei kdytdanndssa kohdistuisi kokonaisuudessaan esimerkiksi
tietojarjestelmiin, joissa kasiteltdisiin ennalta rajaamattoman kayttadjajoukon tietoja, silla
tiedustelumenetelman kayton kohteena olevan tahon tietojen hankkiminen nain ei olisi tarkoituksen
mukaista eika sallittua.”
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Teleyritysten on kaytdnnossa hyvin vaikea huolehtia tietoyhteiskuntakaaren 29 luvun mukaisista
viestintaverkkojen laatuvaatimuksista, jos viranomaisilla on oikeus omatoimisesti paasta teleyritysten
tietamatta niiden laitetiloihin ja kytkea verkkoihin teleyritysten tietamatta laitteita. Teleyritykset
kasittelevat toiminnassaan kdytanndssa kaikkien yli kouluikaisten suomalaisten henkil6tietoja. Paitsi
viestintdlainsaddannon ja palveluiden kayttajien yksityisyyden suojan, myos toukokuussa 2018
voimaantulevan yleisen henkilotietoasetuksen tietoturvaloukkauksien seuraamusten vuoksi on
ehdottoman tarkeas, etta tiedusteluviranomaisilla ei ole mahdollisuutta paasta salaa yleisten
viestintaverkkojen laitetiloihin. Ulkopuolisten yksityisyyden suojaamiseksi kielto on tarpeen ulottaa
koskemaan myos tietoyhteiskunnan palveluiden tarjoajia.

FiCom pitaa tarkedna, ettd valiokunta lausuu selvasti siitd, ettd laitteiden asentaminen salaa teleyritysten ja

tietoyhteiskunnan palvelujen tarjoajien laitetiloihin on kiellettya.

Tiedonsiirtajan tiedonantovelvollisuus — yhdenmukaisuus siviili- ja sotilasesityksissa

FiComin, sen jasenyritysten ja lakiesitysten valmistelijoiden kesken kehitettiin tiedonsiirtajien
tiedonantovelvollisuuden yksityiskohtia. Taman yhteistyon perusteella muotoutuivat
sotilastiedusteluehdotuksen 9 luvun 95 § perustelut. Keskeista oli, etta tiedon siirtdjalla ei ole velvollisuutta
luovuttaa tiedusteluviranomaisille asiakaskohtaisia tietoja, vaan tietoja verkon teknisesta
toteuttamistavasta ja topologiasta.

Sotilastiedusteluehdotuksen 9 luvun 93 §:n yksityiskohtaisissa perusteluissa (s. 328) on seuraava kirjaus:

Pykalan tarkoittamat tietoliikennetiedustelun kohdentamiseksi valttaméattomét tiedot
koskisivat verkon teknistd toteuttamistapaa ja topologiaa esimerkiksi tietyn maantieteellisen
alueen osalta. Pykalan mukaan tiedonsiirtdjaa ei voitaisi velvoittaa luovuttamaan asiakkaana
olevaa yksittaiseen luonnolliseen tai oikeushenkil6on liittyvia tietoja.

Sen sijaan siviilitiedustelulakiehdotuksen 22 §:n yksityiskohtaisiin perusteluihin (s. 261) on jaanyt, ilmeisesti
epahuomiossa, lausuntoversiossa ollut kirjaus:

Pykalan tarkoittaman tiedonantovelvollisuuden piiriin kuuluvat tiedot koskisivat ennen
kaikkea sitd, mitka asiakasorganisaatiot ovat varanneet tiedonsiirtajalt siirtokapasiteettia
kayttdonsa ja mita tiedonsiirtajan hallitsemia rajan ylittavan viestintaverkon osia tallaiset
varaukset koskevat. Pykala velvoittaisi tiedonsiirtdjan antamaan tietoja myos muista
mahdollisista seikoista, jotka vaikuttavat tietoliikenteen reitittymistodennékdisyyteen sen
ylittdessa Suomen rajan tiedonsiirt4jan omistamassa tai sen hallinnassa olevassa
viestintdverkon osassa. On syyté korostaa, ettd pykald velvoittaisi tiedonsiirtdjan antamaan
tietoja vain silt4 kapasiteettia varanneista asiakasorganisaatioista, ei sen sijaan
viestintdtapahtumien osapuolena olevista kuluttaja-asiakkaistaan. Pykél& ei muutenkaan
perustaisi suojelupoliisille oikeutta hankkia tai saada tietoja yksittéisista viestintdtapahtumista
tai niiden osapuolina olevista henkildista.
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Lakien systematiikan vuoksi tietojenantovelvollisuuden on oltava sisalléltadn samanlainen seka sotilas- etta
siviilitiedustelulaeissa. Esityksista sotilastiedustelulain yksityiskohtaiset perustelut ovat sisall6ltdan ne, jotka
on toimialan kanssa yhteistydssa kehitetty.

FiCom esittaa, etts liikenne- ja viestintdvaliokunta korjaa edelld tarkoitetun ristiriidan lausunnossaan

esimerkiksi seuraavasti:

Valiokunta toteaa hallituksen esityksen siviilitiedustelulain 22 §:n yksityiskohtaisten
perusteluiden kolmannesta kappaleesta poiketen, ettd siviilitiedustelulain 22 §:ssd
tarkoitetuilla Suomen rajan ylittdvdn viestintéverkon rakenteeseen ja siind kulkevan
tietoliikenteen reitittymiseen liittyvilld teknisilld tiedoilla tarkoitetaan tietoja, jotka koskevat
verkon teknistd toteuttamistapaa ja topologiaa esimerkiksi tietyn maantieteellisen alueen
osalta. Pykdlén mukaan tiedonsiirtdjdd ei voitaisi velvoittaa luovuttamaan asiakkaana olevaa
yksittdiseen luonnolliseen tai oikeushenkil66n liittyvid tietoja.

Yrityksille aiheutuvien kustannusten korvaaminen

Ehdotetuista sadnnoksista johtuisi teleyrityksille ja tiedonsiirtajille kustannuksia, joiden maara riippuisi
poliisilain ehdotetun 5 a luvussa tarkoitettujen menetelmien seka siviili- ja sotilastiedustelulaeissa
tarkoitetun tiedustelun ja tiedonsiirtdjilta vaadittavien toimenpiteiden kokonaismaarasta.
Tiedustelumenetelmien tai -toimenpiteiden kokonaismaara ei ole teleyritysten eika tiedonsiirtajien
ennakoitavissa eikd kontrolloitavissa. Esityksen perusteella ei liioin pysty ennakoimaan, minkalaisiksi
tiedustelutoimenpiteista johtuvat kustannukset tulisivat teleyrityksille tai tiedonsiirtdjille muodostumaan.
Joka tapauksessa on selvad, etta teleyrityksiin ja tiedonsiirtajiin tulisi ehdotuksen perusteella olemaan
yhteydessa sellaisia uusia tahoja, joille nykyiset viranomaisyhteistyon kdaytannot eivat ole niiden
paivittdisessa toiminnassa tuttuja.

Vuoden 2015 alusta muuttuneen tietoyhteiskuntakaaren kustannusten korvauskdaytannén mukaan
teleyritykset eivat ole enda saaneet korvausta viranomaisten avustamisesta aiheutuneesta tyostd, mutta
jarjestelmakustannukset on edelleen korvattu. Ehdotuksessa poliisilain tiedustelumenetelmista aiheutuvat
toimenpiteet korvattaisiin tietoyhteiskuntakaaren mukaan.

Tiedustelun saadésymparistdd muuten kehitettdessa on syyta oikaista kustannusten korvauksen saantely
siten, etta teleyrityksilld ja tiedonsiirtajilla on aina oikeus tdysimaaraiseen korvaukseen viranomaisten
avustamisesta aiheutuneista kustannuksista. Nykyinen kaytdnté on omiaan johtamaan tehottomiin
toimintatapoihin, kun jarjestelmien kehittamisen asemesta tyydyttaisiin ei-korvattaviin manuaalisesti
tehtaviin toimenpiteisiin.
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