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Suomen Erillisverkkojen lausunto

Suomen Erillisverkot Oy

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua viitekohdassa mainituista
hallituksen esityksistd ja toteaa asiassa seuraavaa.

Hallituksen esityksissd todetun mukaisesti sotilas- ja siviilitiedustelu perustuisivat
tuomioistuimen antamaan lupaan. Tietoliikennetiedustelun edellyttimin kytken-
ndn suorittajana ja luvanmukaisen tietoliikenteen luovuttajana toimisi Suomen Eril-
lisverkot Oy tai sen kokonaan omistama tytdryhtié Suomen Turvallisuusverkko Oy.
Suomen Erillisverkot Oy:n tai sen tytdryhtion tehtdvini olisi suorittaa tekninen kyt-
kentd ja peilata tietoliikenne tuomioistuimen antaman luvan mukaisesti Puolustus-
voimien tiedustelulaitokselle.

Erillisverkkojen nikemyksen mukaan tekniset kytkentdpisteet rakennetaan etuki-
teen yhteisen suunnitelman mukaisesti. Itse kytkenndn suorittaminen ei edellytd
harkintavaltaa, vaan kytkentd aktivoidaan tuomioistuimen antaman luvan mukai-
sesti ja sen jdlkeen tietoliikenne peilautuu suoraan Puolustusvoimille. Jotta kyt-
kenta voidaan aktivoida, pitdd tuomioistuimen luvan olla teknisesti riittivan selvi,
yksityiskohtainen ja etukdteen sovitun mallin mukainen. Erillisverkot olettaa, etti
tuomioistuimen luvan mukainen tietoliikenne voidaan vailittdd Puolustusvoimille
Suomen Turvallisuusverkko Oy:n toimintavarman ja tietoturvallisen verkon kautta
koska Puolustusvoimat on turvallisuusverkon kaytté6n oikeutettu toimija.

Kytkenndn de-aktivoiminen tai purkaminen pitdd vastaavalla tavalla perustua tuo-
mioistuimen yksiselitteiseen pditdkseen. Asiassa on hyvi korostaa, ettd luvanmu-
kaisen tietoliikenteen peilaaminen Puolustusvoimille tarkoittaa siti, etti tietoa ei
miltddn osin tallennu kytkenndn suorittajalle ja aktivoijalle. Suomen Erillisverkoilla
ei kytkenndn suorittajana ole edes teknisid edellytyksii analysoida Puolustusvoi-
mille peilattavaa tietoliikennetti.

Todettakoon, ettd fyysisen liityntdpisteen on tarkoitus sijaita operaattorin laiteti-
lassa ja laitteisto, jolla kytkenta suoritetaan (aktivoidaan), Suomen Turvallisuus-
verkko Oy:n turvallisuusluokitellussa tuotantotilassa. Tuomioistuimen pditoksen
lisdksi Suomen Erillisverkot varmistaa, ettd silld on kyvykkyys raportoida jalkika-
teen kaikista tehdyistd kytkenndista.

Suomen Erillisverkot Oy on valtion kokonaan omistama erityistehtdviyhtid, ja sen
tdysin omistaman Suomen Turvallisuusverkko Oy:n toiminnasta siddetdin laissa
julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015 vp). Kdytinnossa kyt-
kenndn suorittaja (aktivoija) tulisi olemaan Suomen Turvallisuusverkko Oy, jolla on
kytkenndn suorittamiseen liittyvdd osaamista. Koska em. laki ei nykyisin mahdol-
lista Suomen Turvallisuusverkko Oy:lle muita kuin turvallisuusverkkotoiminnan
palvelutuotantoon kuuluvia tehtivii, esitetddn lakia muutettavaksi siten, ettd Suo-
men Turvallisuusverkko Oy:1l4 saisi olla muitakin kuin turvallisuusverkkotoimin-
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taan liittyvia tehtdvid, jos muualla laissa niin sdddetddn. T&lla viitattaisiin esimer-
kiksi sotilastiedustelusta annetussa laissa sdddettyyn tehtdvddn toimia mainitun
lain 9 §:n 1 kohdassa tarkoitettuna kytkennén suorittajana. Suomen Erillisverkko-
jen kdsityksen mukaan tdmd antaa Erillisverkoille ja erityisesti Suomen Turvalli-
suusverkko Ovy:lle riittdvan lakiperusteen hoitaa kytkenndn suorittaminen osana
muuta sen toimintaa.

Suomen Erillisverkot kiinnittdd huomiota seuraavaan. Sotilastiedustelulain hallituk-
sen esityksen 9 §:n perusteluissa todetaan, ettd kytkennan suorittajan voidaan arvi-
oida saavan toiminnan aikana ja sen kehittyessa haltuunsa suomalaisista viestinta-
verkoista ja niiden toiminnasta sellaista kokonaisvaltaista tietoa, jota muilla toimi-
joilla ei voida katsoa olevan. Tamédn johdosta hallituksen esityksessi korostetaan,
ettd kytkenndn suorittaja ei voisi kdyttad tita tietoa muussa toiminnassaan. Tama ei
mydskdadn olisi mahdollista kytkennan suorittajaa koskevan muun lainsddadannén
perusteella, jonka mukaan kytkenndn suorittaja ei saa tuottaa liiketoiminnallista
voittoa. Hallituksen esityksessi todettuun viitaten Suomen Erillisverkot toteaa, ettd
se kytkenndn teknisend suorittajana ei tulisi saamaan sellaista tietoa, jota se voisi
hyédyntaa. Jo nykyisin Erillisverkot tekee turvallisuusverkkolain mukaista yhteis-
ty6td muiden operaattoreiden kanssa muun muassa kaapelivaihtojen osalta. T&-
man johdosta toiminnan luottamuksellisuus ja hyédyntamiskielto ovat jo nykyisin
madriteltyna lainsddddnndssé ja osapuolten valisissd sopimuksissa.

Kytkenndn suorittamiseen liittyvid kustannusarvioita on késitelty sotilastiedustelu-
lain hallituksen esityksessa. Kustannukset ovat myds Suomen Erillisverkkojen
osalta arvioita. Lopullisiin investointi- ja ylldpitokustannuksiin vaikuttaa osin auki
olevan teknisen toteutuksen laajuus ja tapa.

Kaytinnoéssd Suomen Erillisverkot eriyttdd kytkenndn suorittamiseen liittyvat kus-
tannukset kirjanpidossa esimerkiksi erilliselld liiketoimintatunnisteella tai projek-
tikoodilla siten, ettd kytkennan suorittamiseen liittyvit henkiléstékulut ja muut ku-
lut voidaan raportoida erikseen. Todettakoon, esityksen 99 §:n mukaan kytkennin
suorittaja voi perid Puolustusvoimien tiedustelulaitokselta palveluistaan maksuja.
Maksujen suuruus ei saa ylittdd kytkenndn suorittamisesta kytkenndn suorittajalle
aiheutuvien kokonaiskustannusten madardd. Suomen Erillisverkot Oy toteaa, ettd
tima on linjassa Suomen Turvallisuusverkko Oy:n toiminnan kanssa, silld yhtién
toiminnan tarkoituksena ei ole voiton tuottaminen. Myoés turvallisuusverkkolain
mukaan Erillisverkoilla on oikeus perid kustannukset suoritusperusteisesti.
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