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VALTIONEUVOSTON OIKEUSKANSLERI

Eduskunnan puolustusvaliokunnalle Ue

Viite:
Puolustusvaliokunnan asiantuntija- ja lausuntopyynt6 23.2.2018

Eduskunnan puolustusvaliokunnan asiantuntijakuuleminen tiedustelulaki —pake-
tista 15.3.2018

Asia:

Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7
8:n muuttamisesta (HE 199/2017 vp), hallituksen esitys siviilitiedustelua koskevaksi
lainsdadannoksi (HE 202/2017 vp) seka hallituksen esitys laiksi sotilastiedustelusta
seka eraiksi siihen liittyviksi laeiksi (HE 203/2017 vp), puhemiesneuvoston ehdotus
eduskunnan tyojarjestyksen ja eduskunnan virkamiehista annetun lain 9 8:n muuttami-
sesta (PNE 1/2018 vp.).

1.Johdanto: oikeuskanslerin nakdkulma

Suomen perustuslain 108 §:n mukaan valtioneuvoston oikeuskansleri valvoo muun muassa valtioneu-
voston ja tasavallan presidentin virkatoimien lainmukaisuutta. Perustuslain 108 §:n mukaan edelleen
tehtavidaan hoitaessaan oikeuskansleri valvoo perusoikeuksien ja ihmisoikeuksien toteutumista. Oikeus-
kansleri on perustuslain 111 §:n 2 momentissa sdaddetylla tavalla velvollinen olemaan lasna valtioneu-
voston istunnoissa ja valvomaan tarkemmin perustuslain 112 §:ssa saddetylla tavalla valtioneuvoston
paatdksenteon laillisuutta. Kdytdannossa oikeuskansleri on myds ldsna hallituksen neuvotteluissa. Osana
tata perustuslaissa saadettya valtioneuvoston toiminnan laillisuuden valvontaa oikeuskansleri harjoit-
taa lakiesitysten ennakollista perustuslainmukaisuuden valvontaa ja muuta ennakollista sddaddsvalvon-
taa. Viime kadessa siind varmistetaan, ettd edellytykset hallituksen esityksen antamiselle eduskunnalle
ovat olemassa ja ettd eduskunnalla on esityksen perusteella riittavat edellytykset kayttaa lainsdadanto-
valtaa ja arvioida myo6s esitysten perustuslainmukaisuutta.

Oikeuskansleri on tehostanut vuoden 2018 alusta ldhtien ennakollista sdddésvalvontaansa ottamalla
kdyttoon perus- ja ihmisoikeuksien sekd oikeusvaltion toteutumisen kannalta merkittaviin hallituksen
esitysten ennakkotarkastusmenettelyn. Tarkoituksena ennakkotarkastusmenettelysséd on jo enna-
koivasti huolehtia siitd, ettei valtioneuvoston paatettavaksi tulevissa hallituksen esityksissa olisi lailli-
suusvalvojan nakokulmasta huomautettavaa ja lisaksi tukea valtioneuvostoa hyvassa lainvalmistelussa
ja perus- ja ihmisoikeuksien toteuttamisessa. Menettely tukee nain hallituksen ja eduskunnan paatok-
senteon sujuvuutta ja luo luottamusta ylimman valtiollisen paatdksenteon asianmukaisuuteen oikeu-
dellisesta nakdkulmasta.

Merkittavien hallitusten esitysten ennakkotarkastuksen keskeisena tavoitteena on huolehtia ehdotus-
ten muodollisen oikeellisuuden ohella erityisesti siitd, ettd ehdotuksessa tunnistetaan perustuslain kan-
nalta merkitykselliset kysymykset, selostetaan merkityksellinen perustuslain tulkintakdytanto perustus-
lakivaliokunnan kannanottoineen ja tuodaan avoimesti esille myés mahdolliset perustuslain tulkinta-
kohdat ja kriittiset kysymykset. Osana perustuslakiin liittyvia kysymyksia ovat perus- ja ihmisoikeuksien
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ja Suomea koskevien kansainvilisten ihmisoikeusvelvoitteiden toteutuminen ja toteutumisen edellytyk-
set. Huomiota kiinnitetddn myos valmisteluprosessin asianmukaisuuteen ja kuulemisen sekd yleensa
osallistumisoikeuksien toteutumiseen. Ennakkotarkastuksessa kiinnitetddn mahdollisuuksien mukaan
huomiota myds lainsaddannon johdonmukaisuuteen ja ristiriidattomuuteen seka toimivuuteen koko-
naisuutena. Talloin tarkastelussa on kansallisten sadadosten keskindinen yhteensopivuus ja ristiriidatto-
muus seka lakien kokonaisuuden ymmarrettavyys ja niista ilmenevan saantelyn ennakoitavuus lain so-
veltajille.

Lainsaadannon johdonmukaisuuteen ja toimivuuteen kuuluu myds kansainvalisista sopimuksista ja EU-
oikeudesta johtuvien velvoitteiden toimeenpano kansallisen oikeusjarjestyksen johdonmukaisuuden ja
oikeustilan ennakoitavuuden mahdollisimman hyvin sadilyttavalla tavalla samalla, kun kansainvalisten
sopimusten ja unionin oikeuden velvoitteiden sisdlto ja tarkoitus pyritddn mahdollisimman hyvin toteut-
tamaan. Ennakkotarkastuksessa kiinnitetdan mahdollisuuksien mukaan huomiota unionin oikeuden ja
kansainvalisen sopimuksen toimeenpanossa kansallisen lilkkkumavaran asianmukaiseen kayttoon.

Puolustusvaliokunnan kasittelyssa oleva tiedustelulainsdadantopaketti on ollut oikeuskanslerin edella
kuvatussa ennakkotarkastuksessa. Siind esitetyt suositukset ja huomautukset ovat riittdvassa maarin
otettu huomioon hallituksen esityksessa ja ilmenevat esityksestd ja esityksen perusteluista. Varsinkin
sdatamisjarjestysperusteluissa kuvataan oikeuskanslerin tehtdavan nakokulmasta olennaisia seikkoja.
Valmistelun aikaisemmassa vaiheessa oikeuskansleri on antanut ehdotusluonnoksista lausuntonsa. Lo-
pulta olen valtioneuvoston istunnossa ollut lasna hyvaksyttdaessa hallituksen esityksia eivatka ne ole an-
taneet aihetta oikeuskanslerin laillisuusvalvonnallisiin huomautuksiin.

Oikeuskanslerin ennakollisessa sddddsvalvonnassa ei ole ollut eduskunnassa valmisteltu puhemiesneu-
voston ehdotus eduskunnan tydjarjestyksen muuttamisesta ja eduskunnan virkamieslain 9 §:n muutta-
misesta (PNE 1/2018 vp).

Kun tiedustelulakipaketissa on kyse hyvin laajasta sddantelykokonaisuudesta, minulla ei ole mahdolli-
suutta ottaa kantaa sen sisallollisiin yksityiskohtiin. Esitdn seuraavassa sen vuoksi erdita tiedustelutoi-
minnan saantelya koskevia yleisluontoisempia rakenteellisia ja oikeudellisia nakékohtia. Painotan
erityisesti sotilas- ja siviilitiedustelun valistad suhdetta, sotilastiedustelua ja puolustusvoimia koskevaa
sadntelya seka tiedustelutoiminnan valvontaa.

2. Yleista tiedustelulakien sisallosta

Tiedustelulainsdadannon sisaltdmat toimivaltuudet ovat useiden perus- ja ihmisoikeuksien toteutumi-
sen kannalta erittdin herkka asia. Lainsdatajan harkintavaltaa rajaavat vahvasti myés Suomea sitovat
kansainvaliset ihmisoikeusvelvoitteet, erityisesti Euroopan ihmisoikeussopimus sellaisena kuin sita so-
velletaan Euroopan ihmisoikeustuomioistuimen oikeuskaytanndssa.

Hallituksen esityksissa perustellaan laajasti Suomen turvallisuusymparistén muutoksia ja yhteiskunnal-
listen riskien muutoksia, joiden vuoksi tiedustelulainsaadannon kokonaisuus on tarpeellinen ja kiireelli-
nen. Nahdakseni tiedustelulainsdadannon tarpeellisuudesta ja sen ajankohtaisuudesta on hallituksen
esityksissa riittavat ja oikeudellisesta nakékulmasta asianmukaiset perustelut. Tietojen ja tarpeelli-
suuden sisallollinen arviointi on eduskunnan ja toiminnan sisalt6a tuntevien asiantuntijoiden tehtavana.
Turvallisuusympariston muutokset seka oikeusvaltion nakdkulmasta tuleva valttamaton tarve tieduste-
lutoiminnan selkedan sdantelyyn perustelevat oikeudellisesta ndkdkulmasta tiedustelua koskevan lain-
sdadannon uudistamista varsin ripedsti.

Ehdotettujen lakien hyvaksyminen ehdotetussa muodossa edellyttad luottamuksellisen viestin suojaan
puuttuvien toimivaltuuksien osalta omana esityksendan olevan hallituksen esityksen Suomen perustus-
lain 10 §:n muuttamisesta hyvaksymista.
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Kun kysymyksessa on perusoikeuksien kannalta herkasta asiasta ja lisaksi tiedusteluviranomaisten toi-
mivaltuudet tarkoittavat Euroopan ihmisoikeussopimuksessa tarkoitettujen ihmisoikeuksien ja Suomen
perustuslaissa turvattujen perusoikeuksien rajoittamista, on sddntelyn taytettava kansainvaliset ja koti-
maiset perus- ja ihmisoikeuksien yleiset rajoitusedellytykset. Naita selostetaan perusteellisesti ja asi-
anmukaisesti hallituksen esitysten perusteluissa. Perusoikeuksien yleisia rajoitusedellytyksia ovat vaa-
timukset

- lailla sdatamisesta

- lain tasmallisyydesta ja tarkkarajaisuudesta niin, ettd viranomaistoiminta on ennakoitavaa ja toi-

mivaltuudet puuttua yksityisten oikeuksiin rajattuja

- rajoituksen hyvaksyttavyydesta

- rajoituksen suhteellisuudesta

- perusoikeuden ydinalueen koskemattomuudesta

- oikeusturvajarjestelyiden riittavyydesta ja

- ihmisoikeusvelvoitteiden noudattamisesta.
Lisdksi Euroopan ihmisoikeussopimuksen nakoékulmasta erityisesti tiedustelutoiminnan yhteydessa on
tarkeda tehokas ja uskottava valvonta. Tehokas valvonta pitaa sisalladn 1) uskottavan ja luotettavan
tiedusteluviranomaisten sisdisen valvonnan, 2) uskottavan ja riittavilla tiedonsaanti- ja toimivaltuuksilla
omaksutun toiminnan oikeudellisen valvonnan ja tuomioistuinvalvonnan tiedusteluorganisaatioon nah-
den riippumattomien toimijoiden toimesta ja 3) tiedusteluelinten demokraattisen valvonnan. Hallituk-
sen esitys tiedustelutoiminnan valvonnasta ja puhemiesneuvoston ehdotus eduskunnan tydjarjestyksen
muuttamisesta ja kokonaisuutena muodostuvan valvontajarjestelman riittavyys ja tosiasiallinen tehok-
kuus ovat valttamattomia ehtoja laajempien tiedusteluvaltuuksien hyvaksyttdavyydelle. Ylimpien lailli-
suusvalvojien eli eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin laillisuusvalvonnan
tulee voida olla varsinaisen valvontajarjestelman toimivuutta varmistavaa, ei tosiasiallisestikaan ensisi-
jainen valvoja.

Turvallisuusviranomaisten toimivaltuuksia koskevan saantelyn tulee lahtokohtaisesti olla tasmallista ja
tarkkarajaista. Toisaalta kansallista turvallisuutta vakavasti uhkaavaan toimintaan on toiminnallinen
tarve puuttua aikaisessa vaiheessa. Uhkamaarittely jaa taman vuoksi vakisinkin joissain maarin valjaksi.
Toimivaltuussaantelyn avoimuusasteeseen vaikuttaa seka sdaanndsten ettd niiden perustelujen osalta
my0s tarve pitaa tiedusteluviranomaisten taktiset ja tekniset menetelmat salassa. On myds huomat-
tava, ettd varhaisvaiheen tiedustelutoiminnassa ei ole perusoikeusnakdkulmasta kyse tavanomaisesta
konkreettinen perusoikeus vastaan toinen konkreettinen perusoikeus —punnintatilanteesta, vaan ase-
telmasta, jossa tiettya konkreettista perusoikeutta (erityisesti yksityiselaman suojaa) on arvioitava suh-
teessa abstraktimpiin koko perusoikeusjarjestelman olemassaolon edellytyksiin. Onhan kansallisessa
turvallisuudessa viime kadessa kysymys kansakunnan elinmahdollisuuksien sekd kansanvaltaisuuteen ja
oikeusvaltioperiaatteeseen perustuvan laillisen yhteiskuntajarjestyksen perusteiden turvaamisesta. Toi-
mivaltuussdantelyn jonkinasteista valjyytta voidaan kuitenkin kompensoida ja on kompensoitava toi-
minnan tehokkaalla valvonnalla ja hankittujen tietojen hyédyntamisrajoituksilla.

Lakiesityksissd luodaan tiedustelutoiminnan valvontajarjestelma, jossa tiedusteluviranomaisilta edel-
lytetdan sisdistd valvontaa ja laillisuutta varmistavia sisdisia menettelyita, tiedustelutoiminnan ulkoista
laillisuusvalvontaa harjoittaisi tiedusteluvaltuutettu minka lisaksi sdadettaisiin tiedustelukeinojen tuo-
mioistuinvalvonnasta. Eduskuntaan perustettaisiin tiedusteluvalvontavaliokunta parlamentaarista val-
vontaa varten.

Ehdotettu tiedustelutoiminnan ulkoisen ja sisdisen ennakollisen, reaaliaikaisen ja jalkikateisen val-
vonnan jarjestelma vaikuttaa sinalldan varsin kattavalta. Tiedustelutoiminnan tarkoituksena on toi-
saalta operatiivisluontoisempi kansallisen turvallisuuden suojaaminen ja toisaalta strategisluontoisempi
ylimman valtiojohdon turvallisuuspoliittisen paatoksenteon tukeminen. Ulkoisen valvonnan osalta ope-
ratiivisluontoisen tiedustelutoiminnan valvonnassa painottuisi tuomioistuinten ja tiedusteluvaltuutetun
harjoittama laillisuusvalvonta sekd strategisluontoisen tiedustelutoiminnan valvonnassa eduskunnan
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tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen valvonta. Parlamentaarisella valvonnalla
torjuttaisiin myos tiedustelutoimintaan itseensa epadvakaissa yhteiskunnallisissa oloissa liittyvaa yhteis-
kuntajarjestyksen kansanvaltaisuutta vaarantavan (vrt. poliisilain ehdotetun 5 a luvun 3 §:n 5 kohta)
kohdentamisen uhkaa. Tdma on jarjestelmaa ja viime kddessa julkista vallankaytt6ad tunnettavan luot-
tamuksen kannalta erittdin tarkeda. Tiedusteluvaltuutettu saa Iahtokohtaisesti vahvat toimivaltuudet.
Samoin tiedusteluvalvontavaliokunnalle annetaan laaja padsy salassa pidettdavaan tietoaineistoon.

Valvonnan kokonaisuuden kannalta tiedusteluvaltuutetun ja tiedusteluvalvontavaliokunnan toimin-
tojen yhteensovittamisella ja yhteisty6lla olisi keskeinen merkitys. Kun on kysymys hyvin perusoikeus-
herkasta toiminnasta ja kun erityisesti operatiivisluontoisen tiedustelutoiminnan valvonnan tulisi olla
sen vuoksi myo6s reaaliaikaista, varsinkin tiedusteluvaltuutetun kayttéon kaavaillut neljan henkilotyo-
vuoden henkiléstévoimavarat (tiedusteluvaltuutettu, kaksi asiantuntijavirkamiesta esittelij6ina ja assis-
tentti hallinnollis-teknisena tukihenkiléna) vaikuttavat alimitoitetuilta. Olenkin viestinyt sitd, etta tie-
dusteluvaltuutetun riittdvat voimavarat on turvattava. Henkilostémitoituksen ohella tarkeda on asi-
antuntemus ja toisaalta henkinen riippumattomuus suhteessa tiedustelutoimijoihin.

Samoin Helsingin kardjdoikeuden, joka keskitetysti kasittelisi tiedusteluvaltuuksia koskevia asioita, re-
sursseihin ja asiantuntemukseen ja muihin toimintaedellytyksiin on tarkeaa kiinnittda huomiota. Tuo-
mioistuinvalvonnassa saattaisi olla aihetta voida my6s kuulla tiedusteluvaltuutettua asiantuntijana.

Tiedustelutoiminta on perusluonteeltaan epdvarmojen tietojen ja heikkojen signaalien yhdistele-
mistd. Oikeusturvasyista tiedusteluviranomaisen ulkopuolelle yksilon oikeuksiin ja velvollisuuksiin vai-
kuttavan paatoksenteon kayttoon tulisi luovuttaa vain varmistettua tietoa, joka koskee vakavia uhkia
tai rikoksia.

Tiedustelutoimintaan kuuluu tietojen hankkiminen tiedustelumenetelmia kayttamalla ja niitd muilta ta-
hoilta pyytamall3, tietojen yhdistaminen ja niiden tiedusteluviranomaisen omassa toiminnassa kaytta-
minen seka tietojen muille tahoille luovuttaminen.

Tiedustelumenetelmien kayttamisesta saadettdisiin poliisilain ehdotetussa 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annettavaksi ehdotetussa laissa ja sotilastiedustelusta annettavaksi eh-
dotetun lain 4 luvussa. Esityksissa on pyritty roolittamaan selkeasti siviili- ja sotilastiedustelu seka toi-
saalta luomaan puitteet niiden laajalle yhteistyélle siltd osin kuin se on perusteltua ja hyvaksyttavaa
demokraattisessa oikeusvaltiossa.

Tietojen hankkimisesta muilta viranomaisilta sdddetaan poliisiviranomaisten osalta poliisilain voimassa
olevan 4 luvun 2 §:ssa. Tietojen hankkimisesta yksityisiltd yhteisoiltad sdadettaisiin poliisilain ehdotetun
5 a luvun 50 §:ssd ja sotilastiedustelusta annettavaksi ehdotetun lain 101 §:ssa.

Tiedustelumenetelmalld saatujen tietojen sailyttamisesta ja rekisteriin tallettamisesta saddettaisiin po-
liisilain ehdotetun 5 a luvun 45 §:ss3 ja sotilastiedustelusta annettavaksi ehdotetun lain 81 §:ssa. Polii-
siviranomaisten henkil6tietojen kdasittelysta ja Suojelupoliisin toiminnallisesta tietojarjestelmasta saa-
detdan voimassa olevassa henkilotietojen kasittelysta poliisitoimessa annetussa laissa sekd Puolustus-
voimien henkil6tietojen kasittelystd ja Puolustusvoimien turvallisuustietorekisteristd voimassa olevan
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 11 luvussa. Seka poliisiviran-
omaisten ettd Puolustusvoimien henkilotietojen kasittelyd koskevaa lainsadadantoa ollaan uudistamassa
muun muassa EU:n tietosuojasaantelyn johdosta.

Tietojen luovuttamisesta muille viranomaisille ja yhteisoille sdadettaisiin poliisilain ehdotetun 5 a luvun
55 §:ssa ja sotilastiedustelusta annettavaksi ehdotetun lain 17 §:ssa. Tiedustelumenetelmalla saatujen
tietojen luovuttamisesta rikostorjuntaan taikka hengelle, terveydelle tai vapaudelle aiheutuvan merkit-
tdvan vaaran tai huomattavan ymparist6-, omaisuus- tai varallisuusvahingon estamiseksi saadettaisiin
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poliisilain ehdotetun 5 a luvun 44 §:ssa seka sotilastiedustelusta annettavaksi ehdotetun lain 76 ja 77
§:ssd.

Seka tiedusteluvaltuutetun (tiedustelutoiminnan valvonnasta annettavaksi ehdotetun lain 2 ja 5 § seka
7 § ja sen perustelut) ettd tiedusteluvalvontavaliokunnan (tiedustelutoiminnan valvonnasta annetta-
vaksi ehdotetun lain 2 § ja eduskunnan ty6jarjestyksen ehdotettu 31 b §) valvontatehtava kattaisi koko
edelld tarkoitetun tiedustelutoiminnan, johon kuuluvat seka tietojen hankkiminen etta niiden hyddyn-
tdminen/kasitteleminen (poliisilain ehdotetun 5 a luvun 1 § ja sotilastiedustelusta annettavaksi ehdote-
tun lain 3 §).

Tiedustelutoiminnan tulee luonnollisestikin olla lainmukaista, mutta tdma ei viela riita. Jotta tiedustelu-
viranomaiset tayttaisivat lakisaateiset tehtdavansa, niiden toiminnan tulisi olla my6s tehokasta ja tarkoi-
tuksenmukaista. Nopeasti muuttuvassa sekd muun muassa globalisaation ja digitalisaation myo6ta mo-
nimutkaistuvassa toimintaymparistéssa tehokkuusvaatimuksen tayttdminen seka tietojen hankkimisen
ettd niiden operatiivisen ja strategisen analysoinnin osalta voikin olla tosiasiallisesti lainmukaisuusvaa-
timuksen tayttamista haasteellisempaa. Tosin esimerkiksi tietoliikennetiedusteluun liittyvan tietoliiken-
teen automatisoidun erottelun osalta tehokkuus- ja lainmukaisuusvaatimukset ohjaavat toimintaa sa-
maan suuntaan: tiedustelutoimintaan kaytettavissa olevia rajallisia voimavaroja on tarkoituksenmu-
kaista kohdentaa vain toimintaan, joka muodostaa todellisen uhan kansalliselle turvallisuudelle. Tall6in
on useimmiten kysymys vieraan valtion edustajan taikka terroristiryhman tai yhteiskunnan rakenteisiin
soluttautumaan pyrkivan jarjestaytyneen rikollisryhmén jasenen toiminnasta. On huomattava, etta tal-
laisessa toiminnassa ei ole kysymys perustuslain suojaamasta yksityiseldamastd sen aidossa merkityk-
sessa.

Kansallista turvallisuutta uhkaavan toiminnan torjumiseksi ei ole riittavaa tallaisen toiminnan havaitse-
minen, vaan toimivaltuuksia tarvitaan myo6s toimintaan puuttumiseen. Kyse voi olla tiedusteluviran-
omaisen omista toimintaan puuttumistoimivaltuuksista tai tiedusteluviranomaisen oikeudesta luovut-
taa tietoja toimintaan puuttumistoimivaltuudet omaavalle toiselle viranomaiselle.

Ehdotettujen muutosten myo6ta Suojelupoliisi ei olisi enda esitutkintalain ja pakkokeinolain mukaiset,
rikosten selvittamistd koskevat toimivaltuudet omaava esitutkintaviranomainen. Tdma on merkittava
muutos Suojelupoliisin tehtavissa. Suojelupoliisi olisi kuitenkin edelleenkin poliisilain mukaiset, muun
muassa rikosten estamista ja paljastamista koskevat toimivaltuudet omaava poliisiviranomainen. Polii-
silain mukaisista nykyisista toimivaltuuksista tiedustelutoimintaan liittyen merkityksellisia ovat poliisi-
lain voimassa olevassa 5 luvussa sdddetyt salaista tiedonhankintaa koskevat toimivaltuudet, erityisesti
luvun 3 §:ssé tarkoitetut rikosten paljastamistoimivaltuudet (vastaavasti Puolustusvoimien salaista tie-
donhankintaa rikosten estdmisessa ja paljastamisessa koskevista toimivaltuuksista sdddetaan voimassa
olevan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89 §:ssa). Poliisiviran-
omaisen yleisista rikosten estamistoimivaltuuksista sdddetdan poliisilain voimassa olevassa 2 luvussa,
muun muassa sen rikoksilta suojaamista koskevassa 10 §:ssd. Suojelupoliisilla on poliisiviranomaisille
poliisilaissa sdddettyjen tehtdvien ja toimivaltuuksien lisaksi sille voimassa olevissa turvallisuusselvitys-
laissa ja kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa sdadettyja erityistehtavia ja -toi-
mivaltuuksia.

Lakiesityksissa on pyritty rajaamaan luottamuksellisen viestin suojaan kohdistuvaa puuttumista tieto-
liikennetiedustelussa erityisin sdannoksin. Tietoliikennetiedustelu perustuisi menetelmallisesti tietolii-
kenteen automatisoituun erotteluun. Tiedustelulupavaatimusta varten tarvittavat tiedot saataisiin si-
viilitiedustelussa Suojelupoliisin Puolustusvoimien tiedustelulaitokselle antamaan toimeksiantoon ja
tiedustelulaitoksen tekemaan tietoliikennevirtojen tilastolliseen analyysiin. Tuomioistuimen kasittelyyn
tulevassa tiedusteluluvassa olisi jo tarkemman analyysin kohteeksi tulevan tietoliikenteen hakuehdot.
Tiedusteluluvan mukaisen tietoliikenteen suodattamisen kytkennan tekisi tiedusteluviranomaisista riip-
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pumaton taho, lakisdateista erityistehtdavaa hoitava Suomen erillisverkot oy. Talla pyritddan varmista-
maan, etteivat tiedusteluviranomaiset saa tuomioistuimen lupapaatoksen sallimaan paasya laajempaa
paasya tietoliikenteeseen. Puolustusvoimien tiedustelulaitos tekisi hakuehtoja vastaavan tietoliiken-
teen erottelun ja toimittamisen Suojelupoliisille. Lakiehdotukset tdltd osin laajentavat Puolustusvoi-
mien tiedustelulaitoksen tehtavia. Tehtavien eriyttdminen ehdotetulla tavalla osaltaan turvaa tietolii-
kennetiedustelun asianmukaisuutta ja perusoikeuksiin puuttumisen rajaamista mahdollisimman va-
haiseksi. Saantelylla pyritaan torjumaan tekniset mahdollisuudet vain valjasti rajoitettuun massaluon-
teiseen tiedusteluun.

On huomattava, ettd pelkdstdaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenne ei nauti
luottamuksellisen viestin suojaa. On tarkeaa, ettd tama poikkeus myos kaytdnnossa pystytdan rajaa-
maan ehdotetuissa tiedustelulaeissa sdadettyyn poikkeusmahdollisuuteen.

Laissa sotilastiedustelusta saddettdisiin sotilastiedustelun kohteista ja tiedustelutoiminnassa sovellet-
tavista periaatteista, toiminnan ohjauksesta ja seka sisdisestd valvonnasta puolustushallinnossa. Tie-
dustelutoiminnan valvonnasta annetun lain mukainen valvonta kohdistuisi myds sotilastiedusteluun.
Esitys laajentaa Puolustusvoimien tehtavakenttaa ja sotilas- ja siviilitiedustelun yhteisty6ta. Yhdyn esi-
tyksessa esitettyyn, ettd tama asettaa korkeat laadulliset, koulutukselliset ja oikeudelliset vaatimukset
taytantéonpanolle. Kaytdnnossa laajennettujen tehtavien edellyttdma oikeudellinen valvonta ja toi-
mintamuodot seka riippumattomuutta kunnioittava hyva yhteistyé uusien valvontaelinten tiedustelu-
valtuutetun ja tiedusteluvalvontavaliokunnan kanssa vaativat kaytantojen kehittamista ja luomista Puo-
lustusvoimissa. Tietoliikennetiedustelun tekninen toteuttaja olisi edelld mainitusti Puolustusvoimien
tiedustelulaitos. Samoin kuin siviilitiedustelussa sotilastiedustelussa tarvittavan tietoliikennetieduste-
lun edellyttamat kytkennat viestintaverkkoon tekisi erillinen toimija, Suomen Erillisverkot oy tai sen ty-
taryhtio Suomen Turvallisuusverkko oy. Hallituksen esityksen sotilastiedustelulaiksi perusteluissa arvi-
oidaan saatamisjarjestysperusteluissa varsin laajasti perus- ja ihmisoikeusvelvoitteiden tayttymista eh-
dotetun lain sdannoksissa.

Puhemiesneuvoston ehdotuksessa ja laissa tiedustelutoiminnan valvonnasta tarkoitettu tiedusteluval-
vontavaliokunta on Euroopan neuvoston ihmisoikeussopimuksen ja sen soveltamiskdaytannon valossa
erittdin tarkedssa asemassa tiedustelun parlamentaarisessa, demokraattista ulottuvuutta ja demokraat-
tista legitimiteettid luovassa valvonnassa. Tiedusteluvalvontavaliokunnan kdytinnén tyétavat ovat
kansainvalisen kokemuksen valossa tarkeita valvonnan tehokkuuden ja uskottavuuden kannalta. Laki-
esitykset luovat sille puitteet, erityisesti tietojensaantioikeus tehokkaasti ja sen vastapainona myds sa-
laisuuden sdilymisen turvaaminen ovat merkityksellisia seikkoja.

* k¥

Totean muuten, etta tiedustelutoiminta on myos valtioneuvoston oikeuskanslerin ylimman laillisuusval-
vonnan piirissa perustuslain 108 §:n mukaisesti. Hallituksen esityksissa ja puhemiesneuvoston ehdotuk-
sessa olevat viittaukset ja kuvaukset ovat téltd osin asianmukaisia.

Valtioneuvoston oikeuskansleri Tuomas Poysti
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