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Hallintovaliokunnalle

Hallituksen esitys laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 198/2017 vp)

Hallinnolliset vaikutukset
Luottamuksellisen viestin suojan rajoittaminen

Luottamuksellisen viestin suojasta sddadetaan perustuslain 10 §:n 2 momentissa, ja
se on perustuslain 10 §:ssd maaritellysta yksityiselaman suojasta. Yksityiselaman
suojan lahtokohtana on, etta yksil6lld on oikeus elda omaa elamaéansa ilman viran-
omaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttu-
mista hanen yksityiselamaansa. (HE 309/1993 vp, s. 52—53.)

Lakiehdotuksen tarkoituksena on laajentaa niita perusteita, joilla viranomainen
voisi puuttua luottamuksellisen viestin suojaan. Esityksen mukaan perustuslain 10
§:3an lisattaisiin uusi 4 momentti, jolla laajennettaisiin luottamuksellisen viestin
suojaan lailla kohdistettavien rajoitusten alaa. Naiden rajoitusperusteiden puit-
teissa voitaisiin tavallisella lailla laajentaa viranomaisten toimivaltaa.

Lakiehdotuksen keskeisena tarkoituksena on sen valmistelutausta huomioon ot-
taen mahdollistaa etenkin tiedusteluviranmaisten toimivallan laajentaminen kol-
mella perusteella. Viranomaisten tiedustelutoimivallan laajentaminen olisi ehdo-
tetun perustuslain muutoksen perusteella ja puitteissa mahdollista lailla, jos se on
valttdmatonta 1) rikosten torjunnassa, 2) tiedon hankkimiseksi sotilaallisesta toi-
minnasta tai 3) tiedon hankkimiseksi sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

Tiedustelulainsaadantoa koskevissa hallituksen esityksissa (HE 202 & 203/2017 vp)
ehdotetaan merkittavia uusia toimivaltuuksia tiedusteluviranomaisille. Perustus-
lain 10 §:3an lisattavaksi ehdotettu 4 momentti mahdollistaisi ndiden uusien toi-
mivaltuuksien saatamisen lailla puuttumatta luottamuksellisen viestin perusoi-
keussuojaan perustuslain kannalta ongelmallisella tavalla.

Uusien toimivaltuuksien riippuvuus perustuslain 10 §:n muuttamisesta

Tiedusteluviranomaisen toimivallan laajentaminen edellyttaisi niitd koskevien hal-
lituksen esitysten perustelujen mukaan perustuslain 10 §:n 4 momentin saata-
mistd seuraavien toimivaltuuksien saatamiseksi:



Siviilitiedustelu: Telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta (polii-
silain 5 a luvun 6 §), televalvonta (poliisilain 5 a luvun 7), tekninen kuuntelu (polii-
silain 5 a luvun 11 §), lahetyksen jaljentaminen (poliisilain 5 a luvun 31 §) ja tieto-
lilkennetiedustelu (tietoliikennetiedustelulain 7 §).

Sotilastiedustelu: Tekninen kuuntelu (24 §), tekninen laitetarkkailu (30 §), muuhun
kuin valtiolliseen toimijaan kohdistuva telekuuntelu (32.3 §), muun kuin valtiolli-
sen toimijan tietojen hankkiminen telekuuntelun sijasta (33 §), muuhun kuin valti-
olliseen toimijaan kohdistuva televalvonta (35.3 §), muun kuin valtiollisen toimijan
lahetyksen jaljentdaminen (55 §) ja muun kuin valtiollisen toimijan tietoliikentee-
seen kohdistuva tiedustelu (67 §).

Esityksen perusteluihin ei sisally arviota siitd, miten ndiden viranomaisten uusien
toimivaltuuksien jadminen pois sdadettavasta laista vaikuttaisi tiedustelun tarpei-
siin ja toteuttamiseen, jos perustuslain 10 §:3an ei lisattaisi ehdotettua 4 moment-
tia. Koska ehdotettuja uusia toimivaltuuksia voidaan pitaa tiedustelumenetelmien
tehokkuuden ja tiedustelun toimivuuden kannalta varsin merkittaving, niiden
puuttuminen ilmeisesti rajoittaisi tiedustelun toteuttamista huomattavasti, mutta
tuskin estaisivat sita kokonaan.

Perus- ja ihmisoikeuksien mddrittelemdit puitteet
Euroopan ihmisoikeussopimus

Jokaisella on Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdan mukaan oikeus
nauttia muun muassa kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset
saavat kuitenkin puuttua 1 kohdassa maariteltyjen oikeuksien kayttamiseen artik-
lan 2 kohdassa mainituilla edellytyksilla. Tallaisen puuttumisen on perustuttava la-
kiin. Lisaksi oikeuden rajoittamisen on oltava valttamatonta demokraattisessa yh-
teiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoin-
nin vuoksi, tai epdjarjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen oikeuskaytanndssa (erityisesti Zakharov,
EIT 2015; Szabé ja Vissy, EIT 2016) on korostettu muun muassa tiedustelutoimival-
lan perusteiden tasmallista ja ennakoitavaa lakitasoista maarittelya, valttamatto-
myyskriteerin tiukkaa tulkintaa, objektiivisia perusteita rikosten torjumiseksi valt-
tamattomien tietojen saamiselle, tuomioistuimen tai riippumattoman hallinnolli-
sen elimen etukateisvalvontaa, riippumatonta jalkikateisvalvontaa ja tuomioistui-
messa toteutettavan oikeusturvan saatavuutta.

Ehdotetut muutokset perustuslain 10 §:33n sopeutuvat sindnsa myds Euroopan
ihmisoikeustuomioistuimen oikeuskaytannossa tasmennettyihin ja konkretisoitui-
hin vaatimuksiin. Tdma arvio voidaan esittaa etenkin, kun voidaan edellyttaa, etta
tata oikeuskadytantoad noudatetaan myods viestinnan luottamuksellisuuteen kohdis-
tuvassa lainsaadannossa. Tama edellytys perustuu siihen [ahtokohtaan, ettd myds
ehdotetun perusoikeussdaannoksen sisaltamien poikkeusperusteiden puitteissa
saadettdava lainsdadantd on sopusoinnussa Suomen ihmisoikeusvelvoitteiden



kanssa. Tata vaatimusta on noudatettava, vaikka Euroopan ihmisoikeustuomiois-
tuimen oikeuskdaytannossa maariteltyja kriteereita ei ole ymmarrettavista ja hy-
vaksyttavista lainsdadantoteknisista syista kirjattu ehdotettuun perusoikeussaan-
nokseen.

Euroopan ihmisoikeustuomioistuimen oikeuskdytantd on otettava huomioon
myo6s perustuslain 10 §:3an lisattavaksi ehdotettua 4 momenttia sovellettaessa.
Vastaavasti taman oikeuskdaytanndén mukaisesti on arvioitava ehdotettuja uusia
poikkeusperusteita kansallista lainsadadantéa valmisteltaessa ja sadadettdessa sa-
moin kuin sovellettaessa uusia tiedusteluvaltuuksia maarittelevia toimivaltasaan-
noksia viranomaisissa ja tuomioistuimissa.

Euroopan unionin perusoikeuskirjan vaatimukset

Perusoikeuskirjan 7 artikla koskee yksityis- ja perhe-elaman kunnioittamista. Ta-
man perusoikeuden turvaamiseksi jokaisella on oikeus siihen, ettd muun muassa
hdnen viestejdadan kunnioitetaan. Perusoikeuskirjan 8 artikla maarittelee henkil6-
tietojen suojan.

Unionin tuomioistuimen oikeuskaytannossa (ks. Tele2Sverige ja Watson ym., EUT
2016 ja siina selostettu oikeuskaytanto) on talta osin korostettu muun muassa etu-
kateisvalvontaa, tietojen sailyttamista unionin alueella, tietosuojan ja -turvan kor-
keaa tasoa, tietojen lopullista havittamista sadilytysajan paatyttya, tietojen koh-
teena olevien henkiléiden tiedonsaantioikeuksia, riippumatonta jalkikateisvalvon-
taa ja tuomioistuimessa toteutettavaa oikeusturvaa.

Mainittujen kriteerien maarittely ja noudattaminen ovat edellytyksena sille, etta
jasenvaltion viranomaiset voivat saada henkil6ja koskevia tietoja, joita todenna-
koisesti sisaltyisi hankittaessa tietoja luottamuksellisen viestinnan suojan piiriin
kuuluvista tiedoista. Myds nama kriteerit on otettava huomioon saadettaessa luot-
tamuksellisen viestinnan suojaan puuttuvaa lainsdaadant6a ja sovellettaessa sita vi-
ranomaisissa ja tuomioistuimissa.

Perustuslain Idhtokohdat
Rikosten torjunta

Perustuslain voimassa olevan 10 §:n 3 momentin mukaan rajoitusperusteena on
rikosten tutkinta, joka terminologisesti kohdentaa rajoitukset ldhinna jo tehtyjen
rikosten selvittamiseen. Perustuslakivaliokunnan kdytannossa rikosten tutkintaa
on kuitenkin tulkittu laajemmin niin, ettd se voi kattaa myos rikosten estamisen.
Esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 momentin puitteissa
voitavan kayttdd myos tiettyjen rikosten estamiseen (PeVL 5/1999 vp; PeVL
2/1996 vp). Muutosehdotus kirjaisi tdltd osin muodostunutta perustuslakivalio-
kunnan kaytantoa, joka mukautuu myds Euroopan ihmisoikeussopimuksen mah-
dollistamiin rajoitusperusteisiin.



Sotilaallinen toiminta ja toiminta, joka vakavasti uhkaa kansallista turvallisuutta

Uusiksi rajoitusperusteeksi ehdotetaan “tiedon hankkiminen sotilaallisesta toimin-
nasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista tur-
vallisuutta”.

Sotilaallinen toiminta, kansallinen turvallisuus ja vakava uhka ovat sisalloltaan ja
soveltamisalaltaan varsin laaja-alaisia kasitteita. Niiden soveltamisessa korostuu
tarve ottaa huomioon ja noudattaa eurooppalaisessa oikeuskdytannossa tiedon-
hankintamenetelmia maarittelevalle lainsdddannolle asetettavia perusvaatimuk-
sia. Tallaisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien kayt-
toon kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton val-
vonta, oikeusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden
noudattaminen. My0Os perusoikeuksien yleisia rajoitusedellytyksia on tallaisen
lainsdadannon yhteydessa valttamatonta noudattaa.

Kiireelliseksi julistamisen edellytykset

Hallituksen esityksessa mainittujen nakdkohtien perusteella hallitus ehdottaa, etta
esitys kasiteltadisiin kiireellisessa perustuslainsaatamisjarjestyksessa. Kiireellisyys
liittyy tassa yhteydessa erityisesti siviili- ja sotilastiedustelua koskevien hallituksen
esitysten kasittelyyn. Nopeutetussa lainsaatamisjarjestyksessa perusoikeussaan-
noksen muutos voisi tulla voimaan mahdollisesti vuoden 2018 lopulla, kun nor-
maalin lainsaatamisjarjestyksen kayttdminen merkitsisi voimaantuloa vuoden
2020 alkupuolella. Ajallisesti noin vuoden tai runsaan vuoden mittaista aikaeroa
voidaan pitaa yhteiskunnan turvallisuutta vaarantavien rikosten torjunnan ja kan-
sallisen turvallisuuden vakavien uhkien kannalta merkityksellisena.

Asiallisina perusteluina nopeutetun menettelyn kayttamiselle ovat hallituksen esi-
tyksen mukaan etenkin Suomen turvallisuustilanteen heikentyminen ja tarve va-
rautua Suomen kansallista turvallisuutta uhkaavaan toimintaan. Nama seikat muo-
dostavat hallituksen nakemyksen mukaan sellaisen poikkeuksellisen tilanteen,
jossa perustuslain kiireelliselle muuttamiselle on osoitettavissa valttdmaton tarve.

Hallituksen esityksessa esitetyt perustelut kiireelliselle menettelylle ovat hyvin
yleisluonteiset ja ylimalkaiset. Siviili- ja sotilastiedustelulainsadadantoa koskevissa
hallituksen esityksissa on kuitenkin selvitetty laajemmin ja yksityiskohtaisemmin
Suomen turvallisuustilanteen heikkenemiseen ja monimutkaistumiseen liittyvia
nakodkohtia.

Siviilitiedustelua koskevan esityksen perustelujen (s. 9-10) mukaan turvallisuusti-
lanteen ennustettavuus on viimeaikoina heikentynyt merkittavasti eika siina ole
nahtdvissd muutosta parempaan. Sisdisen turvallisuuden selonteon (2016) mu-
kaan Venajan ja lannen suhteiden huononeminen, kansainvalinen terrorismi, ky-
beruhat ja laajamittainen laiton maahantulo ovat merkittavimmat viimeaikaiset
muutokset turvallisuusymparistdssa. Selonteon mukaan hybridivaikuttamisen kei-



not valtiollisessa vaikuttamisessa ovat lisdantyneet. Uudet jannitteet valtioiden va-
lilld ovat myods mahdollisia. Lisaksi ulkomaisten tiedustelupalveluiden toiminta
Suomessa on palannut kylman sodan tasolle.

Sotilastiedustelua koskevan hallituksen esityksen perustelujen (8-10) mukaan puo-
lustuspoliittisen selonteon (2017) mukaan Suomen lahialueen turvallisuustilanne
on heikentynyt Krimin valtauksen ja Ita-Ukrainan konfliktin jalkeen. Sotilaalliset
jannitteet Itameren alueella ovat lisdantyneet ja epavarmuus on lisdantynyt laa-
jemminkin.

Rajat ylittavien uhkien torjuminen ja niihin varautuminen edellyttdvat niin sotilaal-
listen voimavarojen kuin siviilivoimavarojen hyddyntamistd, laajan keinovalikoi-
man kadyttamista. Tilanne, jossa Suomen viranomaiset puutteellisesta kansallisesta
saantelystd johtuen ovat riippuvaisia ulkomaista saadakseen tietoa Suomen elin-
tarkeisiin intresseihin kohdistuvista uhkista, on esityksen perustelujen mukaan
kestamaton. Jokaisella valtiolla - myds Suomella - on velvoite huolehtia omasta ja
kansalaistensa turvallisuudesta ja perustaa siihen liittyva paatoksenteko itse han-
kittuun tietoon.

Na&ita tuoreisiin selontekoihin sisaltyvia tietoja voidaan pitda varsin painavina ja
varteenotettavina, kun arvioidaan kiireellisen menettelyn tarvetta. Perustuslaki ei
maarittele tarkemmin kiireellisen menettelyn edellytyksia, mutta nopeutettua me-
nettelya ei perustuslakivaliokunnan mielesta tule kayttaa, ellei perustuslain sana-
muodon kiireelliselle muuttamiselle ole poikkeuksellisesti valttamatonta tarvetta
(PeVM 5/2005 vp, s. 6). Perustuslakivaliokunta on liséksi pitdnyt varsin tarkeang,
ettei perustuslain kiireellista muuttamismenettelya kdayteta muutoin kuin pakotta-
vissa tilanteissa ja ettad perustuslain tavallinen muuttamismenettely vakiintuu paa-
saannoksi myos kaytannossa (PeVM 10/2006 vp, s. 6). Viime kadessa kiireellisen
menettelyn tarpeellisuuden arviointi esitetyn informaation perusteella ja paatos-
valta asiassa kuuluvat kuitenkin eduskunnalle.



