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Hallintovaliokunnalle

Hallituksen esitys siviilitiedustelua koskevaksi lainsaadanndksi (HE 202/2017 vp)

Siviilitiedusteluun liittyviit uudet toimivaltuudet

Poliisilain 5 a luku

Esityksen mukaan poliisilakiin lisattaisiin uusi 5 a luku, joka maarittelisi suojelupo-
liisin tiedustelutoimintaan kuuluvat toimivaltuudet. Siviilitiedustelu olisi mahdol-
lista, kun sen tarkoituksena on tiedon hankkiminen kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta, ylimman valtiojohdon paatéksenteon tukemiseksi
seka muiden viranomaisten lakisaateisia kansalliseen turvallisuuteen liittyvia teh-
tavia varten (1 §). Ehdotettu sdaantely maarittelisi toimivallan sekd ulkomaan tie-

dusteluun ettd kotimaassa kaytettaville tiedustelumenetelmille.

Uusien toimivaltuuksien tarkoituksena on vahvistaa suojelupoliisin toimivaltaa ja
maaritelld sen tehtdvat tiedustelussa. Nain pyritddn vastaamaan uhkiin, joita ai-
heutuu kansainvaliseen turvallisuustilanteen muutoksista ja rikosten torjuntaan
liittyvista uudenlaisista tarpeista. Toimivaltuuksien lisdidaminen edellyttaa selkeaa
vastuun maarittelya ja toimivaltuuksien kdyttamiseen kohdistuvaa selkeaa valvon-
taa seka etukateen etta jalkikateen. Toimivaltuuksilla voidaan puuttua luottamuk-
sellisen viestin suojaan, joten niiden perusteiden ja puitteiden selked maarittely

on valttamatonta perus- ja ihmisoikeuksien suojan kannalta.

Tiedustelutoimivaltuuksien kdayttamisen edellytykset maaritelldan erikseen uuden
5aluvun 4 §:ssd. Yleisena edellytyksend olisi, etta tiedustelumenetelmalla voidaan
perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Lisdksi edellytyk-
sena on uhkaperusteen olemassaolo ja sen muodostama vakava uhka kansalliselle
turvallisuudelle. Sdannoksessa maaritelladn myods erditd rajoituksia menetelmien

kaytolle.

Vaikka ehdotettuun 5 a luvun saantelyyn sisaltyy melko tulkinnanvaraisia kasit-
teita, sita voidaan tiedustelutoiminnan erityispiirteet huomioon ottaen pitaa nailta
osin riittavana toimivallan lakiperustaisuuden ja viranomaisen toiminnan laki-
sidonnaisuuden kannalta. Siviilitiedustelun toimivaltuudet voivat ehdotusten mu-
kaan kuitenkin muotoutua kaytannossa varsin laajoiksi, joten niiden sopeutumista
perusoikeuksiin ja erityisesti luottamuksellisen viestinndn suojaan on arvioitava

huolellisesti.



Ehdotettuja toimivaltuuksia on joka tapauksessa kaytettdva erityisesti luottamuk-
sellisen viestin suojan perus- ja ihmisoikeussuoja huomioon ottaen. Tama edellyt-
taa tiedusteluvirkamiesten asianmukaista ja riittavaa koulutusta seka suojelupolii-
sin sisdisen ohjauksen ja valvonnan riittavyytta. Perusoikeuksien turvan takaa-
miseksi keskeinen merkitys on myds toimivaltuuksien kayttoon kohdistuvalla riip-
pumattomalla valvonnalla, jota maaritellaan erillisessa hallituksen esityksessa seka
puhemiesneuvoston esityksessa.

Laki tietoliikennetiedustelusta

Tietoliikennetiedustelun yleisista yleiset edellytykset maariteltaisiin sadadettavaksi
ehdotetun lain 4 §:ssa samaan tapaan kuin poliisilain 5 a luvussa. Tietoliikenne-
tiedustelu voisi kohdistua vain tietoliikenteeseen, joka ylittaa valtakunnanrajan
siirtymalla suomalaisesta viestintdaverkosta ulkomaiseen viestintdaverkkoon tai
pdinvastoin. Tama rajaisi merkittavan osan kansallisesta tietoliikenteesta tietolii-
kennetiedustelun ulkopuolelle, joskaan rajaus ei ole sisallollisesti kattava.

Menetelmana tietoliikennetiedustelussa kaytettaisiin tietoliikenteen automatisoi-
tua erottelua, joka perustuisi tuomioistuimen, kardjaoikeuden, myontamaan lu-
paan. Tiedustelujarjestelmdan olisi ennakkoon syotetty luvassa maaritellyt ha-
kuehdot, joihin jarjestelma automatisoidusti ja reaaliaikaisesti vertaisi lapivirtaa-
vaa tietoliikennettda. Muu kuin hakuehtoja vastaava liikenne ei olisi vertailun jal-
keen palautettavissa tiedusteluviranomaisten tarkasteltavaksi.

Lakiin sisdltyvaksi ehdotetut tiedustelukiellot ja havittamisvelvollisuudet rajoittai-
sivat suojelupoliisin toiminnalliseen tietojarjestelmaan tallennettavia tietoja. Luot-
tamuksellisen viestin sisdltéa kuvaavan hakuehdon kaytto olisi 4 §:n mukaan kiel-
letty, mitd voidaan pitda valttamattoman rajoituksena luottamuksellisen viestin
suojan kannalta. Luottamuksellisen viestin perus- ja ihmisoikeussuojan kannalta ei
toisaalta ole ongelmallista, ettd pelkdstaan vieraan valtion tai sellaiseen rinnastu-
van tahon tietoliikenteeseen voitaisiin kohdistaa my0ds viestin sisalt6d kuvaava ha-
kuehto. Vastaavasti myoskdan haitallista tietokoneohjelmaa tai kaskya kuvaavia
ehtoja ei voida pitda ongelmallisina.

Tietoliikennetiedustelun kohdentamisen seka laajuuden ja syvyyden kannalta on
keskeinen merkitys etukdteen toteutettavan tuomioistuinvalvonnan laadulla ja
toimivuudella. Kardjdoikeuden paatdsvaltaan kuuluvalla lupamenettelylla olisi eh-
dotuksen mukaan keskeinen valvonnallinen merkitys. Myos jalkikateiset valvonta-
muodot ovat tdltd kannalta merkittavia. Valvonnan toimivuus edellyttaa joka ta-
pauksessa sen riittavaa resurssointia.

Lakiin olisi yksityiskohtaisten lupaedellytysten lisdksi ja niiden soveltamista ohjaa-
maan perusteltua lisata riittavan tasmallisesti maaritelty yleissaannos, joka sisal-
taisi kiellon toteuttaa massavalvontaa. Tallainen yleiskielto olisi omiaan selventa-
maan nyt vain esityksen perusteluissa mainittuja tietoliikennetiedustelun rajoja.
Lisaksi se konkretisoisi Euroopan ihmisoikeussopimukseen ja EU:n perusoikeuskir-
jaan perustuvia luottamuksellisen viestin suojan perusvaatimuksia viranomaistoi-
minnassa merkityksellisella tavalla.



Viranomaisyhteistyo
Yhteistyd kansallisella tasolla

Suojelupoliisille ja sotilastiedusteluviranomaisille ehdotetaan saddettavaksi sisal-
I6/tdan ja laajuudeltaan varsin samanlaiset toimivaltuudet tiedustelutoimenpitei-
den toteuttamiseksi. Tdma on omiaan korostamaan poliisi- ja sotilasviranomaisten
vélisen yhteistyon merkitysta.

Talta osin yhteistyosta saadettaisiin erikseen poliisilain 5 a luvun 54 §:ssd, jonka
mukaan suojelupoliisin on toimittava yhteistydssa sotilastiedusteluviranomaisen
kanssa siviili- ja sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Yhteistyo-
hon kuuluisi sdédannoksen mukaan suojelupoliisiin kohdistuva ldahes rajoitukseton
velvollisuus antaa tassa tarkoituksessa myds salaisia tietoja sotilastiedusteluviran-
omaiselle. Endotettu sdantely on taltad osin selvasti valjempaa kuin vastaavissa sa-
laisia tietoja koskevissa luovutussaannoksissa.

Myds yhteistyd muiden viranomaisten kanssa olisi tarpeen tiedustelutehtavien
hoitamiseksi, mita koskeva yleissaannds on 55 §:ssa. Suojelupoliisi voisi luovuttaa
muille viranomaisille salaisia tietoja vain, jos se on valttamatonta kansallisen tur-
vallisuuden suojaamiseksi. Kansallisten viranomaisten yhteistyéhon kuuluisi myds
salaisen tiedonhankinnan yhteensovittaminen tarpeen mukaan (56 ja 58 §), mita
voidaan pitda aiheellisena muun muassa resurssien tehokkaan kdyton turvaa-
miseksi.

Kansainvdlinen yhteisty6

Tiedustelutoiminnassa kansainvdlinen yhteistyd on padasiassa voimavara, joka
vahvistaa kansallisten viranomaisten toimintaedellytyksia. Talta kannalta voidaan
keskeisena toimivaltaperusteena pitdaa 5 a luvun 57 §:n sdanndsta, jonka mukaan
suojelupoliisi voisi luovuttaa myos salaisia tietoja kansainvalisessa yhteistyossa, jos
tietojen luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi eika
tietojen luovuttaminen ole vastoin kansallista etua. Sdantely on talta osin hyvin
valjaa, mutta sen voitaneen arvioida vastaavan tiedustelutoiminnan kansainvali-
sen yhteistyon valttamattomia tarpeita.

Yhteistyé yhteisGjen kanssa

Suojelupoliisi voisi 5 a luvun 55 §:n mukaan toimia yhteistydssa myds muiden kuin
viranomaisten kanssa siviilitiedustelutehtavansa tarkoituksenmukaiseksi hoita-
miseksi. Yhteistyo olisi mahdollista kuitenkin vain yhteisdjen kanssa. Yhteistyon si-
salto on saannoksessa maaritelty hyvin valjasti. Tarvetta tallaiselle yhteistyolle on
kaytannossa erityisesti erilaisten kyberuhkien torjunnassa. Perustelujen mukaan
yhteistyo voisi liittyd myos yritysten turvallisuuteen ja yritysvakoilun estamiseen.

Yhteistyohon yhteisdjen kanssa sisaltyisi myos oikeus luovuttaa téllaisille yhtei-
soille salassapitosdannosten estamatta tietoja, mikali tietojen luovuttaminen on
valttamatonta kansallisen turvallisuuden suojaamiseksi. Ehdotetun sadnnoksen



mukaan salaisten tiedustelutietojen luovuttaminen yhteisdéille olisi rajattu verra-
ten valjiin puitteisiin.

Vaikutukset perusoikeuksiin

Esityksen sdatamisjarjestysperustelujen mukaan (s. 278) esitykseen sisaltyy useita
sellaisia toimivaltuuksia koskevia sdaanndsehdotuksia, jotka merkitsevat puuttu-
mista perustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salai-
suuteen. Tallaisia sddnndsehdotuksia ovat poliisilain 5 a lukuun esitettava 6 § (te-
lekuuntelu ja tietojen hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 §
(tekninen kuuntelu), 31 § (Iahetyksen jaljentaminen) ja tietoliikennetiedustelusta
siviilitiedustelussa ehdotettavaan lakiin esitettava 7 § (tietoliikennetiedustelu).

Koska ehdotetut toimivaltuudet puuttuisivat luottamuksellisen viestin suojaan pe-
rustuslain kannalta ongelmallisella tavalla, niista ei voida saataa tavallisella lailla.
Poikkeuslain saataminen ei myoskdan ole mahdollista, kun otetaan huomioon
poikkeuslakien valttdmisen periaate. On my0s perusteltua katsoa, ettd ehdotetut
toimivaltuudet eivat merkitse perustuslain 73 §:ssa tarkoitettua rajattua poik-
keusta perustuslakiin.

Esityksen perusteluihin ei sisally arviota siitda, miten naiden toimivaltuuksien jaa-
minen pois saddettavasta laista vaikuttaisi siviilitiedustelun toteuttamiseen. Koska
toimivaltuuksia voidaan pitaa tiedustelumenetelmien tehokkuuden kannalta mer-
kittavina, niiden puuttuminen ilmeisesti rajoittaisi siviilitiedustelun toteuttamista
huomattavasti, mutta puutteet tuskin estaisivat sitd kokonaan.

On kuitenkin ilmeista, etta edelld yksildidyista toimivaltuuksista olisi mahdollista
saataa tavallisen lain saatamisjarjestyksessa, mikali perustuslain uuteen 10 §:n 4
momenttiin ehdotetut poikkeusperusteet olisivat voimassa niita koskevan halli-
tuksen esityksen (HE 198/2017 vp) sisaltoisina. Siviilitiedustelua koskevien toimi-
valtuuksien ydinsisalté on nain ollen toteutettavissa lailla vain, jos perustuslain 10
§:n 2 momentissa sdaddetyn luottamuksellisen viestin suojan rajoitusperusteita laa-
jennetaan ehdotetulla tavalla.



