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Liikenne- ja viestintavaliokunta

Viite: Liikenne- ja viestintavaliokunta perjantai 16.3.2018 klo 11:15 / HE 202/2017 vp / HE 203/2017 vp / Asian-
tuntijapyynto

DNA OYJ:N LAUSUNTO: HALLITUKSEN ESITYS EDUSKUNNALLE SIVIILITIEDUSTELUA
KOSKEVAKSI LAINSAADANNOKSI SEKA HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI
SOTILASTIEDUSTELUSTA SEKA ERAIKSI SIIHEN LITTYVIKSI LAEIKSI

DNA Oyj (DNA) kiittéd mahdollisuudesta lausua luonnoksista ja lausuu kunnioittaen seuraavaa:

o DNA suhtautuu asiakokonaisuuteen positiivisesti ja kannattaa lakiluonnosten tavoitteita.

e Tiedusteluviranomaisilla tulee olla kyky ja selkea valtuutus suorittaa keskeisia tehtaviaan
myo0s digitaalisessa ymparistossa.

e Asiakkaiden luottamus on DNA:lle ensiarvoisen tarkeaa. Lainsdadannon ja prosessien
selkeys seka tiedustelutoiminnan riittava ja uskottava valvonta tekevat viranomaisyhteis-
tyosta toimintavarmaa ja turvallista.

Valtion turvallisuuteen liittyvat ydintehtévat tulisi aina kustantaa valtion varoista

e Perinteiset poliisin salaiset pakkokeinot laajenisivat jatkossa koskemaan myds sotilastie-
dustelua (telekuuntelu, televalvonta, sijaintitiedot jne.).

e Yrityksilla tulee olla oikeus tyteen korvaukseen viranomaisten avustamisesta.

¢ Nykylainsdddanndn mukaan teleoperaattorille korvataan viranomaisen avustamiseen
littyvien tietojarjestelmien kustannukset perinteisissa telepakkokeinoissa, mutta ei henki-
[6ty6ta Tietoyhteiskuntakaaren 299 § mukaisesti.

e Tahan kaytantdon ei lakiluonnoksissa esitetd muutosta, vaikka toimivaltuudet laajenevat
merkittavasti, volyymit kasvaisivat ja muuttuisivat teleyrityksen kannalta ennustamatto-
miksi, silla ne eivat liittyisi enéaé jatkossa konkreettiseen rikosepailyyn.

e Ehdotettu kustannusmalli voisi johtaa tehottomiin toimintatapoihin, jos jarjestelmien kehit-
tdmisen asemesta tyydyttaisiin ei-korvattaviin manuaalisesti tehtaviin toimenpiteisiin.

o DNA esittdd, ettd asia oikaistaan seuraavasti:

1. Ensisijainen vaihtoehto olisi poistaa poliisilaista kokonaan viittaus TYK 299 §:4an,

2. Toissijainen vaihtoehto olisi turvata teleyrityksille korvaus kaikista tiedustelutoimintaa
palvelevista toimenpiteista lisdamalla Poliisilain 5 luvun 62 §:4an uusi 2 momentti ja
tehda vastaava lisdys korvauksesta sotilastiedustelulakiin,

3. Kolmantena vaihtoehtona DNA esittad, etté valiokunta seuraisi lakien voimaantultua
viranomaisten avustamisesta teleyrityksille aiheutuvia kustannuksia seké viranomais-
pyyntdjen volyymeja.
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Teleyritysten / tiedonsiirtdjien avustamisvelvollisuus tietoliikennetiedustelussa

Teleyritysten / tiedonsiirtajien avustamisvelvollisuus tietoliikennetiedustelussa on selkiy-
tynyt merkittavasti valmistelun aikana.

Toimialan ja lakiesitysten valmistelijoiden kesken kehitettiin tiedonsiirtdjien tiedonantovel-
vollisuuden yksityiskohtia. Kompromissin mukaan tiedonsiirtajalla ei ole ennen tuomiois-
tuimen paatostéa velvollisuutta luovuttaa tiedusteluviranomaisille asiakaskohtaisia tietoja,
vaan ainoastaan tietoja verkon teknisesta toteuttamistavasta.

Tama yhteinen tahtotila kirjattiin valmisteluvaiheessa sotilastiedustelulakiehdotuksen 9
luvun 93 §:n yksityiskohtaisiin perusteluihin.

Siviilitiedustelulakiehdotuksen 22 8:n yksityiskohtaisiin perusteluihin on ilmeisesti epé-
huomiossa jaanyt lausuntoversiossa ollut kirjaus, joka ei vastaa valmisteluvaiheessa yh-
dessa saavutettua tahtotilaa. TAma tulisi tarkentaa vastaamaan sotilastiedustelulakieh-
dotuksen 9 luvun 93 §:n muotoilua.

Salaiset pakkokeinot, laitteen asettaminen

Siviili- ja sotilastiedusteluesitysten mukaan tiedusteluviranomaisilla olisi oikeus asentaa
salaa valvontaan, seurantaan tai tarkkailuun soveltuva laite toimenpiteen kohteena ole-
vaan esineeseen tai tilaan.

Valtuuksia ehdotetaan siviilitiedusteluehdotuksen poliisilain 5 luvun 16 §:8an ja sotilastie-
dustelulain 40 8§:aéan.

Toimivaltuuksien soveltamisalasta on suljettu pois kotirauhan perusteella vakituiseen
asumiseen kaytettava tila.

DNA toivoo, etta valiokunta lausuu selvasti, etta laitteiden asentaminen salaa teleyritys-
ten ja tietoyhteiskunnan palvelujen tarjoajien laitetiloihin on kiellettyd, jotta koko viestin-
tainfrastruktuurin toimintavarmuus, palveluiden laatu ja palveluiden kayttdjien viestinnan
luottamuksellisuus voidaan turvata.
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