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LAINSAADANNOKSI (HE 9/2018 vp)

Hallitus antoi eduskunnalle esityksen EU:n yleistd tietosuoja-asetusta tdydentavaksi lainsaa-
dannoksi (tietosuojalaki) 1.3.2018. Esityksen mukaan ehdotetulla tietosuojalailla taydennettai-
siin ja tasmennettdisiin Euroopan unionin yleista tietosuoja-asetusta.

Henkilotietojen suojaa koskeva aineellinen sadntely tulee lahtokohtaisesti suoraan yleisesta tie-
tosuoja-asetuksesta. Vastaavasti seuraamusjarjestelma pohjautuu lahtokohtaisesti yleiseen tie-
tosuoja-asetukseen. Yksi yleisen tietosuoja-asetuksen tavoitteista on ollut seuraamusjarjestel-
man tehostaminen, tdma nakyy muun muassa asetuksesta valvontaviranomaiselle seuraavista
toimivaltuuksista. Lisaksi valvontaviranomaisten valisen yhteistydon mekanismeja on kehitetty.

Lakivaliokunta on pyytanyt valiokuntakuulemista koskevan kutsun yhteydessa kirjallista asian-
tuntijalausuntoa erityisesi seuraamusjarjestelmasta. Lausunnossa kasitelldan siten erityisesti
seuraamusjarjestelmaa. Kattavan kuvan luomiseksi seuraamusjarjestelmaa kasitellaan yleisen
tietosuoja-asetuksen ja tietosuojalain muodostamana kokonaisuutena.
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Valvontaviranomaisen toimivaltuudet muuttuvat merkittavasti yleisen tietosuoja-asetuksen so-
veltamisen alkaessa. Nykyisin tietosuojavaltuutettu voi antaa rekisterinpitadjalle maarayksen
rekisteroidyn tarkastusoikeuden ja virheen korjaamisen epdaamista koskevassa asiassa. Tieto-
suojalautakunta voi puolestaan tietosuojavaltuutetun hakemuksesta kieltdaa henkilttietojen ka-
sittelyn, velvoittaa asianomainen oikaisemaan laiminlyontinsa, maarata rekisteritoiminnan lo-
petettavaksi tai peruuttaa luvan, jonka on myontanyt aiemmin.

Vastaisuudessa valvontaviranomaisella on nykyistd huomattavasti laajemmat toimivaltuudet
suoraan yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan nojalla. Tietosuojavaltuutettu voi an-
taa esimerkiksi varoituksia ja huomautuksia, maarata rekisterinpitajan tai henkil6tietojen kasit-
telijan noudattamaan rekisterdidyn pyyntda, vaatia rekisterinpitdjada noudattamaan asetusta
tietylla tavalla, asettaa véliaikaisen tai pysyvan rajoituksen henkilotietojen kasittelylle, maarata
tiedonsiirron keskeyttamisestad kolmansiin maihin ja niin edelleen.

Henkil6tietolain mukainen seuraamusjarjestelma

Seuraamusjarjestelma perustuu talla hetkella valvontaviranomaisen toimivaltuuksien lisaksi
ennen kaikkea rikosoikeudellisiin seuraamuksiin. Nykyinen seuraamusjarjestelma ei pohjaudu
miltdan osin hallinnollisille seuraamusmaksuille (hallinnolliselle sakolle).

Nykyisin henkilorekisteririkoksesta saddetdan rikoslain 38 luvun 9 §:ssa. Rikoksen tunnusmer-
kistoa ei ole rajattu rekisterinpitdjan tai henkilotietojen kasittelijan toimintaan. Henkilorekiste-
ririkokseen voi siten syyllistyd kuka hyvansa, joka tahallaan tai torkedsta huolimattomuudesta
kasittelee henkil6tietoja vastoin henkilotietolain (523/1999) kayttotarkoitussidonnaisuutta, ka-
sittelyn yleisia edellytyksia, henkilotietojen tarpeellisuutta tai virheettomyytta, arkaluonteisia
tietoja, henkil6tunnusta tai henkildtietojen kasittelya erityisia tarkoituksia varten koskevia
sdadannoksid. Ndin ollen nykyinen kriminalisointi kattaa myds niin kutsutut urkintatapaukset.

Tunnusmerkiston tayttyminen edellyttaa lisaksi, etta teko loukkaa rekisteréidyn yksityisyyden
suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista haittaa. Henkilotietorikokseen syyl-
listynyt voidaan tuomita sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.

Yleiseen tietosuoja-asetukseen perustuva seuraamusjarjestelma

Seuraamusjarjestelma perustuu vastaisuudessa lahtdkohtaisesti suoraan yleisen tietosuoja-
asetuksen 83 artiklan mukaisiin hallinnollisiin seuraamusmaksuihin. Taman vuoksi rikoslain 38
luvun 9 &:n kaltainen hyvin laaja kriminalisointi ei ole enda perusteltu. Rikosoikeudellinen vas-
tuu on vastaisuudessa perusteltu ainoastaan niissa tilanteissa, joissa lainvastainen henkil6tieto-
jen kasittely ei kuulu hallinnollisten seuraamusmaksujen soveltamisalaan.

Yleisen tietosuoja-asetuksen 83 artiklassa saddetdan kattavasti hallinnollisista seuraamusmak-
suista. Yleisen tietosuoja-asetuksen mukainen hallinnollinen seuraamusmaksu voidaan maarata
rekisterinpitdjalle tai henkilotietojen kasittelijalle. Artikla kattaa laajasti yleisen tietosuoja-
asetuksen vastaisen menettelyn. Hallinnollista seuraamusmaksua ei asetuksen 83 artiklan nojal-
la voida kuitenkaan maarata yleisen tietosuoja-asetuksen 10 artiklan rikkomisesta. Tdaman
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vuoksi tietosuojalailla ehdotetaan saddettdvan, ettd myos yleisen tietosuoja-asetuksen 10 artik-
lan rikkomisesta voidaan maarata hallinnollinen seuraamusmaksu.

Hallinnollinen seuraamusmaksu voidaan maarata yrityksille ja luonnollisille henkilgille. Maarat-
tdessa hallinnollista seuraamusmaksu henkildlle, joka ei ole yritys, on sakon sopivan maaran
harkinnassa otettava huomioon jasenvaltion yleinen tulotaso ja henkilon taloudellinen tilanne.
Jos kyseessa on vahdinen rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolli-
selle henkilolle, voidaan sakon sijasta antaa huomautus.

Seuraamusmaksun maardaamisestd paattaa tietosuojavaltuutettu. Tietosuojavaltuutetun paa-
toksesta voi valittaa hallinto-oikeuteen. Joissakin tilanteissa yleisella tietosuoja-asetuksella pe-
rustettava Euroopan tietosuojaneuvosto on saattanut antaa menettelyn aiemmassa vaiheessa
asian aineellisoikeudellisesta kysymysta koskevassa asiassa paatoksen, joka sitoo kansalista val-
vontaviranomaista. Euroopan tietosuojaneuvoston jasenia ovat jasenvaltioiden valvontaviran-
omaisen johtajat tai timan edustaja.

Esitys tietosuojalaiksi - rikosoikeudellinen seuraamus

Rikosoikeudellinen vastuu tulisi hallituksen esityksen mukaan vastaisuudessa kyseeseen ainoas-
taan tilanteissa, joissa lainvastainen menettely ei kuulu hallinnollisten seuraamusmaksujen pii-
riin. Euroopan ihmisoikeustuomioistuimen ratkaisukaytannossa ne bis in idem -kiellon sovelta-
misala ei rajoitu vain rikosoikeudellisia rangaistuksia koskeviin tuomioihin, vaan se ulottuu
myds erilaisiin rangaistusluonteisiin hallinnollisiin seuraamuksiin. Yleisen tietosuoja-asetuksen
johdanto-osan 149 kappaleen mukaan jasenvaltiot voivat vahvistaa asetuksen rikkomiseen seka
asetuksen mukaisesti ja siind asetetuissa rajoissa annettujen kansallisten saantojen rikkomiseen
sovellettavia rikosoikeudellisia seuraamuksia koskevat sdannot. Tallaisten kansallisten saanto-
jen rikkomiseen sovellettavien rikosoikeudellisten ja hallinnollisten seuraamusten maaraamisen
ei kuitenkaan tulisi johtaa ne bis in idem -periaatteen rikkomiseen.

Hallituksen esityksessa ehdotettu kriminalisointi koskee tilanteita, joissa henkil6tietoja on kasi-
telty lainvastaisesti muussa kuin rekisterinpitdjan tai henkilotietojen kasittelijain ominaisuudes-
sa. Tallaisia tilanteita olisivat tyypillisesti esimerkiksi niin kutsutut urkintatapaukset. Lisaksi eh-
dotetaan saddettavan rangaistavaksi tahallaan tai torkedsta huolimattomuudesta tapahtuva
henkilotietojen turvallisuudesta sdddetyn vastainen toiminta. Tallainen tilanne olisi kasilla esi-
merkiksi silloin kun henkil6tietoja havitetaan ilman, etta niiden tietoturvallisuudesta huolehdi-
taan.

Nailla ehdotetuilla kriminalisoinneilla tdydennettaisiin yleiseen tietosuoja-asetukseen perustu-
vaa seuraamusjarjestelmaa. Tama osaltaan varmistaisi seuraamusjarjestelman tehokkuuden.
Tietosuojalailla ehdotetaan lisdksi saddettavan mahdollisuudesta asettaa uhkasakko tietosuoja-
valtuutetun paatoksen tehosteeksi. Uhkasakko on mahdollista asettaa myo6s viranomaiselle ja
julkishallinnon elimelle.

Lisdksi edellad esitetyn mukaisesti tietosuojalailla ehdotetaan sdadettavan, etta tietosuoja-
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asetuksen 10 artiklan rikkomisesta voi seurata hallinnollinen seuraamusmaksu.

Viranomaiset ja julkishallinnon elimet

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan jasenvaltio voi asettaa saantoja siita,
voidaanko viranomaiselle tai julkishallinnon elimelle maarata kyseisessa jasenvaltiossa hallin-
nollisia sakkoja ja missda maarin. Viranomaiselle maarattava hallinnollinen seuraamusmaksu on
yleisen oikeusjarjestyksemme kannalta vieras menettely, joten tdssa vaiheessa pidetdan perus-
teltuna sulkea tama seuraamus julkishallinnon osalta pois. Tarkoituksena on, etta tietosuojalain
taytantoonpanoa seurataan ja hallinnollista seuraamusmaksua koskevaa sadntelyratkaisua ar-
vioidaan tarpeen mukaan uudelleen ottaen myés huomioon mahdolliset EU:n suositukset ja oh-
jeet asiassa. Oikeusministeriossa on vireilld rangaistuluonteisia hallinnollisia seuraamuksia kos-
keva selvitys- ja valmisteluhanke, jonka johtopaatoksia voidaan tulevassa arvioinnissa hyodyn-
taa.

Tietosuojalain 25 §:ssa ehdotetaan kadytettavan kansallista harkintamarginaalia siten, etta rajat-
taisiin valtion viranomaiset, valtion liikelaitokset, kunnalliset viranomaiset, itsenaiset julkisoi-
keudelliset laitokset, eduskunnan virastot ja tasavallan presidentin kanslia hallinnollisen seu-
raamusmaksun soveltamisalan ulkopuolelle.

Yleisen tietosuoja-asetuksen mukaan jasenvaltioiden on vahvistettava sdannot tietosuoja-
asetuksen rikkomisen vuoksi maarattavia seuraamuksia varten, erityisesti niiden rikkomisten
osalta, joihin ei 83 artiklan nojalla sovelleta hallinnollisia sakkoja, seka toteutettava kaikki tar-
vittavat toimenpiteet niiden taytantodnpanon varmistamiseksi.

Seuraamusjarjestelmaa voidaan pitdaa kokonaisuutena arvioituna tehokkaana, oikeasuhtaisena
ja varoittavana, silla oikeusjarjestys kohdistaa julkishallintoon muita erityisvaatimuksia, jotka
osaltaan perustelevat tata saantelyratkaisua. Viranomaisia sitoo hallinnon lainmukaisuusperiaa-
te, viranomaisten on myds noudatettava hallinnon yleislakeja. Viranomaisissa tapahtuva lain-
mukainen henkil6tietojen kasittely kuuluu viranomaisissa tydskentelevien virkavelvollisuuksiin.
Virkamiehen asemaan kuuluu muita laajempi vastuu tydssa tehdyista virheista. Ensinnakin vir-
kavastuu voi toteutua rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna seka
vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehda myds hallintokantelu
ylemmalle viranomaiselle. Viranomaisten toiminta on budjettisidonnaista, jolloin rahamaarai-
sen seuraamuksen vaikutus ei ole samanlainen kuin yksityisella sektorilla. Viranomaisen on kai-
kissa tilanteissa hoidettava lakisdateiset tehtavansa.

Lisaksi seuraamusjarjestelman tehokkuutta arvioitaessa on kiinnitettava huomiota siihen, etta
eduskunnan oikeusasiamies ja oikeuskansleri valvovat viranomaisten ja virkamiesten toiminnan
lainmukaisuutta ja sitd, ettd viranomaiset ja virkamiehet tayttavat velvollisuutensa. Laillisuus-
valvojat voivat niille tehdyn kantelun seurauksena nostaa syytteen, jos kyse on vakavasta lain-
vastaisuudesta, antaa viranomaiselle huomautuksen, saattaa viranomaisen tietoon kasityksen-
sa lainmukaisesta menettelysta seka kiinnittda viranomaisten huomiota hyvan hallinnon vaati-
muksiin tai nakokohtiin, jotka edistavat perus- ja ihmisoikeuksien toteutumista, tehda viran-
omaiselle esityksen virheen oikaisemiseksi tai epakohdan korjaamiseksi ja hyvittamiseksi.
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Vahingonkorvausvastuu

Arvioitaessa seuraamusjarjestelmaa kokonaisuutena, on edella esitetyn lisaksi otettava huomi-
oon vahingonkorvausvastuu. Talla hetkella rekisterinpitdjan vahingonkorvausvelvollisuudesta
saddetdan henkilotietolain 47 §:ssa. Rekisterinpitdja on sanotun lainkohdan mukaan velvollinen
korvaamaan sen taloudellisen ja muun vahingon, joka on aiheutunut rekisterdéidylle tai muulle
henkilolle taman lain vastaisesta henkil6tietojen kasittelysta. Vastuu kattaa myos henkilélle lait-
tomasta kasittelysta aiheutuneen karsimyksen.

Henkilotietolain mukainen vahingonkorvausvastuu on niin kutsuttua ankaraa vastuuta. Kor-
vausvastuu ei edellyta rekisterinpitajan laiminlydntia ja on ndin ollen rekisterinpitajan tuotta-
muksesta riippumatonta.

Vahingonkorvausvastuu voi nykyisin seurata mista hyvansa lainvastaisesta henkilotietojen ka-
sittelystd. Saadakseen vahingonkorvausta henkilon on kuitenkin naytettava, ettd hanelle on
syntynyt vahinkoa lainvastaisesta menettelysta.

Vastaisuudesta vahingonkorvausvastuusta sdddetdan yleisen tietosuoja-asetuksen 82 artiklas-
sa. Kuten nykyisin, on korvausvastuu tuottamuksesta riippumatonta.

Vastaisuudessa vahingonkorvausvastuu koskee rekisterinpitajan lisaksi henkilotietojen kasitteli-
jaa. Henkilotietojen kasittelija on kuitenkin vastuussa vahingosta ainoastaan, jos kasittelija ei
ole noudattanut asetuksessa nimenomaisesti henkilotietojen kasittelijoille osoitettuja velvoit-
teita tai jos kasittelija ei ole noudattanut rekisterinpitdjan ohjeistusta.



