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Yleisti

Lakivaliokunta on pyytinyt tietosuojavaltuutetun lausuntoa asiassa HE 9/2018 vp
Hallituksen esitys eduskunnalle EU:n yleistd tietosuoja-asetusta tdydentéviksi
lainsdddanndoksi.

Lausuntoa on pyydetty erityisesti seuraamusjérjestelmasta.

Saatan kunnioittavasti valiokunnan tietoon ndkemykseni ehdotuksesta.

Kasiteltdvand oleva hallituksen esitys on erittdin merkityksellinen EU:n perusoikeuskirjan 8
artiklan, perustuslain 10 §:n ja EU:n yleisen tietosuoja-asetuksen (tietosuoja-asetus)
kansallisen liikkkumavaran kdyton kannalta. Kansallisella litkkumavaralla tarkoitetaan
tietosuoja-asetuksen osoittamaa harkintamarginaalia, jonka puitteissa lainsddtdjdn on
mahdollista antaa tai pitd4 voimassa kansallista lainsdadantoa.

Seuraamusjirjestelmisti

Tietosuoja-as

etuksen 83 artiklan 7 kohdan liikkumavaran kéytto ja 84 artikla

Seuraamusjérjestelmin tarkoituksena on viime kiddessd varmistaa kansalaisten
perusoikeuksien ja vapauksien tehokas tiytdntdonpano henkildtietoja késiteltéessa.
Tietosuoja-asetuksen tehokkaan tiytintoonpanon ja EU-oikeuden velvoitteiden
noudattaminen ndkdkulmasta seuraamusjirjestelma on pakollinen.

Tietosuoja-asetuksen 84 artikla edellyttdd, ettd asetuksen rikkomisesta méaérattavien
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Jasenvaltioiden on
vahvistettava seuraamukset erityisesti niiden rikkomisten osalta, joihin ei sovelleta
hallinnollisia sakkoja. On huomioitava, ettd ehdotuksessa esitetdén myos kumottavaksi
henkildrekisteririkosta koskeva tunnusmerkisto.

Jos sdddetddn poikkeus mahdollisuudesta méériti hallinnollisia sakkoja julkiselle sektorille,
on viistimattd arvioitava vaihtoehtoisen tehokkaan seuraamusjérjestelméan asettamista.
Téllainen seuraamusjirjestelma voisi olla esimerkiksi rikosoikeudellinen jérjestelma.
Oikeus henkil6tietojen suojaan ei ole riippuvainen siitd, rikkooko sitd koskevaa sdannosta
viranomainen vai yksityisen sektorin toimija.
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Tehokkaan tiytantdonpanon merkitys kansalaisen kannalta voi olla pdinvastoin suurempi
viranomaistoiminnassa, jossa rekisterdidylla ei tyypillisesti ole mahdollisuutta paattaa
omien henkildtietojensa kisittelystd. Kansalaisten tulee voida perustellusti luottaa siihen,
ettd viranomaiset késittelevét heidén henkildtietoja lainmukaisesti. Viranomaisten
sulkeminen seuraamusjérjestelmén ja mahdollisen tehokkaan taytdntdonpanon ulkopuolelle
asettaa tdimén erittdin kyseenalaiseen valoon.

Seuraamusten olemassaololla myds julkisella sektorilla on huomattava symbolinen vaikutus.
Tédma on omiaan edistimiin henkil6tietojen suojan parempaa toteutumista ja antaa oikean
viestin siitd, ettd tietosuoja-asetuksen vaatimukset on myos viranomaisten toiminnassa
laitettava tehokkaasti taytdntoon. Preventiivinen vaikutus on nidkynyt viimeisen parin
vuoden aikana my®0s julkisella sektorilla. Vastaava vaikutus on havaittu my6s muissa EU:n
jdsenvaltioissa.

Tietosuoja-asetuksessa vastuu henkilGtietojen kisittelyn lainmukaisuudesta on
rekisterinpitéjélla tai henkilotietojen késittelijélld (organisaatiolla). Asetuksen nojalla myds
mahdolliset seuraamukset kohdistetaan organisaatioon, jota ei voida korvata
rekisterinpitijin alaisuudessa tydskenteleviin (virkamieheen) kohdennetulla vastuulla.

Myoskédn ehdotetun tietosuojarikoksen tunnusmerkistdd ei sovelleta rekisterinpitdjdin tai
henkilGtietojen késittelijadn. Néin ollen seuraamusjérjestelman puuttumista ei voida
perustella yksittdisen virkamiehen virkavastuulla. TAmé voi johtaa tilanteeseen, jossa
virkamies asetettaisiin vastuuseen sellaisesta toiminnasta, johon hénella ei ole ollut
tosiasiallista vaikutusvaltaa.

My0skédn ratkaisu, jossa valvontaviranomaisen toimenpide kohdistuu laiminlydnnin
korjaamiseen, ei vastaa tietosuoja-asetuksessa sdddettyjd edellytyksid
seuraamusjirjestelmélle. Viranomaisten osalta lainvastainen henkilGtietojen kasittely jéisi
ainakin tietyiltd osin kokonaan vaille rangaistusluonteisia seuraamuksia, kun taas yksityisen
sektorin osalta kyseeseen voivat tulla raskaat taloudelliset seuraamukset. My0os
kilpailuoikeudelliset kysymykset voivat olla relevantteja tilanteissa, joissa julkinen sektori
ja yksityinen sektori toimivat samoilla markkinoilla (esim. sote-sektori).

Tunnistan ehdotuksen perusteluissa esitetyt budjettitalouteen liittyvat ndkokohdat. Tama ei
kuitenkaan voi olla esteend tai syyna sille, miksi kansallisesti ei toimeenpanna tehokasta,
oikeasuhtaista ja varoittavaa seuraamusjérjestelmad. Ratkaisuna voitaisiin saétia
(vastaavalla tavalla kuin Ruotsissa), ettd hallinnollinen sakko voitaisiin méératd alennetuilla
euromadrilld. Vastaavaan ratkaisuun ollaan padtyméssd myos erdissd muissa jasenvaltiossa.

Kaikessa viranomaistoiminnassa on noudatettava tarkoin lakia. Lahtokohtaisesti
arvioitavaksi viranomaisten osalta ei pitdisi tulla tilanne, joka johtaisi hallinnollisen sakon
madradmiseen.

Kyse ei ole ainoastaan siitd, voidaanko viranomaisille maarétéd hallinnollisia sakkoja vaan
kokonaisuudessa seuraamusjdrjestelméin olemassa olosta. Lainsdétéjén tulisi arvioida ja
varmistua tehokkaan, varoittavan ja oikeasuhtaisen seuraamusjérjestelmén olemassa olosta
ja sen tiytdntdonpanosta.

Nyt esitetyt perustelut eiviit ole riittivia timéin velvoitteen tiyttimiseksi.
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Tamaén lausunnon liitteend on valiokunnalle toimitettu tiedoksi kaksi muistiota, joissa on
késitelty laajemmin tietosuojalainsdéddinnon seuraamusjirjestelméé viranomaisten osalta.
Ylitarkastaja Heikki Partasen laatimassa muistiossa (liite 1) on asiaa kisitelty laajemmin
erityisesti rikosoikeudelliseen seuraamusjirjestelméén ehdotettujen muutosten
nikokulmasta. Toinen muistio (liite 2) on ldhetetty tiedoksi oikeusministerion rikosasioiden
tietosuojadirektiivin tdytdntdonpano tyéryhmén sihteeristolle.

Muu yksityiskohtainen tarkastelu

4 § Kisittelyn lainmukaisuus

Ehdotetun tietosuojalain 4 §:n 1 momentin 2 kohdan mukaan henkil6tietoja saa késitella 6
artiklan 1 kohdan e alakohdan mukaisesti, jos kisittely on tarpeen ja oikeasuhtaista
viranomaisen toiminnassa yleisen edun mukaisen tehtdvén suorittamiseksi (kdsittelyn
oikeusperuste).

Kasittelyn oikeusperustetta koskevassa arvioinnissa on otettava huomioon, etti silloin kun
viranomainen puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua lakiin. Pelkéstdan
henkilGtietojen kasittelyéd koskevalla sddnnokselld ei voida sdétidd viranomaisen
toimivallasta. Viranomainen ei voi késitelld henkilGtietoja laajemmin kuin mité on
perusteltua viranomaisen tehtéivi- ja toimivaltasdinnoksen kannalta.

Lainséétdjan tehtdavind on viranomaisten osalta vahvistaa kisittelyn oikeusperuste, jonka
nojalla henkil6tietojen kasittely on lainmukaista. Toisin kuin ehdotuksessa esitetién,
viranomaisen henkildtietojen késittelyn oikeutus on pystyttivé johtamaan sen toimintaa
koskevasta tehtdvi- ja toimivaltasddnnoksesta taikka yksityiskohtaisemmasta
henkil6tietojen kasittelyd koskevasta sddnnoksestd. Huomiota on kiinnitettava
viranomaisten tehtévi- ja toimivaltasdédnndsten laatuun yleisesti.

Tietosuoja-asetuksen mukaan kansallisen lainsddddnnon (kdsittelyn oikeusperuste) on
taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhtainen silld tavoiteltuun
pddmadrddn ndhden. Tdmi punninta on lainsddtdjdn tehtava. Lainsditiji ei voi siirtdd tata
arviota rekisterinpitéjéni toimivan viranomaisen tehtiviaksi kuten ehdotetussa sadnnoksessa
esitetddn. Tdllaisenaan sddnnds voi mahdollistaa viranomaisten ennakoimattoman
puuttumisen kansalaisen yksityisyyden ja henkil6tietojen suojaan.

Sdidnnos on ongelmallinen kansallisen litkkumavaran kéyttoa tdsmentidvén tietosuoja-
asetuksen 6 artiklan 3 kohdan, perustuslain tarkkarajaisuuden ja tdsmaéllisyysvaatimuksen,
luonnollisten henkildiden oikeuksien ja vapauksien, rekisterinpitéjén oikeusturvan kannalta
sekd lainvalvonnan kannalta.

Saannosti voitaisiin harkita tismennettdvéksi siten, ettd se yksityiskohtaisissa perusteluissa
esitetylld tavalla, kattaa viranomaisten suunnittelu- ja selvitystehtavit. Talloin késittelyn
oikeasuhtaisuus ja luonnollisten henkildiden oikeuksien ja vapauksien suhteen séilytettdisiin
henkil6tietolaissa omaksuttu nykytila. Sidnnosta tulisi vield arvioida siitd nakdkulmasta,

! Ndin my6s TATTI-tyéryhmén (EU:n yleisen tietosuoja-asetuksen tdytintdonpanotydryhmi (TATTI)) loppumietintd
(oikeusministerion julkaisu mietint6jé ja lausuntoja 8/2018) s.33
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onko toimintaympériston muutos (esim. teknologian kehitys) vaikuttanut sddnnoksen
oikeasuhtaisuuteen ja luonut tarvetta sen paivittdmiselle.

6 § Erityisiéd henkilotietoryhmia koskeva késittely

Erityisiin henkil6tietoryhmiin kuuluvat tiedot ovat henkilGtietoja, jotka ovat erityisen
arkaluonteisia luonnollisen henkilon oikeuksien ja vapauksien kannalta.

Ehdotetun tietosuojalain 6 §:n 2 momentissa on listattu suojatoimia, joita tulisi toteuttaa
rekisterdidyn oikeuksien suojaamiseksi silloin, kun késitelldén erityisiin henkil6tietoryhmiin
kuuluvia tietoja. 2

Esitetty sddntelymalli on kyseenalainen, sill tietosuoja-asetus edellyttia, ettd erityisiin
henkildtietoryhmiin kuuluvien tietojen késittelyn oikeuttavan sddanndksen oikeasuhtaisuus ja
sitd vastaavat suojatoimet maéritetdan lainsddddnnossa. Lainséddtdjd ei voi siirtdd titd arviota
rekisterinpitdjin tehtavéksi kuten ehdotetussa sddnnoksessé ja sen perusteluissa esitetdan.

Taman lisdksi sddnnoksen yksityiskohtaisten perusteluiden valossa vaikuttaa, ettei kyseinen
listaus ole pakottava taikka sido rekisterinpitdjad. Suojatoimia ei ole mydskiin arvioitu siltd
kannalta, ettd ne tosiasiallisesti lisdisivét tietosuoja-asetuksessa yleisesti asetettua
henkildtietojen suojan tasoa erityisiin henkilStietoryhmiin kuuluvia tietoja kisiteltdessa.

Sdidnnds on ongelmallinen tietosuoja-asetuksen 9 artiklan 2 kohdan soveltuvien alakohtien
kansallisen liikkumavaran, luonnollisten henkildiden oikeuksien ja vapauksien,
rekisterinpitijin oikeusturvan kannalta seké lainvalvonnan kannalta.

Kiinnitdn huomiota siihen, etti kansallisessa laissa ei voida madritella tai tulkita tietosuoja-
asetuksen maaritelmii (terveyttd koskevat tiedot) ja titd kautta 9 artiklan soveltamisalaa (6.1
§:n 1 kohta ja 5 kohta).

8 § Tietosuojavaltuutettu

Ehdotetun tietosuojalain 8 §:n 2 momentissa viitataan tietosuojavaltuutetun toiminnalliseen
itsendisyyteen ja riippumattomuuteen.

Tiedossani olevan EU:n tuomioistuimen oikeuskdytdnnon (esimerkiksi C-518/07 ja C-
614/10) mukaan henkil6tietojen suojaa valvovien viranomaisten toiminallinen itsendisyys ei
yksinéén riitd takaamaan viranomaisen tietosuojadirektiivi 95/46/EY 28 artiklassa
tarkoitettua riippumattomuutta.

Tietosuoja-asetuksen 52 artiklassa sdddetdén valvontaviranomaisen riippumattomuudesta,
jossa riippumattomuuden elementtejd on entisestdin tarkennettu suhteessa direktiiviin
95/46/EY. Tietosuoja-asetuksen 52 artikla ei sisdlld kansallista liilkkumavaraa.
Jasenvaltioiden tehtdva on varmistaa valvontaviranomaisen riippumattomuuden
toteuttaminen esimerkiksi varmistamalla, ettd viranomaisella on riittdvat resurssit.

2 Tietosuoja-asetuksessa lihtokohtana on, etti sen 9 artiklan 1 kohdassa lueteltujen tietoryhmien kisittely on kiellettyé.
Asetuksen 9 artiklan 2 kohdan alakohdissa luetellaan ne tilanteet, joissa késittelykiellosta voidaan poiketa. Tietyt alakohdat
edellyttdvit kansallista lainsdddéntod, joissa padsadntdisesti tulisi sédtdd asianmukaisesta ja erityisistd toimenpiteista
rekisterdityjen oikeuksien ja vapauksien suojelemiseksi (b, g-j alakohdat).
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Valvontaviranomaisen riippumattomuus on henkildtietojen suojaa koskevan lainsddddnnon
tdytdntdonpanon ja perusoikeuskirjan 8 artiklan kannalta erittidin keskeinen tekija.
Saannoksen tarkoitus ja tarpeellisuus jadvét epaselvéksi yksityiskohtaisten perustelujen ja
ehdotetun 2 §:n (soveltamisala) nikokulmasta.

11 § Nimittdminen ja toimikausi

Tietosuoja-asetuksen 54 artiklan 1 kohdan e alakohdan mukaan kunkin jésenvaltion on
saddettiva laissa siitd, voidaanko valvontaviranomaisen jdsen tai jdsenet nimittdd uudelleen
ja, jos ndin on moneksi toimikaudeksi.

Ehdotettu tietosuojalaki ei sisdlld kyseistd sddnnostd. Ehdotusta olisi vélttdmétonta
tdydentdd nailtd osin.

31 § Tieteellisid ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten tapahtuvaa
henkil6tietojen kasittelyd koskevat poikkeukset ja suojatoimet

Tietosuoja-asetuksessa vahvistettujen suojatoimien ndkokulmasta, voidaan kyseenalaista,
onko tdssad pykélassd sdddetty vaikutustenarviointi tosiasiallisesti ’lisdsuojatoimi”, koska se
tulisi usein tehtdvéksi jo suoraan asetuksen nojalla.

Ehdotuksessa edellytettiisiin, ettd vaikutustenarviointi tulee toimittaa kirjallisesti tiedoksi
tietosuojavaltuutetulle 30 pédivdd ennen késittelyyn ryhtymistd. Tietosuoja-asetuksen 89
artiklan 2 kohta puolestaan edellyttdd tapauskohtaista arvioita rekisterdidyn oikeuksien
kdyton tosiasiallisista vaikutuksista tutkimuksen kannalta. Poikkeaminen rekisterdidyn
oikeuksista on mahdollista vain siltd osin kuin téllaiset oikeudet todennékdisesti estavét
erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja téllaiset poikkeukset ovat
tarpeen ndiden tarkoitusten tdyttdmiseksi.” Tallaista arvioita ei voida suorittaa etukiteen,
ennen tutkimuksen aloittamista. Ennakollinen arviointi ja ilmoitusvelvollisuus aiheuttavat
tarpeetonta hallinnollista taakkaa seké kustannuksia rekisterinpitéjélle.

Ehdotettua sdénndsta tulisi muuttaa siten, ettd rekisterdidyn oikeuksien toteuttaminen ja sen
vaikutustenarviointi suoritetaan vasta siind tilanteessa, kun tédllainen pyyntd on
rekisterinpitdjdlle tullut. Mikali rekisterinpitdjd katsoo, ettd poikkeaminen rekisterdidyn
oikeuksista on vélttimétontd, voidaan suojatoimeksi sddtdd esimerkiksi se, ettd
rekisterinpitijén tulisi kuulla valvontaviranomaista seké saada lupa rekisteréidyn oikeuksista
poikkeamiseen (art. 36 kohta 5).

Kuka méiaria hallinnollisen seuraamusmaksun

TATTI-ty6ryhmén ehdotuksessa tietosuojalaiksi (oikeusministerion mietintdja ja lausuntoja
35/2017) esitettiin, ettd hallinnollisen seuraamusmaksun méériisi tietosuojavirastossa
toimiva seuraamuslautakunta tietosuojavaltuutetun esityksestd. Sddnnds on virkamiestyoni
tehdyssé jatkovalmistelussa muuttunut siten, ettd tietosuojavaltuutettu mairdé hallinnollisen
seuraamusmaksun. Paitokseen voi luonnollisesti hakea muutosta. Kyseinen muutos on
herdttdinyt keskustelua, joten totean tdmdn osalta lyhyesti seuraavaa.
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Liitteet:

Valtion organisaatiota koskevassa lainsdddédnndssé on usein ldhtokohtana paillikkdvirasto-
malli. Talloin padsdintoisesti viraston paillikko ratkaisee asian esittelysta.
Tietosuojaviranomaiselle ja erityisesti sen pééllikolle on sdddetty poikkeuksellisen korkeat
riippumattomuus edellytykset, jotka sellaisenaan jo varmistavat paatoksenteon kohteen
oikeusturvan toteutumista.

Asiassa on otettava huomioon myds kansallinen oikeusturvajirjestelma eli
hallintotoiminnassa sovellettava yleinen lainsédédinto seki se, ettd seuraamuksen kohteena
oleva organisaatio voi hakea muutosta tietosuojavaltuutetun toimiston paatokseen.
Ehdotuksen mukaan tietosuojavaltuutettu voi myos pyytdd asiasta asiantuntijalautakunnan
lausunnon.

Erityispiirteend on, ettd tietosuoja-asetus kaiken kaikkiaan siirtdd kansallisen
valvontaviranomaisen pdétosvaltaa EU-tasolle. Tietosuojavaltuutettu on padtdksenteossa
sidottu yhteiseurooppalaiseen linjaan. Tietosuojauudistuksen onnistuminen edellyttda, ettd
tietosuoja-asetuksen taytdntdonpano, mukaan lukien hallinnollisen sakon asettamista
koskevat edellytykset, harmonisoidaan EU:n tasolla. Samankaltaisesta tietosuoja-asetuksen
rikkomuksesta tulee seurata saman tasoinen seuraamus riippumatta jisenvaltiosta.
Tietosuojaneuvosto tulee kdynnistiméén toimintaohjelman, jonka puitteissa harmonisointia
kdytdnnossd koordinoidaan. Viime kddessd EU:n tuomioistuin arvio asian.

Néama seikat takaavat riittdvit oikeusturvan takeet korjaavia toimivaltuuksia (ml.
hallinnollinen sakko) kaytettiessa.

Tietosuojavaltuutettu

Reijo Aarnio

Liite 1) Ylitarkastaja Heikki Partasen seuraamusjérjestelmaa koskeva muistio 13.3.2018

Liite 2) Oikeusministerion rikosasioiden tietosuojadirektiivin taytantdénpano tyéryhmaélle
ldhetetty seuraamusjarjestelmad koskeva muistio 28.9.2017
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