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Hallituksen esitys laiksi Suomen perustuslain 10 8:n muuttamisesta

Perustuslain 10 §:n muuttamista koskeva hallituksen esitys (HE 198/2017 vp) liittyy
sisdministeriéssa ja puolustusministeriéssa valmisteltuihin hallituksen esityksiin,
joissa ehdotetaan saadettavaksi siviili- ja sotilastiedustelusta (HE 202/2017 vp ja HE
203/2017 vp) seka oikeusministeriossa valmisteluun hallituksen esitykseen laiksi
tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta
(HE 199/2017 vp).

Sisdministerion siviilitiedustelulainsdadantod koskevasta hallituksen esityksestéa (HE
202/2017 vp) antamassa lausunnossa seka siviili- ja sotilastiedustelulainsaadantéa
koskevissa hallituksen esityksissa selvitetaan seikkaperaisesti Suomen
turvallisuustilanteen heikkenemiseen ja monimutkaistumiseen liittyvia nakokohtia
seké nykyisten toimivaltuuksien kayton oikeudellisia rajoitteita hankkia tietoa
toiminnasta, joka vakavasti uhkaa Suomen kansallista turvallisuutta.

Suomen turvallisuustilanteen ja -ympariston muutokseen ovat vaikuttaneet muun
ohella sotilaallisen toiminnan ja jannitteen lisdaantyminen lahialueillamme.
Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat nykyaan hyvin usein
alkuperaltaan tai kytkoksiltddn kansainvalisia ja siten vaikeammin hallittavia. Liséksi
viestintateknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan
muodostavien tahojen valista yhteydenpitoa ja verkostoitumista seka vaikeuttanut
uhkien taustalla olevien tahojen tunnistamista. Teknologian kehittyminen on myos
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entisté lyhnyemmassa ajassa. Samalla uhat ovat muuttuneet
toteutuessaan vaikutuksiltaan aiempaa laajemmiksi, moniulotteisimmiksi ja
vaarallisemmiksi yksittaisten ihmisten ja koko yhteiskunnan kannalta.

Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomen kansallista
turvallisuutta vakavasti uhkaavaan toimintaan muodostavat hallituksen ndkemyksen
mukaan sellaisen poikkeuksellisen tilanteen, jossa perustuslain kiireelliselle
muuttamiselle on osoitettavissa valttdmaton tarve.

Siviili- ja sotilastiedustelulainsdddantda koskevissa hallituksen esityksissé ehdotetaan
tiedusteluviranomaisille uusia toimivaltuuksia. Luottamuksellisen viestin salaisuuden
suojaan puuttuvat toimivaltuudet edellyttdvéat perustuslain 10 8:n 3 momentin
tarkistamista. Tallaisia sddnndsehdotuksia ovat siviilitiedustelua koskevassa
esityksessa poliisilain 5 a lukuun esitettéava 6 8 (telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 § (Iahetyksen
jaljientdminen) ja lakiehdotuksessa tietoliikennetiedustelusta siviilitiedustelussa
tarkoitettu tietoliikennetiedustelu. Vastaavia sdannésehdotuksia esitetdan
sotilastiedustelulainsaadantoa koskevassa hallituksen esityksesséa. Jos nyt ehdotettu
perustuslain muutos késitellddn normaalissa perustuslainsaatamisjarjestyksessa,
voisivat naita toimivaltuuksia koskevat saannokset sisaministerion arvion mukaan
tulla voimaan vuoden 2020 vuoden aikana.

Kaytettaessa kiireellista perustuslainsaatamisjarjestysta saannokset voisivat tulla
voimaan aikaisemmin, mahdollisesti jo vuoden 2018 lopulla esitysten
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eduskuntakasittelysta riippuen. Jos esitysten eduskuntakasittely jatkuu kuluvan
vaalikauden lopulle asti, vahentaa tdma tarvetta kiireellisen menettelyn kayttéon.
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Hallituksen esitys siviilitiedustelua koskevaksi lainsaadannoksi (HE 202/2017
vp)

1 Yleista

Sisaministerio asetti 1.10.2015 hankkeen, jonka tehtdvana oli valmistella ehdotukset
siviilitiedustelua koskevaksi lainsdadannoksi, jolla luotaisiin séaddsperusta ulkomaan
henkildtiedustelulle, tietojarjestelmatiedustelulle ja tietoliikennetiedustelulle. Lisaksi
tehtavana on selvittda ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen
toimivuutta ja riittévyytté seka erilaisia tiedustelutiedon hankintakeinoja
vaihtoehtoineen. Siviilitiedustelulainsaadannon keskeisimmaksi tavoitteeksi asetettiin
Suomen kansallisen turvallisuuden parantaminen.

Siviilitiedustelulakitydryhma luovutti mietintonsa (Siviilitiedustelulainsaadanto,
Siviilitiedustelulakitydryhméan mietintd, Sisaministerion julkaisu 8/2017) siséministeri
Paula Risikolle 19.4.2017. Ty6ryhma ehdotti, ettd sdadettaisiin uusi laki
tietoliikennetiedustelusta siviilitiedustelussa sekd muutettaisiin poliisilakia niin, etta
siihen lisattaisiin uusi 5 a luku, jossa saadettaisiin tiedustelumenetelmistéa ja niiden
kaytosta siviilitiedustelussa. Lisaksi tyéryhma ehdottaa muutettavaksi lakia poliisin
hallinnosta, lakia henkilétietojen kasittelysta poliisitoimessa, esitutkintalakia,
pakkokeinolakia ja lakia oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa.
Liitelakiehdotuksissa esitetddn muun muassa poistettavaksi suojelupoliisin
esitutkinta- ja pakkokeinotoimivaltuudet. Suojelupoliisi jaisi edelleen sisaministerion
alaiseksi poliisin yksikoksi.

Ehdotus lahetettiin lausunnolle 24.4.2017. Lausuntoaika oli kahdeksan viikkoa.
Lausuntopyynt6 lahetettiin 96 taholle, joista lausunnon antoivat 59 tahoa.
Lausuntopyynnotn vastaanottajien lisaksi lausuntonsa antoi seitseman tahoa, joten
mietinndsta saatiin lausunnot yhteensa 66 taholta. Luonnos hallituksen esitykseksi oli
lisaksi kasiteltdvana lainsaadannodn arviointineuvostossa, joka antoi asiassa
lausunnon.

Esitysta on arvioitu perusoikeussaannoksiin siséltyvien lakivarausten kannalta ottaen
samalla huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen
tarkkarajaisuus ja tdsmallisyys, rajoittamisen perusteena olevien syiden
hyvéksyttavyys, suhteellisuusvaatimuksen tayttyminen perusoikeutta rajoitettaessa,
oikeusturvajarjestelyjen riittavyys ja rajoituksen ristiriidattomuus Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Esitys on laadittu ottaen huomioon Euroopan ihmisoikeussopimuksen vaatimukset,
joita kasitellaédn Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukaytannossa.
Vaikka Euroopan unionin toimivalta ei koske kansallista turvallisuutta, voidaan
esityksen katsoa tayttavan myds EU:n oikeuden vaatimukset jo Suomen
oikeusjarjestyksen ja perustuslain asettamien tarkkarajaisuus- ja
tasmallisyysvaatimusten kautta.

Siviilitiedustelulainsdédantda koskeva hallituksen esitys (HE 202/2017 vp) liittyy
seuraaviin eduskunnassa kasiteltdvana oleviin hallituksen esityksiin: 1) Hallituksen
esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 198/2017
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vp); 2) Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seké eréiksi siihen
liittyviksi laeiksi (HE 203/2017 vp); 3) Hallituksen esitys eduskunnalle laiksi
tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta
(HE 199/2017 vp). Edella mainitut esitykset muodostavat tiedustelulakipaketin
kokonaisuudessaan.

2 Suomen turvallisuusymparistén muutos

2.1 Muutoksen vaikutuksista

2.2 Terrorismi

Siséisen turvallisuuden strategia hyvéaksyttiin valtioneuvostossa 5.10.2017. Strategia
pohjautuu toukokuussa 2016 eduskunnalle annettuun siséisen turvallisuuden
selontekoon. Hallitus vahvisti kevaalla 2017 uuden turvallisuuden painopistealueen.
Strategian ja selonteon mukaan Suomen turvallisuusymparisto on kiistatta
monimutkaistunut. Uudet haasteet ja tehtavat edellyttavat viranomaisilta
asianmukaista suorituskykya.

Suojelupoliisin havainnoissa korostuu omaan toimialaan liittyva voimakas
turvallisuusympariston muutos, joka kytkeytyy Suomen kokonaisturvallisuuteen
laajemmin. Vakavimmat Suomen kansallista turvallisuutta uhkaavat tekijat liittyvat
nykyaan usein Suomen ulkopuolisiin tapahtumiin. Yleisen globalisoitumiskehityksen
seurauksena yksittaisten valtioiden turvallisuuskysymykset ovat kansainvélistyneet.
Ulkomaista alkuperda olevan ja siella syntyvan uhan seuraukset saattavat nakya
Suomessa aiempaa nopeammin. Suomen turvallisuutta merkittavimmalla tavalla
uhkaavat ilmiét ja niiden taustatekijat liittyvat lahes poikkeuksetta maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin, ilmiéihin ja kehityssuuntiin.

Negatiiviset tapahtumat ja jannitteet kansainvélisessa politikassa heijastuvat myos
Suomen turvallisuusymparistoon. Naitd muutoksia ja niiden nopeutta on aiempaa
vaikeampi ennakoida ja arvioida. Kansalliseen turvallisuuteen kohdistuville ulkoisille
uhkille on yhteista se, etta niiden taustalla olevien valtiollisten ja ei-valtiollisten tahojen
tunnistaminen ja erottaminen toisistaan on yha vaikeampaa.

Turvallisuusympariston muutoksiin on pystyttava vastaamaan ajanmukaistamalla
turvallisuusviranomaisten toimivaltuuksia sekd parantamalla viranomaisten
suorituskykyd, jotta Suomen valtion johdolle ja kansallisesta turvallisuudesta
vastaaville viranomaiselle pystytdan luomaan parempi tilannekuva Suomen
turvallisuusymparistosta ja siihen kohdistuvista vakavista uhkista. Talla hetkella
suomalaisen yhteiskunnan mahdollisuudet reagoida kansalliseen turvallisuuteen
kohdistuviin uhkiin ovat merkittdvassa epasuhdassa uhkien toteutumisesta
aiheutuvien vahinkojen kanssa. Vahinkojen mittavuudesta voidaan mainita
esimerkiksi Ranskassa tapahtuneet terrori-iskut, jotka Ranskan viranomaisten
mukaan aiheuttivat Ranskalle arviolta 750 miljoonan euron menetykset pelkéastaan
turismin vahentymisena (Reuters in Paris 23.8.2016). Brysselin terroristi-iskujen
arvioitiin maksaneen Belgian taloudelle l&ahes miljardin verran (Politico 26.7.2016).

Suomen terrorismitilanne on tiiviisti kytkoksissa kansainvélisen terrorismin
kehityskulkuihin ja trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen
terrorismin kehityksessé. Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on
toiminut terrorismin kasvualustana. Konfliktialue on nyt murroksessa, ja sen
seurauksena radikaali-islamistiset verkostot myés Euroopassa arvioivat toimintaansa
uudelleen.

Vierastaistelijailmio vaikuttaa merkittavasti Suomen terrorismin uhkaan. Vaikutus on
seka suoraa etté epasuoraa. Suoran turvallisuusuhan aiheuttavat mahdollisesti
palaavat tai palaamaan pyrkivat vierastaistelijat tai heidan verkostonsa. Epésuora
uhka nousee propagandan, varvayksen ja vaikuttamisen kautta. Lisaksi
vierastaistelijailmié on aiempaa vahvemmin sitonut myés Suomessa toimivat ja
Suomeen kytkeytyvat radikaaliverkostot osaksi kansainvalisia verkostoja. Tama
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nostaa suomalaisten tai Suomeen sidoksissa olevien henkildiden terrorihankkeisiin
kytkeytymisen todennakdgisyytté joko maassamme tai ulkomailla.

Syyrian ja Irakin konfliktialueella oleskelee talla hetkella kymmeniéa Suomesta
matkustaneita henkilditd, heidan joukossaan useita lapsia. Syyrian ja Irakin alueella
toimivien terroristijarjestéjen hallinnoimilla alueilla on kasvamassa uusi
jihadistisukupolvi, jossa on mukana myds suomalaisia. Tasta johtuen ilmio tulee
vaikuttamaan Suomessa viela pitkaén. Suomesta lahteneiden taistelijoiden vuoksi
myo6s ulkomaiset radikaali-islamistit tuntevat Suomen entista paremmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on
esiintynyt esimerkiksi terroristijarjesto "Islamilaisen valtion" (ISIL) propagandassa;
propagandaa on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Seka
suomalaisten ettd Suomesta matkustaneiden tiedetdén osallistuneen propagandan
tuottamiseen, ja joissain tapauksessa he ovat pyrkineet nimenomaisesti
suuntaamaan viestia Suomeen. Tdma osaltaan kannustaa Suomessa oleskelevia
radikaaleja henkilditd myds vakivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempaan rooliin. Propagandan levitys on siirtynyt suojattuihin
pikaviestisovelluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen tdma on
erityisen haasteellista.

Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on
neliportaisella tasolla ilmaistuna talla hetkella tasolla 2 - kohonnut. Uhka on
vakavampi kuin koskaan aiemmin. Suojelupoliisin tietoon on tullut aiempaa
vakavampia terrorismiin kytkeytyvia suunnitelmia ja hankkeita. Terrorismin uhka
Suomessa on noussut muiden Pohjoismaiden tasolle, eika terrorismin
toimintaymparistdssa ole néhtéavissa lainkaan uhkaa laskevia kehityskulkuja.
Painvastoin uhkan kasvu on todennakdista keskipitkalla aikavalilla. Suomen
uhkatilanteen muutoksessa merkittdvaa on sen nopeus. Muissa Pohjoismaissa
vastaava muutos tapahtui pidemmalla aikavalilla, jolloin siihen kyettiin varautumaan
asteittain.

Suojelupoliisin terrorismin torjunnan kohdehenkildiden maara on kasvanut
voimakkaasti viime vuosina. Kohdehenkildiden lukumaara on talla hetkella hieman yli
360. Kohdehenkildiden sidokset terroristiseen toimintaan ovat yha suorempia. Muutos
on ollut siis myds laadullista, ja suojelupoliisin tietoon on tullut aiempaa vakavampia
terrorismiin kytkeytyvia hankkeita sek& suunnitelmia. Useissa tapauksissa naméa
hankkeet ja suunnitelmat kytkeytyvat Suomen ulkopuolella vaikuttaviin toimijoihin.
Radikalisoitumisen ja uusien verkostojen paljastumisen seurauksena
kohdehenkiliden méaran arvioidaan kasvavan myos lahivuosina.

Suojelupoliisi kohdistaa jatkuvasti toimenpiteensa ja tiedonhankintansa korkeimman
uhan muodostaviin henkildihin. Kohdehenkildiden maaran kasvun johdosta
kohdentamisessa joudutaan noudattamaan voimakasta priorisointia. Erityisen tarkeaa
terrorististen uhkien osalta on hankkia tietoa mahdollisimman ennakoivasti, jotta uhkia
kyettéisiin torjumaan ennen niiden muodostumista valittdmiksi. Suojelupoliisin
keskeisena roolina on tamankaltaisen tiedustelutiedon hankkiminen.

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa
monimutkaisemmaksi. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta
Suomessa on aktiivista. Valtiollinen tiedustelutoiminta on luonteeltaan pitkajanteista,
ja sen keskeisia kiinnostuksen kohteita Suomessa ovat muun muassa poliittisen
johdon ja vaeston suhtautuminen mahdolliseen Nato-jasenyyteen, Suomen
energiapoliittiset paatokset ja energiahuoltovarmuus sekd Suomen
kyberturvallisuusrakenteet. Suojelupoliisin tietoon tulee konkreettisia tapauksia
vieraiden valtioiden pyrkimyksista hankkia Suomesta salaisia tietoléhteita
toimittamaan tietoja, jotka eivét ole julkisesti saatavilla. Tiedusteluorganisaatiot
pyrkivat hankkimaan avustajikseen lisdksi henkil6ita, joiden avulla on mahdollista
vaikuttaa poliittiseen paatdksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen
suorittama laiton tiedustelu aiheuttaa vahinkoa myds suomalaisille korkeateknologian
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yrityksille ja tutkimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittista vahinkoa
ja silla on potentiaalisesti my6s kansantaloudellista merkitysta.

Vastatiedustelun olennaisena perusléhtokohtana on 16ytaa tiedustelutoimintaa
harjoittavat henkil6t, joiden toiminta muodostaa vakavan uhkan kansalliselle
turvallisuudelle. Nama henkilot eivat kuitenkaan ole aina tiedossa. Siksi
tiedustelutoimivaltuudet pitaisi kayttoperusteiden kohdalla irrottaa nykyisten
toimivaltuuksien rikos- ja henkildperusteista.

Kybertoimintaympariston merkitys kasvaa, eika kyberkeinojen kaytt6a poliittisten
paamaarien saavuttamiseksi voida sulkea pois. Tietoliikenneverkkojen kautta
tapahtuva rajat ylittava vakoilu on noussut merkittavaksi uhaksi. Tallainen toiminta
mahdollistaa suurten tietomaarien hankkimisen keskitetysti, mika voi aiheuttaa
korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Tietoverkoissa
tapahtuva sabotaasi ja tiedon vaaristaminen ovat myods merkittavia uhkia kansalliselle
turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kayttaa myos
informaatiosodankaynnissa, josta esimerkkina on Yhdysvaltojen vaaleihin
vaikuttaminen.

Suomen turvallisuusympariston muutoksen kannalta olennaiset ulkovallat panostavat
mittavasti hyokkayksellisen kyberkapasiteettinsa rakentamiseen. Tama vaatii nailta
valtioilta aiempaa enemman tukea perinteisessa reaalimaailmassa tapahtuvalta
tiedustelutoiminnalta, kuten tiedonkerdamisté henkiltiedustelun keinoin
potentiaalisista kybervakoilun kohteista tai sellaisen henkilon I6ytamista joka
vahingossa tai tarkoituksellisesti auttaisi valtiollisen haittaohjelman viemisessa
kohdeorganisaation tietojarjestelmaan.

Kybervakoilu tarjoaa valtioille l&ahes riskitttman tavan hankkia tietoa riippumatta
niiden taloudellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa
tiedonhankintamenetelma suhteessa potentiaalisesti saatavilla olevan tiedon
maaraan verrattuna.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestaan. Syita
talle ovat mahdollisuus toteuttaa kybertoimintaympéaristdssa tekoja alhaisin
kustannuksin, suojautumisen vaikeus ja kalleus seka vahainen kiinnijaamisriski.
Esimerkkeina valtioihin kohdistuneesta kyberoperaatioista voidaan mainita muun
muassa Saksan (2017-2018), Ukrainan (2014), Georgian (2008) ja Viron (2007)
suljettuihin viranomaisverkkoihin kohdistetut verkkohyokkaykset, jotka ovat
osoittautuneet hyvin organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla
arvioidaan olevan valtiotoimija tai siinen hyvin laheisesti kytkeytyvét tahot. Esimerkiksi
mainittu Saksan hallituksen tietoverkkoon kohdistunut hytkkays saattaa olla osa
laajempaa jarjestaytynytta vakoiluoperaatiota EU-maissa.

Jo nykyisellaan uutisoidaan globaalisti hakkeroinneista toisen valtion
ohjusjarjestelmiin ja ydinvoimaloihin. My6s Suomen kriittisen infrastruktuurin
tietojarjestelmia ja tietoliikenneyhteyksid seka avainhenkil6ita tiedustellaan ennakolta,
jotta niihin voidaan tarvittaessa vaikuttaa.

Yksityisten yritysten tietopddoman anastamiseen pyrkivistd hyokkayksisté iso osa jaa
kokonaan pimentoon, koska yrityksilla tai kolmannella sektorilla ei ole valmiutta
tunnistaa valtiollisen toimijan uhkaa. Erityisen kriittisi& uhkia ovat kyberoperaatiot,
joissa hyokkaaja on hyvaksikayttanyt suoraan organisaation luotettuja
palveluketjutoimintoja. Tieto hyokkayksistéa tulee suojelupoliisille 1dhes poikkeuksetta
ulkomaisten kumppanien vinkkeina. Viedyn tietopadoman arvo keskisuuren yrityksen
tapauksessa on kymmenia miljoonia euroja vuodessa. Hyokkaystoiminnan nopea
havainnointi minimoisi viedyn tiedon maaran ja sen aiheuttamat potentiaaliset
menetykset yritykselle.

Vaikka luotetuilta kumppaneita saadut vinkit auttavat Suomea vastaan kohdistuvien
yksittéisten hydkkaysten torjunnassa, tulee huomioida, ettéd ulkomaisten
kumppaneiden toiminnan paaprioriteetti on niiden kansallisten toimijoiden
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suojaaminen. Tiedon valitys Suomen kaltaisille kumppaneille on toissijaista ja
aiheuttaa siten valilla merkittavan, kuukausienkin viiveen tiedon saannissa ja edelleen
suojautumisessa.

Tietoverkkoihin kohdistuvat hyokkaykset ovat erittdin vaarallinen uhka kahdesta
syystéa: niihin soveltuva teknologia kehittyy jatkuvasti, ja niissa on usein
valtiotoimijoiden apuna jérjestaytyneen rikollisuuden edustajia ja hakkereita.
Valtiollinen toiminta, kansalaisyhteiskunta ja rikollisuus sulautuvat toisiinsa, joten
uhkien torjumiseksi turvallisuusviranomaisten teknisen suorituskyvyn olisi oltava
hyokkaajaa parempi. Suorituskyvyn kayttamiseen tarvittavien valtuuksien tulisi olla
kéayttdperusteeltaan olla sellaiset, ettd uhkien muodostuminen voidaan havaita
mahdollisimman aikaisin. Jos viranomaiset kykenevat pelkaan reagoimiseen
vahinkojen jo tapahduttua, yhteiskunnan elintarkeét toiminnot ovat erittain suuressa
vaarassa.

Tietoliikennetiedustelu mahdollistaa ennakoivan puolustautumisen seuraamalla
valtiollisten kybervakoiluoperaatioiden kartoitus- ja hydkkaystoimintaa tietoverkoissa
ei vain omaa valtiota kohti, vaan myds muihin maihin kohdistuneena. Toiminnan
kaynnistamiseksi tarvittava tieto ja osaaminen ovat jo valtaosin olemassa.

Hybridivaikuttaminen on osa suurvaltojen seka vahvojen poliittisten tai aseellisten
ryhmien toimintaa oman vaikutusvallan lisdéamiseksi, vastapuolen toiminnan
hairitsemiseksi ja omien poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi.
Hybridivaikuttamisen toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin.
Vieraiden valtioiden hybridivaikuttamisen keinot ovat aiempaa monimuotoisemmat
(sotilaallinen, poliittinen, taloudellinen, infrastruktuuri, informaatio, kulttuuri, muut
keinot). Suojelupoliisin kiinnostuksen kohteen hybridiuhista ovat erityisesti
vaikuttaminen informaation ja propagandan avulla seké kybertoiminta. Nykyisilla
rikos- ja henkiléperusteisilla toimivaltuuksilla ei [aheskaan kaikissa tapauksissa ole
mahdollisuuksia tunnistaa tai torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat
vakavasti vaarantaa Suomen kansallista turvallisuutta.

Informaatiovaikuttamiseen voi liittya esimerkiksi disinformaation levittamista,
kulttuuriin liittyvan vaikutusvallan kasvattamista, tietojarjestelmakatkosten
aiheuttamista tai hammennyksen ja epavakauden ruokkimista. Tiedotusvélineet ja
sosiaalinen media, mukaan lukien ns. trollien kéayttd, on vain pieni osa toiminnasta.
Teknisesti vaikuttamiskeinoille kehittyy aivan uusia mahdollisuuksia informaatio- ja
kyberteknologian ansiosta. Esimerkiksi Yhdysvaltain presidentinvaaleissa eraan
globaalin sosiaalisen mediayhtion tiedotteen mukaan sen palvelimelle laaditut valetilit
olivat kahden vuoden aikana julkaisseet noin 80 000 paivitysta, joiden tarkoitus oli
ollut vaikuttaa Yhdysvaltain politikkaan. Presidentinvaalien alla levinneet viestit
tavoittivat arviolta jopa 126 miljoonaa amerikkalaista.

Osa informaatio-operaatioista tapahtuu kyberhydkkaysten avulla. Tavoitteena voi olla
sellaisten tietojen saaminen, joita voidaan kaytta& informaatio-operaatioissa, tai
vaikkapa haittaohjelmien asettaminen, jotta saadaan valmius toisen maan
tietoliikenneyhteyksien katkaisemiseen tarvittaessa. Uudempi ilmio on
kyberhydkkaysten kayttdminen vaalikampanjoiden aikana ehdokkaiden
mustamaalaukseen. Valtiollisten toimijoiden liséksi huolena on kyberrikollisten
kasvava kyky aiheuttaa merkittavaa haittaa erilaisille yhteiskunnan kriittisille
toiminnoille.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen
kyberturvallisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 30/2017). Tutkimuksen mukaan talla hetkella kybertiedustelun torjunta
on kansallinen sokeapiste. Kybertoimintaympariston valvonnassa tarvitaan tasapaino
tehtavien ja toimivaltuuksien valilla seka riittavat henkiléstovoimavarat ja taloudelliset
resurssit. Tutkimuksessa todetaan, ettd Suomalaisen yhteiskunnan kaikkia
elintarkeita toimintoja seka huoltovarmuuskriittisia yrityksia ei ole talla hetkella
suojattu riittéavalla tavalla erilaisia kyberuhkia vastaan ja myds hairidtilanteiden
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resilienssi (sietokyky) on edelleen osassa suojattavia kohteita heikolla tasolla.
Suomen lainsdadantda ei ole kyetty ajanmukaistamaan kyberturvallisuuden
vaatimuksia vastaaviksi. Tiedustelulainsdddannon uudistaminen arvioidaan
valttamattémaksi havainnointikyvyn parantamiseksi.

3 Nykyisten toimivaltuuksien kaytdn oikeudelliset rajoitteet tiedustelutoiminnassa

4 Siviilitiedustelu

4.1 Siviilitiedustelun kohteet

Suojelupoliisin nykyisten toimivaltuuksien (salaisten tiedonhankintakeinojen) yhteinen
piirre on se, etté& ne on maaritelty henkilo- ja rikoslahtoisesti. Niitd voidaan kohdistaa
vain sellaiseen henkilddn tai kayttda hankittaessa tietoa vain sellaisen henkilon
toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo
syyllistyneen tietyn rangaistusuhan ylittdvaan rikokseen, rikoksen yritykseen tai
joissain tapauksissa sellaisen valmisteluun.

Rikostorjuntatoimivaltuuden kaytto tulee lahtdkohtaisesti pystya kohdistamaan aina
tiettyyn henkiléon, vaikka henkilon henkilollisyys ei tarvitse olla viranomaisen
tiedossa. Telekuuntelu tai televalvonta voidaan kohdistaa myos tuntemattomaan
henkil6on esimerkiksi IP-osoitteen perusteella. Tiedusteluviranomaisella tulee
kuitenkin olla tietty varmuus siita, etta kyseinen IP-osoite on tuntemattoman henkilon
kayttama. Jos tallaista tiettyyn henkiloon liittyvaa rikostorjunnallista perustetta ei ole
olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole
mahdollista.

Tiedustelutoiminnalle tyypillisté on, ettei tietty henkild ole aina tiedossa, vaan
tiedustelun olennaisena tavoitteena olisi |16ytaa sellaiset henkil6t, joiden toiminta
vakavasti uhkaa kansallista turvallisuutta. Siksi tiedustelutoimivaltuuksien
kayttoperusteiden kohdalla tulisi irtaantua nykyisten toimivaltuuksien rikos- ja
henkilokytkennasta.

Kun nykyisten tiedonhankintatoimivaltuuksien kayton erityiset edellytykset on
maaritelty rikosten ja niiden vakavuuden perusteella, niin suojelupoliisin kaytossa
olevat toimivaltuudet eivat mahdollista nykyiselladnkaan sille sdadetyn tehtavan
suorittamista muutoin kuin rikosten estamisen, paljastamisen ja selvittamisen osalta.
Mutta sellaisten hankkeiden torjumiseksi, jotka voivat vaarantaa valtio- ja
yhteiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta, ei salaisia
tiedonhankintakeinoja voida kayttaa.

Kasiteltavana olevan lakiehdotuksen seka edella kerrotun perusteella
tiedustelutoimivaltuuksien erityiset edellytykset maaritellaan
siviilitiedustelulainsaadantéa koskevassa hallituksen esityksessa (HE 202/2017 vp)
uhkaléhtdisesti. Salainen tiedonhankinta eli tiedustelumenetelmien kayttdminen
ehdotetaan mahdollistettavaksi sellaisen laissa tyhjentavasti sdadetyn toiminnan
(siviilitiedustelun kohteet) kohdalla, joka vakavasti uhkaa Suomen kansallista
turvallisuutta joko suoraan tai valillisesti. Kansallista turvallisuutta vakavasti uhkaava
toiminta voi olla sellaista, joka konkretisoituessaan olisi rikos, mutta johon ei viela
voida kohdistaa konkreettista ja yksilditya rikosepdilya taikka tekija ei ole tiedossa.
Toiseksi kyse voi olla sellaisesta kansallista turvallisuutta uhkaavasta toiminnasta,
joka on tiedossa, mutta se tapahtuu toisen valtion alueella eika siitéa ole mahdollista
saada tietoa kuin julkisista lahteistd. Kolmanneksi kyse voi olla toiminnasta, joka ei
ole Suomen lain mukaan rikos eiké voisi sellaiseksi muodostuakaan. Esimerkkeina
voidaan mainita Suomen huoltovarmuuden kannalta merkityksellisten kiinteistdjen
siirtyminen ulkomaiseen omistukseen tai toiminta, jolla suomalaiseen ja ulkomaiseen
kansalaismielipiteeseen pyritddn vaikuttamaan levittamalla jarjestelmallisesti vaaraa
tietoa Suomen politiikasta julkisuudessa.

Lakiehdotuksessa siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa
tiedonhankintaa ja tiedon hyddyntamisté kansallisen turvallisuuden suojaamiseksi,
ylimmaén valtiojohdon paéatoksenteon tukemiseksi ja muiden viranomaisten
lakisdateisia kansalliseen turvallisuuteen liittyvia tehtavia varten.
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EIT:n ratkaisukaytanndn mukaan laki ei voi olla sellainen, ettd se mahdollistaa
salaisen tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa (Amann v.
Sveitsi). Esimerkiksi pelkka laissa oleva maininta siita, etta salaisia valtuuksia
saadaan kayttaa kansallisen turvallisuuden suojaamiseksi, ei ole riittava
ennakoitavuusvaatimuksen tayttamiseksi (Zakharov v. Vengja). Toisaalta kansallisen
lain ei voida edellyttaa tasmallisesti ja tyhjentavasti luetteloivan kaikkia niita tilanteita,
joissa viranomaiset saavat kayttaa salaisia valtuuksia. Lain séannoksen, jonka
mukaan salaisten valtuuksien kayttdperusteena on terrorismin uhka, on esimerkiksi
katsottava tayttavan ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen
(Szabo & Vissy v. Unkari).

Siviilitiedustelussa kaytettavilla toimivaltuuksilla, tiedustelumenetelmilla saataisiin
hankkia tietoa ainoastaan laissa tyhjentavasti luetelluista siviilitiedustelun kohteista.
Niista ehdotetaan saadettavéaksi niin yksildidysti kuin tiedustelutoiminnan
erityispiirteista johtuen on mahdollista. Siviilitiedustelun kohteita lakiehdotuksen
mukaan ovat:

1) terrorismi,

2) ulkomainen tiedustelutoiminta,

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto,

4) kaksikayttétuotteiden vientivalvonnasta annetun lain (562/1996) 2 8:ssa
tarkoitettujen kaksikayttétuotteiden suunnittelu, valmistaminen, levittdminen ja kaytto,
5) kansanvaltaista yhteiskuntajarjestysté uhkaava toiminta,

6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toimintoja
uhkaava toiminta,

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvélisille
suhteille tai taloudellisille tai muille tarkeille eduille,

8) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi,

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta,

10) Suomen kansainvalisen avun antamisen ja muun kansainvalisen toiminnan
turvallisuutta uhkaava toiminta,

11) yhteiskuntajarjestysta uhkaava kansainvalinen jarjestaytynyt rikollisuus.

niiden kayttéa ohjaavat periaatteet

Tiedustelumenetelmia ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, ohjattu tietolahdetoiminta, paikkatiedustelu, jéljentaminen,
l&hetyksen pysayttdminen jaljentadmista varten, tietojen saanti yksityiselta yhteisolta ja
tietoliikennetiedustelu (Poliisilaki 5 a luku 2 8).

Tiedustelumenetelmén kaytdon kohdistaminen henkil6dn tai henkildryhméaén
muodostaa poikkeuksetta puuttumisen kyseisen henkilén tai henkildiden
yksityisyyden suojaan. Tiedustelumenetelmaa lahtokohtaisesta kaytetdan sen
kohteelta salassa. Tiedustelutoiminnan ja tiedustelumenetelmien vaivihkaisen
luonteen vuoksi ei tiedustelumenetelmén kayttdminen ja silla saatu tieto itsessaan
aiheuta vastaavantyyppisté vahinkoa tai haittaa mita esimerkiksi useiden henkil66n
kohdistuvien pakkokeinojen (pidattdminen, vangitseminen tai vakuustakavarikko)
kayttaminen. Tiedustelumenetelmilla saatua tietoa ei mydskaan lahtdkohtaisesti
kayteta henkilon syyllisyyttéa tukevana selvityksena eika niilla puututa tavalla henkilén
koskemattomuuteen tai vapauteen. Sita vastoin tiedustelumenetelmilla saadun tiedon
kayttaminen syyttdmyytta tukevana selvityksend mahdollistetaan melko alhaisella
kynnyksella.

Perusoikeuksien ja ihmisoikeuksien kunnioittamiseen on tiedustelumenetelmien
kayton kohdalla syyta kiinnittaa erityistd huomiota. Tiedustelumenetelmilla
lahtékohtaisesti puututaan perustuslaissa suojattuihin perusoikeuksiin. Tama koskee
erityisesti yksityiselaman ja luottamuksellisen viestin suojaa. Perus- ja
ihmisoikeuksien suojaa on toisaalta punnittava kansallisen turvallisuuden
suojaamisintressia vasten. Sindllaan ndma vastinintressit eivat ole toisensa
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poissulkevia, koska kansallisen turvallisuuden suojaamisella ja yhteiskunnan kannalta
vahingollisten tapahtumien estémiselld suojataan samalla jokaisen perus- ja
ihmisoikeuksia.

Tiedustelumenetelmén kaytto ei saa olla syrjivaa eika sen kohdentaminen saisi
perustua esimerkiksi etniseen profilointiin eli siihen, etté henkildsté hankittaisiin tietoa
yksinomaan tai paasiallisesti henkilon etnisen taustan, ihonvarin tai uskonnon
perusteella.

My®ds muilla poliisioikeudellisilla periaatteilla, suhteellisuusperiaatteella, vahimman
haitan periaatteella ja tarkoitussidonnaisuusperiaatteella, on korostunut merkitys
tiedustelumenetelmia kaytettdessa. Suhteellisuusperiaate edellyttda aina arviointia
toimenpiteiden oikeasuhtaisuutta ja siten kaytettyjen keinojen ja niilla aiheutettujen
haittojen, kuten esimerkiksi yksityisyyden suojaan puuttumisen, tulee aina olla
jarkevassa suhteessa tavoiteltuun paamaaraan nahden. Oikeasuhtaisuus ei siis
tarkoita vain sita, ettei toimenpide saa olla ylimitoitettu tiedustelun kohteensa olevan
henkilon nakdkulmasta, vaan kyse on myds siita, etta toimenpiteen on oltava riittavan
tehokas tavoitellun paamaaran, kuten esimerkiksi tietyn tiedon saamisen
saavuttamiseksi. Suhteellisuusperiaatetta osaltaan ilmentaa poliisilain 1 luvun 3 8:ssé&
saadetyn lisdksi myos saman luvun 9 8:n 1 momentissa saadetty oikeus luopua
toimenpiteestd, jos sen loppuun suorittaminen voisi johtaa kohtuuttomaan
lopputulokseen tavoiteltavaan paamaaraan nahden.

Poliisilain 1 luvun 4 §:ss& saadetddn vahimman haitan periaatteesta, jonka mukaan
kenenk&an oikeuksiin ei saa puuttua enempaa eika kenellekdén saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on valttdméaténta tehtavan suorittamiseksi.
Oikeuksilla tarkoitetaan perustuslaissa sdadettyja perusoikeuksia. Vahimman haitan
periaate velvoittaa suojelupoliisia minimoimaan tiedustelumenetelman kohteeksi
joutuneelle henkildlle toimenpiteesta aiheutuvaa perusoikeuspuuttumista. limaisulla
"kenellekaan” tarkoitetaan, ettd vahimman haitan periaate suojaa kaikkia, joihin
suojelupoliisin toimenpide ulottaa vaikutuksensa. Kuten vahimman haitan
periaatteesta ilmenee, niin sen rakenneosiin kuuluvat valttamattomyysedellytys ja sita
seuraava vaihtoehtoisia (tdssa yhteydessd) tiedustelumenetelmia koskeva
optimointivelvollisuus. Nama elementit ohjaavat suojelupoliisin toimintaa
siviilitiedustelussa ja tiedustelumenetelman valinnassa seka sen kohdistamisessa.
Kun siviilitiedustelua ja siina valittuja tiedustelumenetelmia ryhdytaan kayttamaan,
toiminta on toteutettava siten, ettd se aiheuttaa tiedustelun kohteena olevalle
mahdollisimman vahaisen puuttumisen perusoikeuksiin. Talla tarkoitetaan kohteelle
aiheutuvan vahingon tai haitan minimointivelvollisuutta.

Tarkoitussidonnaisuuden periaatteesta sdadetaan lain 1 luvun 5 8:ssé, jonka mukaan
poliisi saa kayttaa toimivaltuuttaan vain sdadettyyn tarkoitukseen. Periaate liittyy
tédssa yhteydessa seka poliisin hallinnosta annetun lain 10 §:n etta poliisilain 1 luvun 1
§:n muutoksiin, mutta my6s niiden perusteluissa todettuihin seikkoihin. Talla
tarkoitetaan, etté suojelupoliisin asiallisen toimivallan tulee aina perustua
nimenomaiseen sdanndkseen. Puututtaessa yksilon oikeuksiin tai velvollisuuksiin
sadnnoksen tulee olla laissa. Tarkoitussidonnaisuuden periaate koskee kaikkea
poliisitoimintaa, ja tassa yhteydessa silla olisi merkitysta ainakin
siviillitiedustelutoimivaltuuksien ja erityisesti niill& saatujen tietojen kayttdamisessa.

4.3 Tiedustelumenetelmien kaytdn edellytykset

Siviilitiedustelun kohde ei yksistddn mahdollista tiedustelumenetelman kayttda. Laissa
ehdotetaan saadettavaksi kaikille tiedustelumenetelmille yhteisesta yleisesta
kayttdedellytyksesta "voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta”. Kyse olisi perustelua edellyttavasta tuloksellisuusvaatimuksesta, jolloin
tiedustelumenetelméan kayton odotusarvona on sen perusteltu hyddyllisyys.
Tiedustelumenetelman kaytén hyodyllisyys tulisi pystya yksittaistapauksellisesti
perustelemaan, mita ilmentaisi ilmaisu "perustellusti”. Perustelu voisi liittya
esimerkiksi siihen, miksi nimenomaan tiettya henkil6a tai henkiloryhmaa taikka tiettya
tilaa tai muuta paikkaa tulisi voida tarkkailla ja miksi ndin pystyttaisiin oletetusti
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saamaan kansallisen turvallisuuden kannalta hyddyllisté tietoa. Tama voisi liittyé
esimerkiksi henkilon tai henkiloryhméan kayttéaytymiseen taikka muutoin siitd saatuihin
tietoihin.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan
perustuslain 10 §:n 4 momentista. Kyseisen perustuslain kohdan perusteella
vakavuusedellytys nostaa luottamuksellisen viestin suojaan puuttuvien keinojen
soveltamiskynnysté asettaessaan kvalifioinnin uhkan laadusta. Siten pelk&stéaéan
jonkinasteisen uhkan kansalliselle turvallisuudelle muodostava toiminta ei viela
tayttaisi saannoksessa asetettua vaatimusta. Uhkan vakavuusaste kytkeytyy myos
edella 3 §:ssé kasiteltyihin sisalldllisiin maarittelyihin siitd, millainen siviilitiedustelun
kohteena oleva toiminta muodostaa vakavan uhkan kansalliselle turvallisuudelle.
Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus koskee myos
muiden kuin luottamuksellisen viestin salaisuuden suojaan puuttuvien
tiedustelumenetelmien kayttoa.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan lajit tyhjentyisivat 3
siviilitiedustelun kohteisiin (Poliisilaki 5 a luku 3 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 3 8). Tiedustelumenetelman kaytdn perusteeksi ei kuitenkaan
riittéisi pelkk& abstraktin tason uhka, vaan yksittaistapauksellisesti tulisi pystya
osoittamaan, etta siviilitiedustelun kohteena oleva toiminta muodostaisi vakavan
uhkan tai sen voitaisiin olettaa vakavasti uhkaavan kansallista turvallisuutta. Tata
ilmentaisi relatiivilause ”joka vakavasti uhkaa kansallista turvallisuutta”. lImaisulla
"uhkaa” tarkoitettaisiin sita, ettei sédnndksessa edellytettaisi kansallisen
turvallisuuden olevan valittmasti vaarantumassa. Nain ollen séédnndksessa
tarkoitettu tiedonhankinta voisi koskea my®os siviilitiedustelun kohteena olevaa
toimintaa, joka jatkuessaan vakavasti uhkaisi kansallista turvallisuutta. Uhkalta
kuitenkin edellytettéisiin tietynasteista ajallista laheisyytta tai silla tulisi olla ainakin
valillinen liityntd Suomen kansalliselle turvallisuudelle.

EIT:n ratkaisukaytannon perusteella on selvad, etté ainakin sotilaallinen
maanpuolustus, terrorismin torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat
kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja Saravia v. Saksa).
Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
vaikea ennakoida tai méaritelld etukateen. Tasta seuraa, etta kasitteen
selventaminen on ensisijaisesti jatettava kansallisen kaytannon varaan (Kennedy v.
Yhdistynyt Kuningaskunta).

Kansallisella turvallisuudella sddnnoksessa viitataan viime kadessa valtion
oikeudenkayttopiirissa olevien ihmisten kollektiiviseen turvallisuuteen valittdmasti tai
valillisesti vakivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti
uhkaavaa on tyypillisesti sellainen yleisvaarallinen ja siihen liittyva toiminta, joka
uhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti maaraytyvan
ihmisjoukon henkea tai terveytta (HE 198/2017 vp, s. 35).

limaisu "kansallinen turvallisuus” tarkoittaisi sita, ettei sédnndksessa tarkoitettu
uhkaava toiminta kohdistuisi ensisijaisesti kehenk&aan yksilona vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteisddn. Kuitenkin myo6s esimerkiksi yksityishenkil6ihin
kohdistuvat vakivallanteot voisivat olla sddnndksessa tarkoitettua toimintaa, jos ne
laajuudeltaan tai merkitykseltdén olisivat kansallisen turvallisuuden kannalta
merkittavia ja voisivat siten muodostaa vakavan uhan sille. Esimerkiksi valtiojohtoon
tai yhteiskunnan perustoiminnoista huolehtiviin henkil6ihin samoin kuin heidan
turvallisuusjarjestelyistdan vastaaviin kohdistuvat uhat voivat muodostaa vakavan
uhan kansalliselle turvallisuudelle.

Kansallisen turvallisuuden maéritelmaa kéasitellaédn tarkemmin perustuslain 10 §:n
muuttamista koskevassa hallituksen esityksessa (HE 198/2017 vp). Merkityksellista
tiedustelumenetelméan kayton edellytyksen osalta on, etta siviilitiedustelun kohteilla
tdsmennettaisiin niita toiminnan lajeja, jotka voivat muodostaa vakavan uhkan
Suomen kansalliselle turvallisuudelle. Yksittainen siviilitiedustelun kohde ei
kuitenkaan itsessééan ole sellainen, etté se sellaisenaan muodostaa vakava uhkan
kansalliselle turvallisuudelle, vaan suojelupoliisin tulisi myds siviilitiedustelun
kohteena olevan toiminnan lisaksi pystya vakava uhka osoittamaan.
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Laissa ehdotetaan saadettéavaksi tiedustelumenetelmakohtaisista erityisista
kayttoedellytyksista. Telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
suunnitelmallista tarkkailua, teknista kuuntelua, teknista katselua, henkildn teknista
seurantaa, teknista laitetarkkailua, peitetoimintaa, valeostoa, tietolahteen ohjattua
kayttoa ja paikkatiedustelua saadaan kayttaa vain, jos niilla voidaan perustellusti
olettaa olevan erittdin tarked merkitys tietojen saamiseksi siviilitiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan
ja valeoston kayttaminen edellyttaisi lisdksi, ettd menetelman kayttd olisi
valttdmatonta. Peitetoiminnan kayton edellytyksené olisi myds sen kohdistuminen
jarjestaytyneeseen kansallista turvallisuutta vakavasti uhkaavaan toimintaan.
Jarjestaytyneeseen toimintaan liittyy usein suunnitelmallisuus. Suunnitelmallisuuden
mainitseminen sdannoksessa tarkoittaisi myds sitd, ettd menetelmaa olisi mahdollista
kohdistaa jatkossakin esimerkiksi saman yksittaisen toimijan suunnitelmalliseen
toimintaan. Peitetoiminnan kayton edellytyksena olisi myds, etté tiedonhankintaa on
toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden taikka
ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tarpeellisena.

Erittain tarked" merkitys” ja "valttamatonta” vastaisivat salaisten
tiedonhankintakeinojen kayton edellytyksia koskevia ilmaisuja, joista sdadetéaén 5
luvun 2 8:ssd. Nykyista poliisilakia koskevassa hallituksen esityksessa (HE 224/2010
vp, S. 38-43 ja 90 ja 91) tiedonhankintakeinojen kaytdn edellytyksia koskevassa
yleisperustelujen jaksossa on selostettu tarkemmin kasitteiden “erittain tarkea
merkitys” ja "valttamatonta” merkityssisaltoa.

Jos tiedustelumenetelmé kohdistetaan valtiolliseen toimijaan tai siihen rinnastuvan
tahoon, tiedustelumenetelméan kayton edellytyksiin sovelletaan perusteltua
tuloksellisuusodotusta riippumatta siita, mita tiedustelumenetelmaa kaytetaan. Tama
johtuu siita, ettei vieraan valtion viranomaisorganisaation viestinta ei nauti
luottamuksellisen viestin salaisuuden suojaa (HE 198/2017 vp, s. 35).

Tiedustelumenetelm&a ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan.
Peitetoiminta ja valeosto ovat kuitenkin asunnossa sallittuja, jos siséankaynti tai
oleskelu tapahtuu asuntoa kayttavan aktiivisella myotavaikutuksella.

Perustuslaissa turvattu kotirauhan piiri kattaa lahtokohtaisesti kaikenlaiset
pysyvdisluonteiseen asumiseen kaytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL
40/2010 vp, s. 4, PeVL 18/2010 vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp).
Kotirauhan suojaama piiri maaritellaan kuitenkin eri tavoin perustuslaissa kuin
esimerkiksi rikoslaissa. Tasta johtuen tiedustelumenetelman kayttda ei saa kohdistaa
rikoslain 24 luvun 11 8:sséa tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun
asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesti
kéaytettdvan muuhun kuin pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO
2009:54). Ainoa poikkeus tasta on peitetoiminta ja valeosto, jolloin peitetoimintaa tai
valeostoa suorittavalla suojelupoliisin virkamiehella tulisi olla oikeus paljastumisen
estéamiseksi menna kyseisiin tiloihin kayttamalla hyvakseen luotua peitetta. Siksi
peitetoiminta ja valeosto kuitenkin on asunnossa sallittua, jos siséankaynti tai
oleskelu tapahtuisi asuntoa kayttavan aktiivisella myoétavaikutuksella. Puheena olevan
saantelyn ulottaminen koskemaan myds valeostoa on oikeusturvasyista perusteltua,
koska valeosto voidaan toteuttaa myds asunnossa.

Tiedustelumenetelmé&n kayttd on lopetettava ennen paétoksessa mainitun maaréaajan
paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksid ei enda ole. Talla
korostetaan sita, ettei tiedustelumenetelmia voida missaan tapauksessa kayttaa
kauempaa kuin on tarpeen, vaikka lupa olisikin viela voimassa.

Vaikka tiedonhankinta siviilitiedustelussa on luonteeltaan pitkkestoista, jokaisen
tiedustelumenetelméan osalta tulisi erikseen séataa luvan tai paatdksen kestosta, joka
voisi olla enintdan kuusi kuukautta. Luvan tai paatoksen mentya umpeen olisi
tiedustelumenetelméan kaytosta paatettava uudelleen tai sen kaytto olisi lopetettava.
Lisdksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita olisi harkittava koko
ajan sita kaytettaessa ja keinon kaytto olisi lopetettava ennen paatdksessa mainitun
maaraajan paattymistd, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa
ole.
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Siviilitiedustelun hoitaminen ja tiedustelumenetelmien kayttd siviilitiedustelussa
ehdotetaan osoitettavaksi yksinomaan yhden viranomaisen, suojelupoliisin
tehtéavaksi.

Siviilitiedustelussa kéaytettavien tiedustelumenetelmien paatoksentekoa koskeva
saantely perustuisi pddosin poliisilain salaisia tiedonhankintakeinoja koskevaan
lukuun. Tuomioistuimen paatettéavaksi esitettaisiin perus- ja ihmisoikeuksiin
merkittdvimmin puuttuvien tiedustelumenetelmien kayttaminen.

Paatoksentekotoimivaltaan liittyvat perus- ja ihmisoikeuspuuttumiset keinokohtaisesti
on arvioitu esitutkinta- ja pakkokeinolainséaddannon uudistamisen yhteydessa
(Oikeusministerion komiteanmietintd 2009:2) perustuslakivaliokunnan kannanotot
mukaan lukien. Siksi my6s 5 a luvussa tiedustelumenetelmien paatoksentekoa
koskevien perusratkaisujen kohdalla on perusteltua seurata mahdollisimman pitkélle
5 luvussa omaksuttua saantelya.

Tietoliikennetiedustelusta paattaisi tuomioistuin. Tuomioistuin paattaisi myos
paikkatiedustelusta, jos se kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin
vakituiseen asumiseen kaytettdvaan paikkaan tai paikkaan, johon ei ole yleista
paasya tai johon yleinen paasy on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana.

Tuomioistuimella ei lahtdkohtaisesti ole toimivaltaa paattaa toimivaltuuden kaytosta
muualla kuin Suomessa. Operatiivista paatoksentekoa ei myoskaan ole
tarkoituksenmukaista vieda oikeudellisessa jarjestelméssa uusille toimijoille ulkomaan
tiedusteluun liittyvien ulkopoliittisesti sensitiivisten elementtien takia. Kansainvéliseen
vertailuun kuuluvien joidenkin maiden kohdalla ulkomaan tiedustelusta paattaa
tiedusteluviraston paallikkd. Ulkomaan tiedustelua koskevasta paattksenteosta
siviilitiedustelussa kaytettavien tiedustelumenetelmien osalta on perusteltua saataa
vastaavalla tavalla. Suojelupoliisin paallikkoé paattaisi myos kansainvaliseen
yhteistyohon osallistumisesta.

4.5 Luottamuksellisen viestin salaisuuden suojaan puuttuvat tiedustelumenetelméat

Esitykseen siséltyvat lakiehdotukset voidaan hallituksen kéasityksen mukaan kasitella
tavallisen lain sdatamisjarjestyksessa lukuun ottamatta sellaisia toimivaltuuksia
koskevia sddnndsehdotuksia, jotka merkitsevat puuttumista perustuslain 10 8:n 2
momentissa turvattuun luottamuksellisen viestin salaisuuteen. Tallaisia
sdaanndsehdotuksia ovat poliisilain 5 a lukuun esitettava 6 § (telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 8§
(lahetyksen jaljentdminen) ja lakiehdotuksessa tietoliikennetiedustelusta
siviillitiedustelussa tarkoitettu tietoliikennetiedustelu.

4.6 Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Poliisilain 5 a luvun 44 8:ss& ehdotetaan séadettavéksi niin sanotusta palomuurista.
Tiedustelutoimivaltuuksilla saatuja tietoja ei lahtdkohtaisesti saisi kayttdad muuhun
tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurisaannéksessa
saadettaisiin eraista poikkeuksista kayttotarkoitussidonnaisuuteen. Pykala siséltaisi
osin myds suojelupoliisin poliisimiehen toimimisvelvollisuuden piiriin kuuluvia asioita.

Kyse olisi poikkeuksesta tiedustelumenetelmilla saadun tiedon
kayttotarkoitussidonnaisuudesta. Asiaa koskeva saantely on laadittu siten, etté siind
tasapainoisella tavalla tulisi huomioitua yhtaalta tiedustelun rikostorjunnasta
poikkeava kayttotarkoitus seka toisaalta vakavien rikosten selvittdmiseen ja etenkin
sellaisten rikosten estamiseen liittyvda huomattava yhteiskunnallinen intressi.
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Tiedustelussa ilmitulleiden lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla
silla tavalla automaattista, etté tiedustelu tosiasiassa muodostuu tallaisten rikosten
estamisen ja selvittdmisen keinoksi. Toisaalta verrattain lievidkin rikoksia on voitava
iimoittaa rikostorjuntaviranomaisille, jos tama tapauskohtaisesti on valttamatonta
tiedustelun tarkoituksena olevan kansallisen turvallisuuden suojaamiseksi. Kaikkein
vakavimpien rikosten selvittdminen ja erityisesti ennalta estdminen puolestaan on
yhteiskunnan kokonaisedun mukaista, mista johtuen niiden ilmoittaminen
rikostorjuntaan on syyta laajasti sallia. lImoittamista perustelee myos
oikeudenmukaisuus ja vakavan rikoksen uhrin nakékulman huomioonottaminen.

Tietyin 44 §:ssé& saddetyin edellytyksin tiedustelumenetelmélla saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Rajoituksetta tietoliikennetiedustelulla saatua tietoa saataisiin luovuttaa syyttémyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon
estéamiseksi.

Tietyin 44 8:ss& sdadetyin edellytyksin tiedustelumenetelméll& saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Tiedustelumenetelman kaytélla saatua tietoa saisi aina luovuttaa syyttomyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ympéristé-, omaisuus- tai varallisuusvahingon
estamiseksi

4.7 Ulkomaan tiedustelu ja kansainvélinen yhteistyo

Suomen turvallisuusympaéristdssa viime vuosina tapahtuneiden muutosten taustalla
on sisdiseen ja kansalliseen turvallisuuteen kohdistuvien uhkien ja niihin liittyvien
ilmididen kiihtyva kansainvalistyminen ja tietoteknistyminen. Turvallisuusympéaristéssa
tapahtuneet muutokset osaltaan ovat johtaneet siihen, ettei yksittdinen valtio kaikissa
tilanteissa kykene torjumaan itseensa kohdistuvia uhkia vain omin toimenpitein.
Muutos korostaa kansainvélisen tiedustelu- ja turvallisuustydn seka siind saatavan
operatiivisen ja strategisen tiedon merkitystd. Toimialan operatiivinen ja strateginen
kansainvalinen tiedonvaihto on lahes nelinkertaistunut 2000-luvulla.

Jos yhteiskuntaa halutaan menestyksellisesti turvata, suomalaisten
turvallisuusviranomaisten on voitava hankkia tietoa myos ulkomaisilta toimijoilta.
Ulkomaantiedustelulla tarkoitetaan kansallisen turvallisuuden kannalta olennaisen
tiedon hankkimista ulkomaisista olosuhteista ja kohteista. Ulkomaantiedustelun
tarkoituksena on tuottaa ylimman valtionjohdon turvallisuuspoliittisen paatdksenteon
seka vakavien ulkoisten turvallisuusuhkien torjunnan kannalta valttamatonta tietoa.

Ulkomaantiedustelun luonteesta johtuen toiminnan lahtékohtana on, etta tarvittavat
tiedot pyritadn hankkimaan kevyimmalla mahdollisella keinolla. Kaytannossa
tiedustelu perustuu usein yhteistoimintaa laheisesti muistuttaviin toimintamalleihin.
Kyse on kahden valtion viranomaisten valisesta vapaaehtoisuuteen perustuvasta
tietojen ja nakokantojen vaihdosta, joka hyddyttdd molempia osapuolia. Tiedonvaihto
voi koskea esimerkiksi yhteisen mielenkiinnon kohteena olevia ilmiota, yksittaisia
tapahtumia, havaintoja tai poliittisia mielialoja, joista tietoja antava osapuoli tarjoaa
oman tulkintansa pyrkien vaikuttamaan vastaanottajaosapuolen nakemyksiin.
Tallaisen molemminpuolisen tiedonvaihdon ohella ulkomaantiedustelutoiminta voi
perustua tiedustelevan valtion yksipuoliseen toimintaan. Perustilanteessa toiminta
pitda sisallaén sen, etta tiedustelevan valtion ulkomaille Iahettdmé& henkildsto virka-
asemaansa perustuen tekee yleisia havaintoja asemavaltion oloista seka kay
keskusteluja asemavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei talldin
ole asemavaltion kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu
toiminta monesti asemavaltion hiljaisen hyvaksynnan turvin. Kaikki valtiot joutuvat
tosiasiassa tiettyyn rajaan saakka sietdmaan maaperallaan tapahtuvaa tiedustelua.

Tietyissa poikkeuksellisiksi luonnehdittavissa tilanteissa edella kuvattu yhteistyota
korostava tai hiljaiseen hyvaksyntaan perustuva tiedustelu ei ole riittdvad. Suomen
kansallisen turvallisuuden kannalta kriittisen tarkeita tietoja olisi tallaisissa
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tapauksissa voitava hankkia tarvittaessa myds salassa kéaytettéavien
tiedustelumenetelmien avulla.

Useat Euroopan valtiot ovat saatdneet ulkomaan tiedustelutoiminnastaan ja siina
kaytettéavista toimivaltuuksista. Maittain vaihtelee, milla tarkkuudella yksittaisista
toimivaltuuksista on katsottu aiheelliseksi sa&tda. Ulkomaan tiedustelulla
tarkoitettaisiin turvallisuusviranomaisten aktiivista toimintaa tiedon hankkimiseksi
sellaisista ulkomailla oleskelevista yksittéisista tai valtiollisista toimijoista, jotka
saattavat uhata Suomen kansallista turvallisuutta tai muita yhteiskunnan elintarkeit&
etuja.

Suomalaisilla tiedusteluviranomaisilla ei ole sé&dettyja toimivaltuuksia hankkia tietoa
ulkomailla. Turvallisuusympariston muutoksesta johtuen ja hallituksen esityksessé HE
202/2017 vp mainituilla perusteilla olisi kuitenkin tarpeen saataa
ulkomaantoimivaltuuksista eli ulkomaantiedustelusta. Ulkomaantoimivaltuudet
ehdotetaan siviilitoiminnassa saadettavéksi suojelupoliisille ja ulkomaantiedustelussa
ehdotettaisiin kaytettavaksi poliisilakiehdotuksen 5 a luvussa saadettavia keinoja.
Kansainvalisesta yhteistydstéa ja sen yhteydessa kaytettavista tiedustelumenetelmista
saadettaisiin erikseen.

Esityksen kansainvalisesta vertailusta voidaan havaita, etta ulkomailla tehtavaa
tiedonhankintaa koskeva paétoksenteko vaihtelee maittain. Paatdksenteosta voi
vastata esimerkiksi tiedusteluviranomainen itse tai jokin poliittisesti vastuunalainen
taho. Jos paatoksenteosta vastaa tiedusteluviranomainen, tapahtuu se yleensa
valtiojohdon linjausten puitteissa. Tiedustelussa kaytettavat menetelméat kohdistuvat
vieraan valtion suvereniteettiin kohdemaassa ja myds mahdollisesti kolmannessa
valtiossa, jonka kautta tiedonhankintaa tehdaan. Tamén vuoksi ulkomaan tiedustelun
poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit
vaikuttaisivat paatoksentekomenettelyyn.

Ulkomailla tehtavasta siviilitiedustelusta ja tiedustelumenetelman kaytosta paattaisi
aina suojelupoliisin paallikkd. Suomalaisilla tuomioistuimilla ei ole toimivaltaa paattaa
menetelmien kaytdsta Suomen alueen ulkopuolella eikéa se tasta syysta tule
kyseeseen paatoksentekotahona. Lisaksi ulkomaantiedustelun ulkopoliittisten
herkkyyksien vuoksi on perusteltua, ettéa riskin menetelmien kayttdmisesta kantaisi
ulkomaantiedustelua suorittava taho eli suojelupoliisi.

Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta sdadettaisiin erikseen.
Ulkomaantiedustelun ulkopoliittisia ulottuvuuksia kasiteltaisiin siten myés siviili- ja
sotilastiedustelun yhteensovittamisen yhteydessa, jolloin mukana olisivat keskeiset
ulkopoliittiset tahot.

Kansainvalisesta yhteistydsta saadettéisiin erikseen ja talldinkin ulkomailla
suoritettavassa operaatiossa kaytettavista tiedustelumenetelmisté paattaisi
suojelupoliisin paallikkd.

5 Oikeusturvajarjestelyt ja valvonta

Tiedustelutoiminnassa korostuvat oikeusturvajarjestelyjen riittavyys ja valvonnan
tehokkuus. On tarkeé&a, etta tiedusteluviranomaisella ei ole rajoittamatonta
harkintavaltaa tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen
harkintavaltaa on edella kerrotulla tavalla osoittaa vakavinta puuttumista
perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytésta paattdminen
tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttavia tiedustelumenetelmia olisivat telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu,
paikkatiedustelu ja tietoliikennetiedustelu. Lupa voitaisiin antaa enintdan kuudeksi
kuukaudeksi kerrallaan pois lukien telekuuntelu ja sen sijasta toimitettava tietojen
hankkiminen, jos kohteena on henkild. Naissa tilanteissa lupa voitaisiin antaa
enintdan kolmeksi kuukaudeksi kerrallaan.
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Saanndsehdotuksilla kuuntelu- ja katselukiellosta, jaljentamis- ja tiedustelukiellosta,
tiedustelutietojen havittdmisesta ja tiedustelumenetelméan kaytdsté ilmoittamisesta
turvattaisiin niin ikdan oikeusturvan toteutumista. Oikeus saada tieto tiedustelun
kohteeksi joutumisesta on tarkeaa, jotta henkild ylipaatdan ymmartaisi hakea
oikeussuojaa (Poliisilaki 5 a luku 47 § ja Laki tietoliikennetiedustelusta
sivillitiedustelussa 20 §). Telekuuntelusta, tietojen hankkimisesta telekuuntelun
sijasta, televalvonnasta ja teknisesta tarkkailusta seka tietoliikennetiedustelusta olisi
viipymatta ilmoitettava kohteelle, kun tiedonhankinnan tarkoitus on saavutettu.
Muiden menetelmien k&ytosta olisi iimoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu sdéntely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa
yksityiselaméan suojan loukkauksen kohteeksi, saada asiansa kasitellyksi
asianmukaisesti siten kuin perustuslain 21 8:ssé edellytetaan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tarkea oikeusturvatae.
Kaikkien tiedustelumenetelmien kayttt olisi asianosaisjulkista siita lahtien, kun henkild
on saanut ilmoituksen menetelman kaytdsta. Kaikkia tiedustelumenetelméaasioita
koskisi oikeudenkaynnissa diaari-, asiakirja-, kasittely-, ratkaisu- ja
asianosaisjulkisuus.

Tiedustelutoiminnan valvonnan tehokkuus edellyttaa, etta valvontaelimilla on péaasy
kaikkeen tiedustelussa kertyneeseen aineistoon seka oikeus tarkastaa tietoja ja
asiakirjoja. Siksi tiedustelumenetelmié koskisi viivytykseton poytakirjaamisvelvoite.
Tasta saadettéisiin tarkemmin asetuksella vastaavalla tavalla kuin mité
poytakirjaamisesta sdddetaan esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetussa asetuksessa (122/2014).

Tiedustelutoiminnan ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien
laillisuusvalvojien liséksi uusi viranomainen, tiedusteluvaltuutettu, joka valvoisi
tiedustelutoimintaa reaaliaikaisesti. Reaaliaikaisen valvonnan mahdollistamiseksi
saadettaisiin velvoitteesta antaa tieto tiedusteluvaltuutetulle tiedustelumenetelmia
koskevista tuomioistuimen paatoksista ja luvista mahdollisimman pian niiden
antamisen paatoksen jalkeen. Lisaksi suojelupoliisin olisi mahdollisimman pian
iimoitettava tiedusteluvaltuutetulle paatoksesta, joka koskee muuta kuin
tuomioistuimen paatdksentekotoimivaltaan kuuluvaa tiedustelumenetelmaa,
siviilitiedustelun suojaamista, ilmaisukieltoa, rikostorjuntaan luovutettavan tiedon
siirtdmisen lykkaamista.

Valtuutetulla olisi laajat tiedonsaantioikeudet ja oikeus saada selvityksia
viranomaisilta ja muilta julkista hallintotehtévaa hoitavilta. Valtuutettu voisi tehda
tarkastuksia tiedustelutoiminnan laillisuuden valvomiseksi, minka liséksi sille
ehdotetaan oikeutta paasta valvonnan kannalta vélttamattomiin tiloihin ja
tietojarjestelmiin. Tiedusteluvaltuutettu voisi lisdksi maéarata tiedustelumenetelman
kayton keskeytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tiedustelutoiminnan oikeudellisesta valvonnasta sisdasiainhallinnossa huolehtisivat
suojelupoliisi ja sisaministerid. Naiden harjoittamaa laillisuusvalvontaa olisi tarkoitus
vahvistaa uusilla henkildstéresursseilla ja tehostaa valvontatoimia reaaliaikaistamalla.
Sisaministerion tulisi antaa eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle
vuosittain kertomus tiedustelumenetelmien ja niiden suojaamisen kaytosta ja
valvonnasta.

EIT on pitanyt tarkeand, etté tiedustelun valvontaan osallistuvat myos
kansanedustuslaitoksen jasenet. Tiedustelutoiminnan parlamentaarinen valvonta
ehdotetaan annettavaksi uuden tiedusteluvalvontavaliokunnan tehtavaksi.
Tiedusteluvalvontavaliokunta toimisi osana eduskunnan valiokuntalaitosta.
Tiedusteluvaliokunnalla olisi valvontatehtavansa hoitamiseksi tiedonsaantioikeuksien
lisaksi oikeus saada selvityksid muun muassa tiedusteluvaltuutetulta ja muilta
viranomaisilta.
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1 Laillisuusvalvonnan tavoitteet ja toiminnan kohdentaminen

Sisaisen laillisuusvalvonnan tarkoituksena on toteuttaa Suomen perustuslain 21 §:ssa
jokaiselle taattua hyvaa hallintoa ja edistaa sisaministeridlle ja sen hallinnonalalle asetettujen
tavoitteiden seka perus- ja ihmisoikeuksien toteutumista seka yllapitaa ja parantaa
viranomaistoiminnan laatua.

Laillisuusvalvonnan keskeiset toimintamuodot ovat hallintokanteluiden, kansalaiskirjeiden ja
omien aloitteiden kasitteleminen, laillisuusvalvontatarkastukset ja henkil6tietojen kasittelyn
valvonta.

Laillisuusvalvontaa ohjataan myos hallinnonalan tulosohjauksella ja
laillisuusvalvontatoiminnan perusteena toimivat osaltaan eduskunnan hyvaksyma
talousarvio, toiminta- ja taloussuunnitelmat, tulossopimukset ja muut ohjausasiakirjat.

Sisaisen laillisuusvalvonnan tehtdvana on viranomaistoiminnan lainmukaisuuden,
virkavelvollisuuksien ja ohjeistuksen noudattamisen valvonta. Laillisuusvalvonta tuottaa
viranomaisen johdolle paatéksenteon tueksi oikeaa, mahdollisimman ajantasaista ja riittavaa
tietoa viranomaisen toiminnan lainmukaisuudesta. Laillisuusvalvonnalla on pyrittava
estdmaan ennalta mahdolliset virheet seka paljastamaan ja saattamaan asianmukaiseen
menettelyyn virheellinen tai lainvastainen toiminta mahdollisimman varhaisessa vaiheessa.

Sisaista laillisuusvalvontaa on perusteltua suunnata sellaiseen toimintaan, joka on
ulkopuolisen kontrollin vaikeammin tavoitettavissa ja asioihin, jotka liittyvat perus- ja
ihmisoikeuksien toteutumiseen. Laillisuusvalvontaa on perusteltua kohdentaa
tietoperusteisesti jo havaittujen ongelmien, ratkaisukdytannon ja ns. heikkojen signaalien
perusteella.

Sisainen laillisuusvalvonta ei ole rankaisevaa. Epailtyyn lainvastaiseen menettelyyn on
kuitenkin aina puututtava ja asiaa selvitettava riittdvassa laajuudessa. Tarvittaessa epailty
lainvastainen menettely on saatettava virkamiesoikeudelliseen ja rikosoikeudelliseen
menettelyyn arvioitavaksi. Hallinnon sisaisessa laillisuusvalvonnassa ei tehda esitutkintaa
eika lainkayttdon kuuluvia toimenpiteita.

Laillisuusvalvonnan kohteena olevien asioiden avoin kasittely ja mahdollisten virheiden
mydntaminen ja korjaaviin toimenpiteisiin ryhtyminen lisdavat viranomaisen toiminnan
uskottavuutta. Viraston ja laitoksen johdon tehtavana on tehda tarvittavat johtopaatokset ja
toimenpiteet laillisuusvalvonnassa havaituista asioista.

Virkamiesten ja viranomaisten toiminnan tulee olla eettisesti kestdvaa. Virkamiesetiikasta
puhuttaessa tarkoitetaan valtion hallinnossa virkamiesten ja viranomaisten arvoja ja
periaatteita. Virkamiesetiikan periaatteet eivat kuulu varsinaisiin oikeuslahteisiin, mutta ne
ovat saaneet ilmauksensa useissa oikeusnormeissa ja -periaatteissa, esimerkiksi hyvassa
hallinnossa. Hyvan hallinnon vaatimus kohdistuu viranomaisten toimintaan, mutta
kaytdnndssa sen toteutuminen on viime kadessa yksittaisten toimijoiden varassa.

Ulkoiset laillisuusvalvojat eduskunnan oikeusasiamies, valtioneuvoston oikeuskansleri seka
tietosuojavaltuutettu ja yhdenvertaisuusvaltuutettu kohdistavat sisdministerién hallinnonalan
toimintaan vuosittain merkittdvassad maarin valvontaa. Ylimpien laillisuusvalvojien ja
erityisvaltuutettujen ratkaisukaytannon ja sisaministerion hallinnonalaa koskevien
kannanottojen seurannan on oltava jarjestelmallista.

Viranomaiset saavat seka ulkoisen ettd sisaisen laillisuusvalvonnan kautta omasta
toiminnastaan mydnteista ja kielteista tietoa, joka on hyddynnettavissa koulutuksessa,
toiminnan suunnittelussa ja organisaation kehittamisessa.

2 Ohjeen soveltamisala

Tama ohje on valmisteltu yhteistydssa kohdassa 5 kerrotun laillisuusvalvonnan
kehittdmistyéryhman kanssa ja tata ohjetta sovelletaan sisaministerion ja sen hallinnonalan
laillisuusvalvontaan ja valvonnassa noudatettaviin menettelyihin kaikessa
viranomaistoiminnassa.
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Ohjeen tarkoituksena on my6s antaa hallinnon asiakkaille, muille viranomaisille ja
sidosryhmille tietoa laillisuusvalvonnan organisoinnista ja sisallésta ministeridssa seka sen
hallinnonalalla.

Ohjeen mukainen laillisuusvalvonta on sovitettava yhteen sisaministerion ja sen
hallinnonalan muun sisaisen valvonnan ja sisdisen tarkastuksen kanssa.

3 Laillisuusvalvonnan oikeudellinen perusta sisaministerion hallinnonalalla

Suomen perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kayton tulee perustua
lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.

Suomen perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kasitellyksi
asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa
tuomioistuimessa tai muussa viranomaisessa seka oikeus saada oikeuksiaan ja
velvollisuuksiaan koskeva paatds tuomioistuimen tai muun riippumattoman lainkayttéelimen
kasiteltavaksi. Kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu paatos ja
hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon
takeet turvataan lailla.

Suomen perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen.

Suomen perustuslain 68 §:n 1 momentin mukaan kukin ministerid vastaa toimialallaan
hallinnon asianmukaisesta toiminnasta.

Suomen perustuslain 118 §:n 1 momentin mukaan virkamies on vastuussa virkatoimiensa
lainmukaisuudesta. Perustuslain 118 §:n 2 momentin mukaan esittelija on vastuussa siita,
mitd hanen esittelystaan on paatetty, jollei han ole jattanyt paatdkseen eriavaa mielipidetta.

Valtion virkamieslain (750/1994) 14 §:n mukaan virkamiehen on suoritettava tehtavansa
asianmukaisesti ja viivytyksetta. Virkamiehen on my6s noudatettava tyonjohto- ja
valvontamaarayksia. Virkamiehen on kayttadydyttava asemansa ja tehtaviensa edellyttamalla
tavalla.

Pelastuslain (379/2011) mukaan kunnat vastaavat pelastustoimen tehtavista lakisaateisessa
yhteistoiminnassa valtioneuvoston maaraamilla pelastustoimen alueilla (22 aluetta, joilla
jokaisella pelastuslaitos). Pelastuslain 23 §:n 2 momentin mukaan aluehallintovirasto valvoo
1) pelastustointa seka 2) pelastustoimen palvelujen saatavuutta ja tasoa toimialueellaan.

Pelastustoimen valvonta (1) kasittdd muun muassa pelastuslaitosten toiminnasta
aluehallintovirastoille tehtyjen hallintokanteluiden kasittelyn. Pelastustoimen palvelujen
saatavuuden ja tason valvonta (2) kasittaa puolestaan aluehallintoviraston suorittaman
alueen pelastustoimen ja sen pelastuslaitoksen valvonnan pelastuslain 28, 29 ja 85 §:ien
tarkoittamalla tavalla sen varmistamiseksi, etta pelastuslaitoksen tarjoamat palvelut
vastaavat paikallisia tarpeita ja onnettomuusuhkia. Sisaministeritlle on saadetty pelastuslain
23 §&:n 1 momentin mukaisesti johtaa, ohjata ja osaltaan myds valvoa pelastustointa ja sen
palvelujen saatavuutta ja tasoa.

Poliisin hallinnosta annetun lain (110/1992) 4 §:n mukaan Poliisihallituksen tehtavana on
suunnitella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa
poliisiyksikdiden osalta. Poliisin hallinnosta annetun lain 1 §:n 1.1.2016 voimaan tulleen
muutoksen mukaan suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikka.

Maahanmuuttovirastosta annetun lain (156/1995) 2 §:n mukaan Maahanmuuttovirasto
vastaa kansainvalista suojelua hakevien ja tilapaista suojelua saavien vastaanoton
kaytannon toiminnan ohjauksesta, suunnittelusta ja valvonnasta.

Kansainvalista suojelua hakevan vastaanotosta seka ihmiskaupan uhrin tunnistamisesta ja
auttamisesta (746/2011) annetun lain 8 §:n mukaan vastaanoton ja auttamisjarjestelman
kaytannon toiminnan ohjaus, suunnittelu ja valvonta kuuluvat Maahanmuuttovirastolle.
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Rajavartiolaitoksesta annetun valtioneuvoston asetuksen (651/2005) 3 §:n 3 momentin
nojalla Rajavartiolaitoksen esikunta valvoo Rajavartiolaitoksen tehtdvien asianmukaista
suorittamista, ohjaa ja tarkastaa alaistensa hallintoyksikoiden toimintaa sek& suunnittelee ja
kehittdd Rajavartiolaitoksen toimintaa. Lisaksi Rajavartiolaitoksen esikunta tarkastaa
rajavartiolaitoksen hallinnosta annetun lain (577/2005) 31 a §:n nojalla hallintoyksikdiden
sotilaskurinpitoasioihin liittyvan kurinpitorekisterin vahintdan kerran vuodessa seka suorittaa
kyseisen lain 31 §:n 3 momentin nojalla sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetun lain (255/2014) 124 §:n 2 momentissa saadetyt
kurinpitorangaistusten tarkastukset.

Valtion talousarviosta annetun lain (423/1998) 24 b §:n ja valtion talousarviosta annetun
asetuksen (1243/1992) 69 §:n ja 70 §:n nojalla sisaministeriéssa on 5.3.2013 annettu
Sisadisen valvonnan ja riskienhallinnan maarays sisaasianministerion hallinnonalalle
(SMDno-2013-982).

Valtion talousarviosta annetun asetuksen 70 §:n ja sisaministerion tydjarjestyksen 12 ja 20
§:n nojalla sisaministeridssa on 25.11.2015 annettu Sisaisen tarkastuksen ohjesaanto
(SMDno-2015-46).

Jokainen sisaministerion osasto, yksikko ja hallinnonalan virasto ja laitos vastaa omasta
laillisuusvalvonnastaan sekd oman toimintansa ja toimialansa laillisuusvalvonnan
jarjestémisesta.

Ahvenanmaan maakunnan ja sisdministerion hallinnonalan valtakunnallisten viranomaisten
véalisesta toimivallan jaosta ja tehtavista laillisuusvalvonta-asioissa sdadetaan erikseen.

Laillisuusvalvontatoimenpiteiden asianmukaisesta ja riittavasta dokumentoinnista on
huolehdittava. Asiakirjojen kasittelyssad on noudatettava voimassa olevaa asiakirjahallinnon
ohjeistusta ja hyvaa tiedonhallintatapaa. Asiakirjat on ohjeistuksen mukaisesti toimitettava
rekisteroitavaksi ja osastolle, yksikdlle ja virastolle kasiteltdvaksi vastuutettuja ja vireilla
olevia asioita on seurattava.

Ministeridon osastoilla ja yksikoissa kasiteltavat asiat viedaan asianhallintajarjestelmaan.
Ministerille saapuvat yhteydenotot kasitellaan ensisijaisesti ministerin esikunnassa ja
siirretdan tapauskohtaisesti ministerion virkamiesten kasiteltavaksi. Ministerin esikunnan
kasittelemissa asiakirjoissa noudatetaan Valtioneuvoston kanslian ohjeistusta hallitusten
asiakirjojen kasittelysta ja arkistoinnista. Kunkin hallituksen arkiston muodostavat
ministereiden, ministerin toimikaudeksi nimitettyjen valtiosihteereiden ja ministereiden
erityisavustajien tehtavien hoidossa syntyneet tai vastaanotetut asiakirjat.

4.2 Sisaministerion osastot

Sisaministerion tydjarjestyksen 13 -16 §:n mukaisesti ministeridon osastot kasittelevat
toimialojensa laillisuusvalvontaa koskevat asiat. Ministerion osastot ohjaavat oman
toimialansa laillisuusvalvontaa ja painopiste kaytdnndn toiminnassa ja laillisuusvalvonta-
asioiden kasittelyssa on hallinnonalan virastoissa ja niiden alaisissa toimintayksikoissa.

Osastot kasittelevat ministeridssa vireille tulevat omaa toimialaansa koskevat kantelu- ja
muut laillisuusvalvonta-asiat, kansalaiskirjeet ja kansalaispalautteen.

Sisaministeridssa kasitellaan alaista hallintoa koskevia yksittaisia hallintokanteluita vain
erityisesta syysta. Tallainen erityinen syy voi olla asian luonteesta johtuen esimerkiksi
kantelun kohteena olevan virkamiehen virka-asema, esteellisyys, kantelusta ilmenevat
viranomaistoimintaan liittyvat rakenteelliset syyt, toimialaohjauksen tarve tai
lainsdadannolliset kysymykset.

Ministerion rajavartio-osasto kasittelee Rajavartiolaitoksen esikuntana hallintokanteluasioita
oman laillisuusvalvontamaarayksensa mukaisesti.
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Kahta tai useampaa sisaministerion hallinnonalan virastoa koskevan kantelun tullessa vireille
ministeridssa kantelu vastuutetaan ensisijaisesti sen osaston kasiteltdvaksi, jonka toimialaan
asia paaosin kuuluu. Vastuuosasto kokoaa muiden osastojen selvitykset ja lausunnot ja
valmistelee ministeridn yhteisen ratkaisun asiassa.

Mikali asiaa ei voida tarkoituksenmukaisella tavalla tai asian luonteesta johtuen muusta
syysta osoittaa poliisi-, pelastus-, maahanmuutto- tai rajavartio-osaston vastuulle, se
vastuutetaan ministeridn hallinto- ja kehittdmisosaston kasiteltavaksi.

Sisaministerion poliisiosasto vastaa sisaministeridossa suojelupoliisin laillisuusvalvonnan
asiamukaisesta jarjestamisesta ja erityisesti suojelupoliisin laillisuusvalvonnassa
huomioitavista seikoista kerrotaan taman ohjeen kohdassa 14.

4.3 Hallinto- ja kehittdmisosasto

Sisaministerion tydjarjestyksen 18 §:n 1 momentin 19 kohdan mukaan hallinto- ja
kehittamisosasto vastaa ministeriota tai ministerion virkamiehia koskevien kanteluiden
kasittelysta, ellei asia kuulu muulle osastolle tai erilliselle yksikdlle. Asian tullessa vireille
ministeridssa on tarkea, etta vipymatta osastojen kesken sovitaan, kenen
valmisteluvastuulle asia kuuluu.

Sisaministerion tydjarjestyksen 18 §:n 1 momentin 20 kohdan mukaisesti hallinto- ja
kehittdmisosasto tukee tarvittaessa ministerion osastoja ja yksikdita laillisuusvalvontaan
liittyvissa tehtavissa. Hallinto- ja kehittdmisosasto avustaa myds ministerion kirjaamoa
laillisuusvalvonta-asioiden kasittelyssa.

Hallinto- ja kehittdmisosasto vastaa ministerion ja hallinnonalan laillisuusvalvonnan yleisesta
kehittdmisesta. Tassa tarkoituksessa hallinto- ja kehittdmisosasto muun muassa huolehtii
laillisuusvalvonnan kehittamistydoryhman kokousten valmistelusta ja sihteeritehtavista,
edistdd osaltaan ja yhteistydssa kansainvalisten asioiden yksikon kanssa perus- ja
ihmisoikeuksien huomioon ottamista ministerion laillisuusvalvonnassa, valmistelee ja
yllapitaa laillisuusvalvontaa koskevaa ohjeistusta ja viestintdd seka kokoaa ja raportoi tietoja
ministerion hallinnonalaa koskevasta laillisuusvalvonnasta.

4.4 Hallinnonalan virastot

Sisaministerion hallinnonalan virastot ja laitokset vastaavat sisaisesta
laillisuusvalvonnastaan siten, kun siitd on erikseen sdadetty, maaratty tai ohjeistettu.
Hallinnonalan virastoilla voi olla omaa viraston paallikon vahvistamaa yksityiskohtaisempaa
ohjeistusta laillisuusvalvonnasta ja siind noudatettavasta menettelysta. Viraston tai laitoksen
johto vastaa siita, etta sisainen laillisuusvalvonta on jarjestetty tehokkaasti ja
tarkoituksenmukaisesti.

Toiminnan luonteessa on merkittdvia eroja sisdministeridn hallinnonalan virastojen valill3,
mika vaikuttaa myos sisaisen laillisuusvalvonnan toimintamuotoihin. Sisdinen
laillisuusvalvonta tulee jarjestaa viraston toiminnan laadun ja laajuuden edellyttamalla
tavalla.

Sisainen laillisuusvalvonta on virastoissa jarjestettava siten, etta esimiesten toteuttaman
laillisuusvalvonnan lisaksi virastoissa kaytetdan tarvittaessa erillistd valvontatoimintoa.
Valvontatoiminnon tulee toimia viranomaisen toimintayksikoihin nahden mahdollisimman
riippumattomasti ja puolueettomasti viranomaisen ylimméan johdon valittdmassa
ohjauksessa.

4.5 Esimiesten suorittama laillisuusvalvonta

Ministeridssa ja hallinnonalalla laillisuusvalvontaa toteutetaan lahiesimiesty6ssa
paivittdisvalvonnalla, tarkastustoiminnalla ja toiminnan asianmukaisella dokumentoinnilla.
Lahiesimiehilla on parhaat mahdollisuudet havaita epaasiallisia, virheellisia tai lainvastaisia
toimintatapoja ja puuttua niihin nopeasti. Lahiesimiesten on seurattava alaistensa toimintaa
ja puututtava valittdmasti havaittuihin epakohtiin tai lain, ohjeiden tai hyvan hallinnon tai
virkamiestavan vastaiseen toimintaan. Merkittavista virheista tai puutteista on ilmoitettava
omalle esimiehelle tai edelleen viraston tai laitoksen johdolle.
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Viranomaisen johdon vastuulla on paatdksenteko valvontahavaintojen perusteella
tarvittavista toimenpiteista.

5 Laillisuusvalvonnan kehittamistyoryhma

Sisaministerion tydjarjestyksen 11 §:n mukaan ministeriéssa toimii laillisuusvalvonnan
kehittdmistydryhma, joka

1) sovittaa yhteen ministerién ja hallinnonalan laillisuusvalvontaa

2) tukee ministerion osastoja ja yksikoita laillisuusvalvonnassa

3) tiedottaa ajankohtaisista laillisuusvalvontaa koskevista asioista ja ratkaisukaytannosta
4) tekee esityksia ja aloitteita laillisuusvalvonnan laadun parantamiseksi

5) kehittaa laillisuusvalvontaa koskevaa ohjeistusta

6) kehittaa ja suunnittelee laillisuusvalvojien koulutusta ja koulutusmateriaalia

7) seuraa laillisuusvalvontaa ministeriéssa ja sen hallinnonalalla.

Laillisuusvalvonnan kehittamistydryhman nimeaa kansliapaallikkd. Hallinto- ja
kehittdmisosasto valmistelee laillisuusvalvonnan kehittdmistydryhmassa kasiteltavat asiat.

Tydryhmassa ovat edustettuina sisdministerion osastot ja erillisyksikot seka Poliisihallitus,
Rajavartiolaitos, Hatakeskuslaitos, Maahanmuuttovirasto ja suojelupoliisi. Tyoryhman
jasenet toimivat osastoilla, yksikdissa ja virastoissa laillisuusvalvonnan yhteyshenkildina.

6 Valvonnan kohteen oikeusturva ja eri menettelyjen valinen suhde

6.1 Asian kasittelyn siitdminen muuhun menettelyyn tai toiselle viranomaiselle

Oikeusturvan kannalta on tarkeaa, etta sisaiseen laillisuusvalvontaan kuuluvan asian
selvittdminen saatetaan mahdollisimman varhaisessa vaiheessa erikseen saadettyyn
menettelyyn, mikali sen kayton edellytykset tayttyvat. Tallainen menettely on erityisesti
rikosasian esitutkinta (erityisind kysymyksina poliisirikosasiat ja sotilasrikosasiat) ja asian
virkamiesoikeudellinen arviointi.

Sisdisessa laillisuusvalvonnassa kasiteltdvana oleva asia voidaan siirtda esimerkiksi
esteellisyyssyista ylemmalle virkamiehelle tai viranomaiselle.

Mikali sisaiseen laillisuusvalvontaan kuuluvassa asiassa esitetaan vaite rikoksen
tapahtumisesta tai siind muuten havaitaan, etta on syyta epailla rikosta, on asia siirrettava
toimivaltaisen esitutkintaviranomaisen arvioitavaksi. Laillisuusvalvonnan keinoin ei voida
pyrkia vahvistamaan rikosepailya.

Valvonnan kohteen oikeusturvan kannalta on keskeista, etta laillisuusvalvontatoimenpiteet
dokumentoidaan tarkoituksenmukaisella tavalla. Kun laillisuusvalvonta-asia paatetaan siirtaa
muuhun viranomaismenettelyyn, on tapauskohtaisesti arvioitava, missa laajuudessa
hallinnollisessa selvittelyssa hankittua aineistoa voidaan luovuttaa edelleen asian kasittelya
jatkavalle toiselle viranomaiselle (Vrt. kohta 6.2 Itsekriminointisuoja).

Jos poliisimiehen osalta on olemassa yksildity epaily siita, etta kasilla voisi olla esitutkintalain
(805/2011) 2 luvun 4 §:n tarkoittama tilanne, on asiasta ilmoitettava syyttajalle. Ainoastaan
syyttajalla on toimivalta arvioida, onko asiassa syyta epailla esitutkintalain 3 luvun 3 §:n 1
momentin tarkoittamalla tavalla rikosta, ellei kysymyksessa ole rikesakkoasiana ja
rangaistusmaaraysmenettelyssa kasiteltavasta asiasta. Siita, kenelle ilmoitusvelvollisuus
poliisissa kuuluu, maarataan poliisissa erikseen.

Hallintolain (434/2003) 53 ¢ §:n mukaan kantelun kasittely raukeaa, jos kantelun kohteena
oleva teko luonteensa tai vakavuutensa perusteella antaa aihetta ryhtya toimenpiteisiin
muussa laissa sdadetyn menettelyn kdynnistdmiseksi. Naissa tilanteissa kantelun tekijalle
tulisi ilmoittaa kanteluasian jattamisesta sillensa asianomaisen muun menettelyn
kaynnistamisen johdosta. Kantelun kasittelya voidaan jatkaa siltd osin, kun sitd ei ole aihetta
siirtda erikseen saanneltyyn menettelyyn, eli siltd osin kun se ei koske esimerkiksi
rikosepailya.

Sisaisen laillisuusvalvonnan tehtaviin kuuluu myods tehda arvio muussa erikseen saadetyssa
menettelyssa paattyneen asian kasittelyn vaatimista muista mahdollisista jatkotoimenpiteista
virastossa.



Sisaministerio

Ohje 8 (18)

21.06.2016

Viranomaisen, jolle on erehdyksesta toimitettu asiakirja sen toimivaltaan kuulumattoman
asian kasittelemiseksi, on hallintolain 21 §:n perusteella viipymatta siirrettava asiakirja
toimivaltaiseksi katsomalleen viranomaiselle. Siirrosta on ilmoitettava asiakirjan lahettajalle.
Hallintolain 21 §:n mukainen asiakirjan siirto voidaan sisaministeridssa ratkaista ilman
esittelya (VNA sisaministeriosta 1056/2013, 4 § 3 mom.)

6.2 Itsekriminointisuoja

Kantelun tai muun laillisuusvalvontatoimen kohteena olevalle virkamiehelle on tarvittaessa
iimoitettava oikeudesta kieltaytya antamasta selvitysta tai selitysta sellaisesta seikasta, joka
saattaisi hanet laillisuusvalvonta-asian kasittelyn vuoksi rikossyytteen vaaraan
(syytteenvaaransuoja, itsekriminointisuoja). Tasta tulee ilmoittaa kuultavalle virkamiehelle
ymmarrettavasti ja esimerkiksi selvitys/selityspyynnon yhteydessa. Kuultavan virkamiehen
on puolestaan ilmoitettava vetoavansa itsekriminointisuojaan, jos han talla perusteella
kieltaytyy vastaamasta kysymykseen tai antamasta selvitysta.

Vaikka laillisuusvalvontatoimen kohteena oleva virkamies ilmoittaisi kieltaytyvansa
selvityksen antamisesta joiltain osin itsekriminointisuojaansa vedoten, on han kaytdnndssa
kuitenkin velvollinen antamaan selvityksen asian ja virkatoimiensa yleisista puitteista ja
olosuhteista. Virkamiesta tulee tarvittaessa muistuttaa totuudessa pysymisvelvollisuudesta
siltd osin, kuin han vastaa kysymyksiin ja antaa selvitysta.

7 Hallintokanteluiden kasittely

7.1 Yleista

Hallintolain 8 a luvussa saadetaan hallintokantelun tekemisesta, hallintokantelun kasittelysta,
hallintokantelun johdosta annettavasta hallinnollisesta ohjauksesta seka
muutoksenhakukiellosta. Hallintokanteluiden kasittelyn kannalta keskeista hallintolain 8 a
luvun lainvalmisteluaineistoa ovat hallituksen esitys (HE 50/2013 vp) ja hallintovaliokunnan
mietintd (HaVM 6/2014).

Hallintolain mukainen hallintokanteluiden kasittely on laillisuusvalvontaa eika
tarkoituksenmukaisuuden valvontaa. Viranomaisella voi kuitenkin olla oikeus arvioida
toiminnan tarkoituksenmukaisuutta muiden sdanndsten tai asemansa johdosta.

Hallintokantelun kasittelylla tarkoitetaan kaikkia niita selvityksia ja toimenpiteita, joihin
valvova viranomainen voi kantelun johdosta ryhtya.

7.2 Hallintokantelun tekeminen ja kantelun muotoedellytykset

Hallintolain 53 a §:n 1 momentin mukaan viranomaisen, siihen palvelussuhteessa olevan tai
muun julkista hallintotehtdvaa hoitavan lainvastaisesta menettelysta tai velvollisuuden
tayttamatta jattamisesta voi jokainen tehda hallintokantelun toimintaa valvovalle
viranomaiselle. Hallintokantelu ei ole muutoksenhakukeino eika hallintokantelun tekeminen
yksin perusta sen tekijalle hallintolaissa tarkoitettua asianosaisasemaa.

Kahta vuotta vanhemmasta asiasta tehtya hallintokantelua ei tutkita, ellei siihen ole erityista
syyta. Vanhentumisaika ei ole ehdoton. Paasaantdisesti ei kuitenkaan kasitella yli viisi vuotta
vanhaa asiaa. Tama vastaa virkarikosten vanhentumiselle rikoslaissa sdadettya
vanhentumisaikaa.

Viranomainen on I&htdkohtaisesti velvollinen tutkimaan vain kirjallisesti vireille tulleet
hallintokantelut, joissa on mainittu kantelijan nimi, yhteystiedot seka tarpeelliset tiedot
hallintokantelussa tarkoitetusta asiasta. Kantelun tekijan tulee esittaa kasityksensa siita,
milla perusteilla tama pitaa menettelya virheellisena ja mahdollisuuksien mukaan tieto
arvostelun kohteena olevan menettelyn tai laiminlydnnin ajankohdasta. Jos hallintokantelu
on riittdmattdmasti yksiloity, kantelijaa on tarvittaessa ohjattava tdydentdamaan
hallintokantelua.

Nimetodn kantelu voidaan ottaa kasiteltadvaksi viranomaisaloitteisena asiana, jos siihen on
aihetta. Suullinen kantelu voi olla perusteltua hyvaksya tilanteissa, joissa kantelun tekija ei
iimeisesti sairauden, vammaisuuden, yhteiskunnallisten taitojensa, elamantilanteensa tai
muun niihin verrattavan syyn vuoksi kykene esittdmaan asiaansa kirjallisessa muodossa.
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Kantelun kasittelykieli ratkaistaan kielilain (423/2003) perusteella. Saamen kielilakia
(1086/2003) sovelletaan muun muassa valtion piiri- ja paikallishallinnon viranomaisiin, joiden
virka-alueeseen kuuluvat kokonaan tai osittain saamelaisten kotiseutualueeseen kuuluvat
kunnat Enontekid, Inari, Sodankyla ja Utsjoki.

Kielilain 2 §:n 3 momentin mukaan viranomainen voi antaa parempaa kielellista palvelua
kuin kielilaissa edellytetdan. Kyseinen sdannés ymmarretaan perustuslakivaliokunnan
mukaan (PeVM 9/2002 vp) iimauksena periaatteesta, joka ei ulotu vain suomen ja ruotsin
kielen kayttdon, vaan jattaa viranomaiselle mahdollisuuden ottaa vastaan asiakirjoja ja antaa
palvelua myds muilla kielilla, silloin kun kenenkaan oikeudet eivat karsi tdman johdosta.

7.3 Hallintokantelun kasittely ja alustava oikeudellinen arvio

Hallintolain 53 b §:n mukaan valvova viranomainen ryhtyy niihin toimenpiteisiin, joihin se
hallintokantelun perusteella katsoo olevan aihetta. Jos kantelun johdosta ei ole aihetta ryhtya
toimenpiteisiin, siita tulee viivytyksetta ilmoittaa kantelun tekijalle.

Hallintokantelua kasiteltdessa on noudatettava hyvan hallinnon perusteita ja turvattava
niiden henkiliden oikeudet, joita asia valittomasti koskee. Kanteluasiassa annettavaan
ratkaisuun ja sen tiedoksiantoon sovelletaan hallintolain sdanndksia.

Kanteluprosessissa on hallintolain esitdiden mukaisesti kaksi osaa:

1. Kanteluun perehtyminen ja alustava oikeudellinen arvio
2. Viranomaisen ryhtyminen niihin toimenpiteisiin, joihin se kantelun perusteella katsoo
olevan aihetta.

Alustavan arvioinnin yhteydessa on tarpeen mukaan selvitettdva, onko asiasta olemassa
aikaisempaa ylimpien laillisuusvalvojien tai sisdasiainhallinnon ratkaisua taikka onko asia
vireilla toisessa viranomaisessa. Jos viranomaisen tiedossa on, etta samaa asiaa koskeva
hallintokantelu on vireilld muussa toimivaltaisessa viranomaisessa, tulee erikseen kyseisen
viranomaisen kanssa sopia, mika viranomainen ottaa kantelun ratkaistavakseen.

Kantelijan oikeusturva ei edellyta, ettd viranomainen tutkii asian, joka on samaan aikaan
tuomioistuimen kasiteltavana tai jossa muutoksenhaku on kdynnissa tai johon voi hakea
muutosta tai oikaisua. Kantelijaa on tarvittaessa neuvottava ja opastettava hallintolain 8 §:n
mukaisesti.

Mikali kanteluasia siirretaan kasiteltavaksi toiselle virastolle, siirrosta on ilmoitettava
kantelijalle. Kanteluasian siirtdnyt viranomainen voi tapauskohtaisesti pyytaa kantelun
kasittelevaa viranomaista lahettamaan asiassa annettavasta ratkaisusta tai muista
toimenpiteista tiedon siirron tehneelle viranomaiselle.

Kantelun ei lahtdkohtaisesti tulisi antaa aihetta enempiin toimenpiteisiin, mikali alustavan
oikeudellisen kokonaisarvion perusteella ei ole syyta epailla lainvastaista menettelya tai
velvollisuuden laiminlydntia, joka edellyttaisi puuttumista asiaan. Téma on syyta ottaa
huomioon harkinnassa myds, mikali alemman viranomaisen tekemasta kanteluratkaisusta
samalla hallinnonalalla kannellaan ylemmalle viranomaiselle.

7.4 Hallintokantelun tutkiminen

Viranomainen tutkii toimivaltaansa kuuluvat hallintokantelut, jos on aihetta epailla, etta
valvottava on menetellyt lainvastaisesti tai jattanyt velvollisuutensa tayttamatta.
Viranomainen harkitsee tapauskohtaisesti, millaisia toimenpiteita yksittainen kantelu
edellyttaa.

Asiaa tulee tarkastella erityisesti lain noudattamisen ja oikeusturvan toteutumisen
nakodkulmasta. Oikeusturvanakokulma korostuu tilanteissa, joissa kantelun kohteena on
tosiasiallinen toiminta, johon ei voi reagoida sdannénmukaisin muutoksenhakukeinoin.
Viranomaisen tulee harkita, onko kantelun perusteella syyta epailla jotain sellaista
virheellistd menettelya, jonka johdosta sen tulisi valvontavelvollisuutensa tayttdakseen ryhtya
selvittdmaan asiaa laajemmin.
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Kirjallinen kuuleminen on paasaanto. Kirjallisessa kuulemisessa valvonnan kohteelta
pyydetaan kirjallinen selvitys. Esimiesta, esimiesvirastoa tai muuta tahoa pyydetaan
tarvittaessa antamaan asiasta lausuntonsa. Viranomaisen on ennen asian ratkaisemista
varattava kantelun kohteelle mahdollisuus antaa selityksensa sellaisista vaatimuksista ja
selvityksista, jotka saattavat vaikuttaa asian ratkaisuun, jos on syyta olettaa, etta asia
saattaa antaa aihetta taman arvostelemiseen.

Kantelijalta ja kantelun kohteelta voidaan pyytaa saatuun selvitykseen vastine. Kantelijan
asema korostuu tilanteissa, joissa on kysymys kantelijan omasta asiasta eika
saannonmukaista muutoksenhakumahdollisuutta ole kaytettavissa. Myds vastinetta on
mahdollista kommentoida, jos viranomainen katsoo sen edistdvan hallintokantelun tutkintaa.
Hallintokantelua kasitteleva viranomainen voi hankkia asiantuntijalausuntoja ja muita
selvityksia ja lausuntoja.

Kuuleminen voidaan jattaa suorittamatta esimerkiksi silloin, jos hallintokantelu voidaan heti
todeta aiheettomaksi viranomaisen tietojarjestelmista tai muusta luotettavasta lahteesta
saatavan tiedon perusteella.

Suullisessa kuulemisessa kantelun kohteelta pyydetaan henkilékohtaisesti selvitysta.
Selvitysta voidaan hankkia myds puhelimitse. Kuulemisesta on tarvittaessa pidettava
pdytakirjaa, johon merkitddn kuulemisen aika, paikka sek& kuulemisen kulku ja sisalto.
Suullinen kuuleminen on mahdollista tallentaa teknisella valineelld. Hyvan hallintotavan
mukaisesti teknisesta tallennuksesta tulee ilmoittaa kuultavalle ennen kuulemista.

7.6 Kanteluratkaisun perusteleminen

Kanteluun tai oma-aloitteisesti tutkittavaksi otettuun asiaan tulee antaa kirjallinen ja
perusteltu ratkaisu. Se annetaan tiedoksi seka kantelijalle ettd kantelun kohteena olevalle
henkildlle. Ratkaisu on annettava asian luonne huomioon ottaen tiedoksi myos kantelun
kohteena olevan esimiehelle tai muulle toiminnasta vastuussa olevalle taholle.

Kanteluasiassa annettavan ratkaisun perustelujen laajuus riippuu ratkaisun sisallosta ja
merkityksesta. Laajaa perusteluvelvollisuutta ei ole niissa tapauksissa, joissa alustavan
oikeudellisen arvion tai mahdollisesti tehtyjen lisdselvitysten mukaan ei ole kysymys
lainvastaisesta tai virheellisestd menettelysta.

Kanteluasiassa annetun ratkaisun perusteluvelvollisuus korostuu ratkaisuissa, joissa on
todettu viranomaisen tai virkamiehen lainvastainen menettely tai laiminlyonti. Talldin
kanteluun annettava paatos tulee perustella hallintolain 45 §:n mukaisesti ilmoittamalla,
mitka selvitykset ja seikat ovat vaikuttaneet ratkaisuun sek& mainittava sovelletut
saannokset. Ratkaisusta tulee selvasti iimeta, onko kantelun kohteena oleva toiminut
asiassa lainvastaisesti tai muulla tavalla moitittavasti seka mihin toimenpiteisiin kantelu on
mahdollisesti antanut aihetta.

Asian kasittely voidaan paattaa ad acta (a.a. arkistoidaan ilman toimenpiteita) merkinnalla
tilanteissa, joissa yhteydenottajalle on jo aikaisemmin vastattu samassa asiassa ja ilmoitettu,
ettd samaa asiaa koskeviin yhteydenottoihin ei enda vastata, jos uudessa yhteydenotossa ei
esitetd mitdan uutta asiaan vaikuttavaa seikkaa.

7.7 Hallintokantelun johdosta annettava hallinnollinen ohjaus

Hallintolain 53 ¢ §:n mukaan viranomainen voi hallintokanteluasiassa antamassaan
ratkaisussa kiinnittaa valvottavan huomiota hyvan hallinnon vaatimuksiin tai saattaa tdman
tietoon kasityksensa lain mukaisesta menettelysta. Jos tata ei asian kokonaisarvosteluun
vaikuttavat seikat huomioon ottaen pideta riittavana, valvottavalle voidaan antaa huomautus,
jollei kantelun kohteena oleva teko luonteensa tai vakavuutensa perusteella anna aihetta
ryhtya toimenpiteisiin muussa laissa saadetyn menettelyn kaynnistamiseksi. Viimeksi
mainitussa tapauksessa kantelun kasittely raukeaa.

Hallinnollisen ohjauksen keinot ovat tarkoitettu kaytettdvaksi suhteellisuusperiaatteen
mukaisesti ja toisensa poissulkevasti. Hallinnollisessa ohjauksessa voidaan kayttada myos
saadettya lievempid ohjauksen muotoja, kuten kasityksen ilmaisemista valvonnan kohteena
olevan toiminnan asianmukaisuudesta.
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7.8 Muutoksenhakukielto ja kantelun tutkiminen uudelleen

Hallintolain 53 d §:n mukaan hallintokanteluasiassa annettuun ratkaisuun ei saa hakea
muutosta valittamalla ja tasta on mainittava ratkaisussa.

Kanteluratkaisulla ei voi muuttaa tai kumota hallintokantelun kohteena olevaa hallintotointa
tai paatosta. Valvontaviranomainen ei voi valittdbmasti korjata viranomaistoiminnassa
havaitsemiaan virheita, eika se voi yleensa edellyttda hallintokantelun kohdetta toimimaan
tietylla tavalla. Kanteluratkaisussa ei paateta sitovasti kantelijan edusta, oikeudesta tai
velvollisuudesta.

Viranomaisen kanteluasiassa antama ratkaisu ei saa oikeusvoimaa. Kantelua ei kuitenkaan
tutkita uudelleen, ellei kantelija esitd sellaisia uusia seikkoja tai perusteita, joiden johdosta
asia on syyta ottaa uudelleen tutkittavaksi.

8 Asiakirjajulkisuus ja tietopyyntdihin vastaaminen

Laillisuusvalvonta-asioiden kasittelyssa tarvitaan julkisuus- ja salassapitosaannodsten seka
henkilGtietolainsdadannén osaamista.

Viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki, 621/1999) tavoitteena on
muun muassa viranomaistoiminnan avoimuus ja hyva tiedonhallintatapa seka antaa yksilGille
ja yhteisdille mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttoa sekd
oikeuksiaan ja etujaan. Viranomaisten asiakirjat ovat julkisia ja jokaisella on pyynnosta
oikeus saada niista tieto, ellei laissa toisin saadeta. Padosin kirjallisena tapahtuvasta
menettelysta johtuen toiminnan avoimuus kantelu- ja muissa laillisuusvalvonta-asioissa
toteutuu ensisijaisesti asiakirjajulkisuuden kautta.

Julkisuus on paasaanto ja asiakirjojen salassapidosta saadetdan aina erikseen. Asiakirjojen
salassapito voi olla ehdotonta tai ehdollista ja asiakirjoja voi koskea salassapito- tai
julkisuusolettama. Asiakirjan julkisuus voi olla myds harkinnanvaraista tai ajankohtaan
sidottua.

Julkisuuslain 24 §:n 1 momentin 6 kohdan mukaan kanteluasiakirjat ovat ennen asian
ratkaisua salassa pidettavia, jos tiedon antaminen niistd vaikeuttaisi asian selvittdmista tai
ilman painavaa syyta olisi omiaan aiheuttamaan vahinkoa tai karsimysta asiaan osalliselle.
Salassapidon kannalta viranomaisen omana aloitteena tutkittavaksi ottamat asiat voidaan
rinnastaa tdman sddnndksen mukaisiin kanteluasiakirjoihin.

Julkisuuslain 24 §:n 1 momentin 15 kohdan mukaan salassa pidettavia ovat asiakirjat, jotka
sisaltavat tietoa viranomaisen tehtavaksi sdadetysta tarkastuksesta tai muusta
valvontatoimeen liittyvasta seikasta, jos tiedon antaminen niistd vaarantaisi valvonnan tai
sen tarkoituksen toteutumisen tai ilman painavaa syyta olisi omiaan aiheuttamaan vahinkoa
asiaan osalliselle.

Hallintokantelun tai muun valvonta-asian yhteydessa asiakirjat voivat olla osin tai kokonaan
salassa pidettavia muidenkin julkisuuslain 24 §:n 1 momentin kohtien tai muiden lain
saanndsten nojalla. Asiakirjan julkisuutta arvioitaessa on selvitettava, minka salassapidolla
suojattavan edun tai intressin vuoksi asiakirja ei ole julkinen tai on ainoastaan
asianosaisjulkinen. My6s asianosaisuusjulkisuutta saatetaan erittain tarkeista syista joutua
rajoittamaan.

Sisdministerion hallinnonalalla kantelu- tai muussa valvonta-asiassa saatetaan kasitella
asiakirjoja, jotka ovat salassa pidettavia esimerkiksi julkisuuslain 24 §:n 1 momentin 3 ja 4
kohtien (poliisi ja muu esitutkintaviranomainen ja rikoksia koskevat tiedot) 5 kohdan (taktiset
ja tekniset menetelmat ja suunnitelmat), 24 kohdan (pakolainen, turvapaikan, oleskeluluvan
hakija, viisuminhakija) 25 kohdan (terveystiedot), 26 kohdan (rikosasiassa yksityiselamaan
liittyvat arkaluonteiset tiedot), 31 kohdan (turvakiellolla suojatut salaiset yhteystiedot) tai 32
kohdan (henkildkohtaiset olot) nojalla.

Koska kantelun voi tehda kuka tahansa - myos kantelun kohteena olevaan asiaan nahden
ulkopuolinen henkild - ei kanteluratkaisua salassapitosaannoksista johtuen kaikissa
tapauksissa voida kokonaisuudessaan antaa kantelijalle. Tuolloin kantelijalle annettava
vastaus on laadittava niin, ettei siita kdy ilmi lain mukaan salassa pidettavia tietoja.
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Laillisuusvalvonnassa tulee ottaa huomioon se, etta salassapidon kannalta sivullisia ovat
myds henkil6t, joiden tybtehtaviin asian kasittely ei viranomaisessa kuulu.

Julkisuuslain 29 § mahdollistaa salassa pidettavien tietojen vaihdon viranomaisten valilla.
Viranomainen voi antaa toiselle viranomaiselle tiedon salassa pidettavasta asiakirjasta, jos
1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
saadetty; 2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on saadetty, antaa siihen
suostumuksensa; 3) asiakirja on tarpeen kasiteltdessa ennakkotietoa, ennakkoratkaisua,
viranomaisen paatoksesta tehtyd muutoksenhakua taikka toimenpiteesta tehdyn kantelun tai
alistusasian taikka kansainvaliselle lainkaytto- tai tutkintaelimelle tehdyn valituksen
kasittelemiseksi tai 4) tieto on tarpeen viranomaiseen kohdistuvan yksittaisen valvonta- tai
tarkastustehtavan suorittamiseksi.

Kanteluasioissa ja viranomaisten omissa aloitteissa myds salassa pidettavia tietoja voidaan
kasitella hallinnonalan sisalla. Sisaisella laillisuusvalvonnalla on oikeus saada tietoja ja
asiakirjoja hallinnonalan sisalla vaitiolovelvollisuuden ja salassapidon estamatta.

Valtion talousarviosta annetun lain (423/1988) 4 luvun yhteisty6ta ja virka-apua koskevassa
24 d §:ssa saadetaan virastojen ja laitosten velvollisuudesta antaa tarpeellisia tietoja,
asiakirjoja ja selvityksia sisaista valvontaa varten. Ylimpien laillisuusvalvojien ja
erityisvaltuutettujen tiedonsaantioikeudesta on saadetty erikseen.

Hyvan hallintotavan mukaiseen viranomaismenettelyyn kuuluu, etta viranomaisen toimialaan
ja tehtaviin liittyviin asiallisiin kirjeisiin, tiedusteluihin ja sahkdposti- ja muihin viesteihin
vastataan kohtuullisessa ajassa (OKV/437/1/2013). Asianmukainen vastaaminen asiakkaan
tietopyyntdihin voi vahentaa tarvetta kannella asiasta. Asiakkaiden tietopyynnét on myds
tarvittaessa kasiteltava julkisuuslain mukaisesti.

9 Henkilbtietojen kasittelyn valvonta

Henkilérekistereiden ja henkildtietojen kasittelyn laajuus ja merkittdvyys sisaministerion
hallinnonalalla seka operatiivisessa etta hallinnollisessa toiminnassa on huomattava.

Jokainen sisaministerion ja sen hallinnonalan viranomainen, virkamies ja tyontekija on
velvollinen kasittelemaan henkilbtietoja asianmukaisesti ja vain lain sallimiin tarkoituksiin ja
lain edellyttamalld tavalla. Tietosuojasta ja tietoturvasta huolehtiminen turvaa perusoikeuksia
ja yllapitaa luottamusta viranomaistoimintaan.

Kaytanndssa henkilbtietolainsdadannon soveltaminen edellyttaa virastojen ja laitosten
paallikdilta rekisterinpitoon ja henkilttietojen kasittelyyn liittyvien vastuiden selkeda
maarittelya, valvonnan jarjestamista, tarkentavan ja ajantasaisen ohjeistuksen laatimista
seka henkilokunnan koulutuksen jarjestéamista. Sisaministerion hallinnonalan virastot ja niita
ohjaavat ministerion osastot tuntevat parhaiten omalla toimialallaan henkiltietojen
kasittelylle asetettavat vaatimukset.

Henkilotietolaki (523/1999) on henkilttietojen kasittelyn yleislaki ja sitéa sovelletaan kaikkeen
henkilotietojen kasittelyyn, ellei erityislaeissa muuta sdadeta. Lisaksi laki yksityisyyden
suojasta tydelamassa (759/2004) on yleisesti sovellettava tietosuojalaki. Nimikirjalaissa
(1010/1989) saadetaan osaltaan valtion virkamiehia ja tyontekijoitéa koskevien henkilétietojen
kasittelysta.

Henkil6tietojen kasittelysta poliisitoimessa, rajavartiolaitoksessa, pelastustoimialalla seka
maahanmuuton toimialalla on omaa erityislainsdadantoa.

Henkilotietojen kasittelylla tarkoitetaan henkilétietolain 3 §:n 1 momentin 1 kohdan mukaan
henkilotietojen kerdamista, tallettamista, jarjestamista, kayttéa, siirtdmista, luovuttamista,
sailyttdmista, muuttamista, yhdistdmista, suojaamista, poistamista, tuhoamista sekad muita
henkilotietoihin kohdistuvia toimenpiteita.

Henkilotietolain 5 §:n mukaan rekisterinpitajan velvollisuutena on kasitella henkiltietoja
laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimia muutoinkin niin,
ettei rekisterdidyn yksityiselaman suojaa ja muita yksityisyyden suojan turvaavia
perusoikeuksia rajoiteta ilman laissa sadadettya perustetta.
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Henkilotietolain 9 §:n mukaan kasiteltavien henkildtietojen tulee olla maaritellyn
henkilbtietojen kasittelyn kannalta tarpeellisia (tarpeellisuusvaatimus). Rekisterinpitajan on
huolehdittava siitd, ettei virheellisia, epataydellisia tai vanhentuneita henkildtietoja kasitella
(virheettdbmyysvaatimus).

Kaikkea viranomaistoimintaa henkilGtietojen luovuttamisen ja tietojen arkistoinnin osalta
saantelevat myos laki viranomaisten toiminnan julkisuudesta seka arkistolaki (831/1994).

Viestinnan luottamuksellisuudesta ja yksityisyydensuojasta sdadetaan
tietoyhteiskuntakaaren (917/2014) 17 luvussa. Tietoyhteiskuntakaari tuli voimaan 1.1.2015 ja
tietosuoja-asioiden osalta lain sisaltdma saantely on pitkalti samaa, mita sdhkodisen
viestinnan tietosuojalaissa (516/2004, kumottu) aikaisemmin saanneltiin.

Sisaministerid on 2.4.2015 antanut Tietoturvallisuus siséaministerion hallinnonalalla (SMDno-
2014-1524) maarayksen, joka maarittelee tietojen turvaamisen tavoitteet, vastuut ja
toteutuskeinot sisdministerion hallinnonalalla. Tietoturvallisuusmaarayksen mukaan
henkilotietoja kasitelldan korostetun turvallisia toimintatapoja noudattaen olemassa olevan
lainsdadanndn mukaisesti ja yksityisyydensuojaa kunnioittaen.

Sisaministerion hallinnonalan virastojen ja laitosten johto on vastuussa siita, etta
henkildtietojen kasittely ja henkilorekisterien kdytdn valvonta on jarjestetty lainmukaisesti ja
tarkoituksenmukaisella ja tehokkaalla tavalla. Virastoissa on oltava riittava ohjeistus
tietoturva- ja tietosuojarikkomusten havaitsemiseksi ja selvittdmiseksi.

Rekisteritietojen kayttdtarkoitukseen ja tietojen oikeellisuuteen on paivittaisessa tydssa
kiinnitettava erityistd huomiota. Havaittuihin virheisiin, laiminlydnteihin, vaarinkaytoksiin tai
muihin epakohtiin henkilorekistereiden kaytdssa ja henkildtietojen kasittelyssa on puututtava
viipymatta. Ohjeistuksessa on otettava huomioon myds pistokoeluontoisen valvonnan
(esimerkiksi lokitietojen valvonta) ja tarkastusten mahdollisuus.

Henkil6tietojen kasittelyn valvontaan liittyvid oikeudellisia ja kdytannon kysymyksia,
ohjeistuksen laadintaa, koulutuksen jarjestamista ja ajankohtaista oikeuskaytantda
kasitellddn sdanndllisesti laillisuusvalvonnan kehittdmistydryhmassa, jossa kaikki
hallinnonalan keskusvirastot ja ministerion osastot ovat edustettuina. Laillisuusvalvonnasta
vastaavat tahot toimivat myos yhteistydssa hallinnonalan tietohallinnosta ja
tietoturvallisuudesta vastaavien tahojen kanssa.

10 Vahingonkorvaukset ja lainvastaisen menettelyn hyvittdminen

Valtion vahingonkorvaustoiminnasta annetun lain (978/2014) mukaan valtion viranomaisten
aiheuttamien vahinkojen korvaamista on 1.1.2015 alkaen keskitetty Valtiokonttoriin. Lakia
sovelletaan valtioon kohdistuvan vahingonkorvausvaatimuksen kasittelyyn silloin, kun
vaatimus tai kanne perustuu valtion viranomaisen virheeseen tai laiminlydntiin tai toimintaan,
josta valtio vastaa tahallisuudesta tai huolimattomuudesta riippumatta.

Laki valtion vahingonkorvaustoiminnasta koskee seka henkild6n kohdistuvia vahinkoja etta
esine- ja varallisuusvahinkoja, joita koskeva vahingonkorvausvaatimus tai kanne on esitetty
lain voimaantulon jalkeen. Mikali tllainen korvausvaatimus tai kanne saapuu hallinnonalalle,
se tulee siirtda Valtiokonttorille. Lakia ei kuitenkaan sovelleta sopimukseen, valtion
palvelussuhteeseen taikka julkisista hankinnoista annettuun lakiin (348/2007) perustuvaan
vahingonkorvausvaatimuksen kasittelyyn.

Sisaministerion hallinnonalalla lain soveltamisalan ulkopuolelle on jatetty niiden esine- ja
taloudellista vahinkoa koskevien korvausvaatimusten kasitteleminen, joissa vaatimus
kohdistuu poliisin tai Rajavartiolaitoksen toiminnassa aiheutuneeksi vaitettyyn vahinkoon.

Valtiokonttori toimittaa sisédministerion hallinto- ja kehittdmisosastolle tietoja hallinnonalaa
koskevista vahingonkorvauspaatoksista yksittaistapauksittain seka vuosittain tilastotietoja
vahingonkorvausvaatimuksista ja maksetuista korvauksista.

Sisaministerio ja hallinnonalan viranomaiset kasittelevat niiden toimivaltaan kuuluvat
vahingonkorvausvaatimukset. Vahingonkorvausvaatimuksen ratkaisemiseksi kasitteleva
viranomainen voi pyytaa tarvittavia selvityksia. Mikali asiaa kasitteleva viranomainen
havaitsee asiassa menetellyn valtion vahingonkorvausvelvollisuuden perustavalla tavalla, on
vahingonkorvausvaatimuksen riidaton maara maksettava vaatimuksen esittajalle.
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Ratkaisun on kaikissa tapauksissa oltava kirjallinen ja perusteltu. Siina on ilmoitettava, etta
vaatimuksen esittajalla on mahdollisuus nostaa asiassa vahingonkorvauskanne Suomen
valtiota vastaan niilta osin, kuin taman vaatimuksiin ei ole suostuttu.

Kantelu- tai muiden laillisuusvalvonta-asioiden yhteydessa saattaa tulla esiin tilanteita, joissa
valvovan viranomaisen on syyta arvioida, tulisiko laillisuusvalvonta-asiassa havaittu loukkaus
korvata rahallisesti tai hyvittaa muilla tavoin. Aineeton hyvitys voi olla esimerkiksi pahoittelu
tai anteeksipyyntd. Korvauksen oma-aloitteista maksamisesta tai loukkauksen muuta
hyvittdmistd on harkittava erityisesti tilanteissa, joissa viranomainen on toiminut selkeasti lain
vastaisesti tai jossa on loukattu naiden perus- ja ihmisoikeuksin suojattuja oikeushyvia.

Korkeimman oikeuden oikeuskaytanndssa on pidetty karsimyksen korvaamista mahdollisena perus- ja
ihmisoikeusmy®nteisen tulkinnan avulla myds ilman nimenomaisen saannoksen tukea, kunhan
vahingonkorvausvastuulla on riittdva oikeudellinen peruste (esim. KKO:2008:10, kohdat 9 ja 21,
KKO:2011:38, kohdat 11, 15, 16 sekd KKO:2012:81 kohdat 11-16).

Tarkempaa tietoa siitd, minkalaisissa tilanteissa eduskunnan oikeusasiamies on tehnyt hyvitysesityksia
viranomaisille, 16ytyy Eduskunnan oikeusasiamiehen vuosikertomuksista (esim. Eduskunnan
oikeusasiamiehen kertomus toiminnastaan vuodelta 2011, s. 88, kertomus vuodelta 2012 s. 71 ja
kertomus vuodelta 2013 s. 73). Eduskunnan oikeusasiamies on vuosien aikana tehnyt lukuisia
hyvitysesityksia. Myds perustuslakivaliokunta (PeVM 12/2010 vp) on pitéanyt oikeusasiamiehen esityksen
tekemistd asian sopimiseksi ja hyvityksesta selvissa tapauksissa perusteltuna kansalaisen paasemiseksi
oikeuksiinsa, sovinnollisen ratkaisun I6ytymiseksi ja turhien oikeusriitojen valttamiseksi.

Eduskunnan hallintovaliokunnan mietinnéssa (6/2014 vp koskien hallituksen esitysta HE 50/2013 vp
eduskunnalle laiksi hallintolain muuttamisesta) tarkemmin ilmenevin perustein hallintovaliokunta ei pitanyt
perusteltuna rahallisen hyvityksen maksamista koskevaa yleisen saantelyn ottamista hallintolakiin.

Mikali korvausvaatimuksen kasittely kuuluisi Valtiokonttorin toimivaltaan, toimittaa
viranomainen perustellun esityksen korvauksen tai hyvityksen maksamisesta Valtiokonttorin
kasiteltavaksi.

11 Julkisuuden seuranta ja kansalaispalautteen huomioon ottaminen

12 Tarkastustoiminta

12.1

Yleista

Sisaiseen laillisuusvalvontaan kuuluu myoés viranomaisen oma-aloitteinen julkisuudessa
viranomaista kohtaan esitetyn arvostelun seuranta ja eri kanavien kautta saatavan
kansalaispalautteen huomioon ottaminen.

Julkisuudessa esitettyyn arvosteluun ja kansalaispalautteeseen on tarvittaessa reagoitava.
Arvostelu ja palaute voivat antaa aihetta esimerkiksi asian tarkempaan selvittdmiseen,
palautteeseen vastaamiseen tai toimintatapojen kehittamiseen.

Sisaministerion ja sen hallinnonalan virastojen on tarkastettava saanndéllisesti toimintansa
lainmukaisuutta. Tarkastustoiminnan tarkoituksena on varmistaa, ettd sisdministerion ja sen
hallinnonalan toiminta on lainmukaista ja oikeudellisesti laadukasta.

Tarkastustoiminnan avulla sisaministerio toteuttaa sille perustuslain 68 §:ssa saadettya
ohjaus- ja valvontatehtavaa. Tarkastustoiminnan kohteena olevat tahot voivat
tarkastustoiminnan tuloksena kehittda toimintaansa ja parantaa toimintansa laatua.

Toiminnan laillisuuden tarkastaminen on kaytanndssa mahdollista ja suositeltavaa sisallyttaa
ministeridn osastojen ja virastojen valiseen tulosohjaukseen. Laillisuusvalvontatarkastuksista
on kuitenkin raportoitava itsenaisesti.

Sisaministeridssa ja sen hallinnonalalla tarkastustoiminnan painopiste on sellaisten
viranomaistoimien ja -kaytanteiden valvonnassa, joilla puututaan yksityisten henkildiden
perusoikeuksiin.

Hallinnonalan virastot jarjestavat niiden alaisen hallinnon tarkastamisen tehokkaalla ja
tarkoituksenmukaisella tavalla.
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12.2 Sisaministerion laillisuusvalvontatarkastukset hallinnonalan virastoihin

Sisaministerion osastot suunnittelevat vuosittain tammikuun loppuun mennessa toimialallaan
suoritettavat laillisuusvalvontatarkastukset. Suunnitelmaan kirjataan tarkastusaikataulu ja
tarkastettavat asiaryhmat. Laillisuusvalvontatarkastuksella on tarkastuksen kohteeksi
valittujen aiheiden lisdksi suositeltavaa kasitelld myds viraston laillisuusvalvonnan
organisointia, voimavaroja ja muita ajankohtaisia asioita. Osastot lahettavat vuosittaiset
tarkastussuunnitelmansa tiedoksi hallinto- ja kehittamisosastolle.

Ministerion sisaisen tarkastuksen yksikkd ja hallinto- ja kehittamisosaston oikeudellisen tuen
yksikko voivat virastoa ohjaavan osaston kanssa erikseen sovittavalla tavalla osallistua
hallinnonalan laillisuusvalvontatarkastuksiin.

Laillisuusvalvontatarkastuksista laaditaan tarkastuskertomus, johon voi sisaltyd myos
toimenpidesuosituksia. Tarkastuskertomuksen valmistelun yhteydessa tarkastuksen
kohteelle varataan mahdollisuus antaa lausuntonsa laadittavasta kertomuksesta.

13 Laillisuusvalvonnan seuranta ja raportointi
13.1 Raportointi ja seuranta sisaministeridssa

Sisaministerion hallinto- ja kehittdmisosasto laatii vuosittain sisdministerion ja hallinnonalan
laillisuusvalvontakertomuksen, joka kasitellddn ministeridon osastopaallikkbkokouksessa.

Sisaministerion ja hallinnonalan tavoitteena on, etta raportoitavista asioista saadaan tiedot
yhdenmukaisesti asianhallintajarjestelmista. Jarjestelmien raportointiominaisuuksia
kehitetdan yhteistydssa ministerion ja virastojen tietohallinnon ja laillisuusvalvonnan
kehittdmistyéryhman kanssa.

Valtioneuvoston esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun
asetuksen (EPSA, 122/2014) 3 luvun 22 §:n mukaisesti sisaministeridlle raportoitavia tietoja
ei kasitella tdman ohjeen mukaisen raportoinnin ja laillisuusvalvontakertomuksen
yhteydessa.

Laillisuusvalvontakertomuksen laatimista varten ministerion osastot lahettavat
kalenterivuoden aikana hallinto- ja kehittdmisosastolle tiedoksi
o laillisuusvalvontatarkastusten ajankohdat, asialistat ja tarkastuskertomukset
o ylimmille laillisuusvalvojille ministeriésta annetut lausunnot ja vastaukset
e ministeridn osastojen antamat kanteluratkaisut

Ministeridn osastot voivat halutessaan toimittaa hallinto- ja kehittamisosastolle
laillisuusvalvontakertomusta varten myds edella kerrottua laajemmin ja yksityiskohtaisemmin
tietoja kertomusvuonna suorittamistaan laillisuusvalvontatoimenpiteista.

13.2 Hallinnonalan virastojen laillisuusvalvontaraportointi

Hallinnonalan virastot toimittavat oman laillisuusvalvontaraporttinsa sisaministerioon
ohjauksestaan vastaavalle osastolle vuosittain helmikuun loppuun mennessa.

Ministeridn osastot toimittavat oman hallinnonalansa laillisuusvalvontaraportit ja niiden
johdosta tekemansa havainnot ja muut mahdolliset lausumat tiedoksi hallinto- ja
kehittamisosastolle ministerion laillisuusvalvontakertomusta varten maaliskuun aikana.

Laillisuusvalvontaraportointi hallinnonalan virastoissa sisaltda soveltuvin osin seuraavat
asiakokonaisuudet:

1) Laillisuusvalvonta/tarkastussuunnitelmat ja niiden toteutuminen

- yhteenveto raportointivuoden tarkastustoiminnasta ja keskeisimmat
valvontahavainnot

- laillisuusvalvonta-asioiden huomioonottaminen tulossuunnittelussa ja tavoitteiden
toteutuminen

2) Hallintokantelut ja omat aloitteet
- ratkaistujen kantelujen lukumaara,
- uusien (vireille tulleiden) kantelujen lukumaara,
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- tutkittujen kantelujen aiheet (tilastointi viranomaisen toimintaa
tarkoituksenmukaisesti kuvaavalla tavalla), ja
- toimenpiteet

3) Rikosasiat

- laadittujen ilmoitusten (R ja S) lukumaara,
- rikosnimikkeet, ja

- toimenpiteet

Rikosasioiden raportointi siséltda Rajavartiolaitoksen osalta sotilasrikosasiat ja
poliisin osalta niin sanotut poliisirikosasiat.

4) Virkamiesoikeudelliset asiat

- kasiteltyjen tapausten lukumaara,

- uusien (vireilla tulleiden) tapausten lukumaara,

- kasiteltyjen tapausten aiheet (tilastointi viranomaisen toimintaa tarkoituksen
mukaisesti kuvaavalla tavalla), ja

- toimenpiteet

5) Vahingonkorvaukset ja hyvitykset

- vaatimusten lukumaara,

- vaatimuksen aiheet (tilastointi viranomaisen toimintaa tarkoituksen mukaisesti
kuvaavalla tavalla),

- maksetut korvaukset ja hyvitykset (euroa), ja

- maksetut oikeudenkayntikulut ja asianajokustannukset (euroa)

6) Henkilbtietojen késittelyn valvonta

- raportointivuoden aikana suoritetut lokitarkastukset, niiden tulokset ja
tarkastusten johdosta vaaditut/suoritetut toimenpiteet seka

- muut henkil6tietojen kasittelyn valvontaan liittyvat toimenpiteet (tilastointi
viranomaisen toimintaa tarkoituksenmukaisesti kuvaavalla tavalla)

7) Kansalaispalautteen huomioon oftaminen

- raportointivuoden aikana viranomaiselle eri kanavien kautta saapuneiden
kansalaiskirjeiden ja muun kansalaispalautteen keskeisimmat aiheet ja
lukumaaratietoja

- kuvaus siitd, milla tavalla viranomainen on seurannut kansalaispalautetta ja
ottanut sen toiminnan ohjauksessa, kehittdmisessa, koulutuksessa tai muussa
vastaavassa tarkoituksessa huomioon.

14 Erityisesti suojelupoliisin laillisuusvalvonnassa huomioitavat seikat

14.1

14.2

Vastuu laillisuusvalvonnan toteuttamisesta

Sisaministerion poliisiosasto vastaa sisaministeridssa suojelupoliisin laillisuusvalvonnan
asianmukaisesta jarjestamisesta. Suojelupoliisin paallikkd vastaa laillisuusvalvonnan
jarjestamisesta, sen resursoinnista ja kehittamisesta suojelupoliisissa. Suojelupoliisin
paallikbn on valvottava, ettd suojelupoliisissa suoritetaan saanndénmukaisia
laillisuustarkastuksia ja muuta laillisuusvalvontaa tdméan ohjeen ja suojelupoliisin
ohjeistuksen mukaisesti. Rekisterinpitdja vastaa henkilttietojen kasittelyn laillisuudesta ja
valvonnasta.

Laillisuusvalvontatarkastukset

Suojelupoliisi tekee sdanndnmukaisia vuosittaiseen suunnitelmaan perustuvia
laillisuusvalvontatarkastuksia suojelupoliisissa. Suojelupoliisi laatii vuosittain helmikuun
loppuun mennessa vuosittaisen suojelupoliisin paallikdn vahvistaman
tarkastussuunnitelman, joka toimitetaan tiedoksi sisédministerion poliisiosastolle.

Sisaministerion poliisiosasto tekee kaksi vuosittaiseen suunnitelmaan perustuvaa
laillisuusvalvontatarkastusta suojelupoliisissa. Sisaministerion poliisiosaston vahvistama
tarkastussuunnitelma seuraavalle vuodelle laaditaan joulukuun loppuun mennessa ja se
toimitetaan tiedoksi suojelupoliisille. Vuoden ensimmainen laillisuusvalvontatarkastus
tehdaan helmikuun ensimmaiselld viikolla ja sen painopisteena ovat edellisen vuoden
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salaiset pakkokeinot ja salainen tiedonhankinta sek& naiden menetelmien valvonta
suojelupoliisissa. Toinen tarkastus tehdaan lokakuun ensimmaisella viikolla.
Tarkastuskohteet maaritelldan tarkemmin tarkastussuunnitelmassa.

Laillisuusvalvontatarkastuksista laaditaan tarkastuskertomus, jossa yksildidaan
tarkastukseen osallistuneet henkildt, tarkastuksen ajankohta, tarkastuskohteet, tehdyt
havainnot ja annetut toimenpidesuositukset. Tarkastuskertomus on Idhtokohtaisesti julkinen
asiakirja, mutta siihen voi sisaltya salassa pidettavia osuuksia tai liitteita.

Suojelupoliisin tarkastuskertomukset ja erityisesti niiden havainnot ja toimenpidesuositukset
kasitelldadn suojelupoliisin johtamisrakenteissa silla tasolla, jolla on toimivalta paattaa
tarkastuksen aiheuttamista toimenpiteista. Merkittavista virheista ja puutteista seka
lainvastaisesta toiminnasta on viipymatta ilmoitettava suojelupoliisin paallikdlle.
Tarkastushavaintojen kasittely, maarattavat toimenpiteet ja toimenpiteiden toteutuksen
seuranta on dokumentoitava.

Sisaministerion poliisiosaston tarkastuskertomukset ja erityisesti niiden havainnot ja
toimenpidesuositukset kasitellddn osaston johtoryhmassa. Merkittavista virheista ja
puutteista seka lainvastaisesta toiminnasta on viipymatta ilmoitettava poliisiosaston
osastopaallikdlle. Tarkastushavaintojen kasittely, maarattavat toimenpiteet ja toimenpiteiden
toteutuksen seuranta on dokumentoitava.

Salaisten pakkokeinojen ja salaisten tiedonhankinnan valvonta

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja
valvonnasta annettua Poliisihallituksen maaraysta POL-2014-3305 seuraavin tasmennyksin:

Suojelupoliisi toimii sisaministerion linjausten mukaisesti itsenaisesti tehtavaalueellaan.
Maarayksen kohdassa 3 tarkoitetut tiedonhankinnan suojaamista koskevien paatésten
valtakunnallinen koordinointi toteutetaan niin, ettd keskusrikospoliisi ja suojelupoliisi
vaihtavat tarvittaessa tietoa suojauspaatoksista. Maarayksen kohdassa 5 tarkoitettu
raportointi tehdaan Poliisihallituksen sijaan sisaministerion poliisiosastolle. Suojelupoliisin
tulee raportoida sisaministerion poliisiosastolle vuosittain tammikuun loppuun mennessa.
Raportoinnin tulee kattaa maarayksessa seka valtioneuvoston esitutkinnasta, pakkokeinoista
ja salaisesta tiedonhankinnasta annetun asetuksen 3 luvun 22 §:ssa mainitut seikat.
Maarayksesta poiketen keskusrikospoliisi ei toimita suojelupoliisin maarallisia tilastotietoja
tiedonhankintavaltuuksittain Poliisihallitukselle. Laillisuusvalvonnan kannalta
merkityksellisista seikoista tulee maarayksesta poiketen ilmoittaa viipymatta Poliisihallituksen
sijaan sisaministerion poliisiosastolle. Vastaavasti vuosittainen salaisiin tiedonhankinta-
suojaus- ja pakkokeinoihin kohdistuva valvontaraportti toimitetaan sisédministerion
poliisiosastolle. Maarayksesta poiketen sdanndsten soveltamiseen liittyvat periaatteelliset
laintulkintaongelmat, joilla on yleisempaa merkitysta, l[dhetetaan Poliisihallituksen sijaan
sisaministerion poliisiosastolle.

Suojelupoliisi toimittaa sisaministerion poliisiosastolle lisaksi vuosittain tammikuun loppuun
mennessa tietoyhteiskuntakaaren (917/2014) 159 §:n mukaiset tilastot.

Henkil6tietojen kasittelyn valvonta

Henkil6tietojen kasittelyn valvonnassa sovelletaan tdman ohjeen lisdksi Poliisihallituksen
laillisuusvalvontaohjeen 2020/2012/318 6-kohtaa. Suojelupoliisi laatii vuosittain
tietotilinpaatdksen.

Vahingonkorvausasiat ja valtion edustaminen oikeudenkaynnissa

Suojelupoliisi ratkaisee suojelupoliisiin kohdistuvan vahingonkorvausvaatimuksen, ellei
sisdministerid paata ottaa yksittaistapauksessa ottaa asiaa ratkaistavakseen poliisin
hallinnosta annetun lain (110/1992) 10 §:n 4 momentin nojalla.

Suojelupoliisi kayttaa Suomen valtion puhevaltaa vastaajana, kuultavana tai asianomistajana
suojelupoliisia koskevissa rikos- ja riita-asiain oikeudenkaynnissa, ellei sisdministerié paata
yksittaistapauksessa kayttda puhevaltaa poliisin hallinnosta annetun lain 10 §:n 4 momentin
nojalla.
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15 Laillisuusvalvontaan liittyva sisdinen ja ulkoinen viestinta

Laillisuusvalvontaa koskevia keskeisia ratkaisuja, ratkaisutiivistelmia ja raportteja kasitellaan
sdanndnmukaisesti viranomaisen johtoryhmissa, yksikkdkokouksissa ja
tydpaikkakoulutuksissa.

Julkisuuslain 20 §:n 2 momentin mukaan viranomaisen on tiedotettava toiminnastaan ja
palveluistaan seka yksildiden ja yhteisdjen oikeuksista ja velvollisuuksista toimialaansa
liittyvissa asioissa.

Sisaministerion hallinto- ja kehittdmisosasto yllapitda yhdessa ministerion viestintayksikon
kanssa laillisuusvalvontasivustoa seké ministerion Virta-intranetissa etta ministerion ulkoisilla
verkkosivuilla ja vastaa sivustoille tuottamansa sisallon oikeellisuudesta ja
ajantasaisuudesta.

Ulkoisilla verkkosivuilla julkaistaan perustietoa laillisuusvalvonnasta, uutisoidaan
ajankohtaisista aiheista ja merkittavista ratkaisuista sekd ohjataan ihmisia sisdministerion
hallinnonalan viranomaisten laillisuusvalvontaan liittyvissa kysymyksissa.

Vuosittaiset laillisuusvalvontakertomukset julkaistaan ministerion verkkosivuilla.

Laillisuusvalvontaan liittyvassa viestinndssa otetaan huomioon tdman ohjeen kohdassa 5
mainitun kehittdmistydryhman esitykset ja tavoitteet.

Kansliapaallikko Paivi Nerg

Erityisasiantuntija Tiina Mantere

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministerio
21.06.2016 klo 14:29. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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Voimassaoloaika
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Saaddsperuste
Laki poliisin hallinnosta 4 §, 4a §, 10 §
Asetus poliisin hallinnosta 8 §

Muuttaa/Kumoaa

Kohderyhmaét
Suojelupoliisi, Poliisihallitus ja muut poliisiyksikét

SUOJELUPOLIISIN TEHTAVAT JA YHTEISTYO

1. Soveltamisala

Téassad maarayksessa maaritelladn Suojelupoliisin keskeisimmat tehtavat seka maara-
taan tarkemmin erityisesti Suojelupoliisin, Poliisihallituksen ja muiden poliisiyksikoiden
valisesta yhteistoiminnasta ja yhteistyosta seka niiden valisista tutkintajarjestelyista.

2. Suojelupoliisin tehtavista annetut saadokset

Poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan Suojelupoliisin tehtavana
on sisaministerion ohjauksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voi-
vat vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakunnan siséista tai ulkoista tur-
vallisuutta seka suorittaa tallaisten rikosten tutkintaa. Sen tulee myos yllapitaa ja kehit-
taa yleista valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estamiseksi.

Sisaministerid maaraa Poliisihallitusta kuultuaan tarkemmin ne asiaryhmat, jotka kuu-
luvat Suojelupoliisin tutkittaviksi.

Suojelupoliisin tehtavista turvallisuusselvityksissa saadetdan turvallisuusselvityslaissa
(726/2014).

Suojelupoliisin tehtavistd maarattyna turvallisuusviranomaisena sdadetaan kansainva-
lisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004).

3. Suojelupoliisin tehtavat

Suojelupoliisi estéé ja paljastaa poliisin hallinnosta annetun lain 10 §:ssé tarkoitettuja
hankkeita ja rikoksia.

Suojelupoliisi tuottaa strategista tietoa Suomen turvallisuusympaéristosta ja siihen liitty-
vista ilmidista turvallisuusviranomaisille ja ylimmén valtiojohdon paéattksentekoa var-
ten. Tehtévaa toteutetaan turvallisuustiedustelulla ja yllapitamalla ajantasaista kansal-
lista ja kansainvélista tilannekuvaa seka analysoimalla ja raportoimalla turvallisuusvi-
ranomaisille toimialaan kuuluvista olennaisista havainnoista. Tehtava on tiedustelulli-
nen ja sen toteuttaminen edellyttaa aktiivista ja laaja-alaista Suomen turvallisuusympa-
ristbn seurantaa ja ennakoivaa tiedonhankintaa. Suojelupoliisi tuottaa valtion keskeisiin
turvallisuusetuihin kohdistuvien uhkien ennalta estdmisen kannalta valttamaténta ja
analysoitua tietoa.
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Suojelupoliisi tekee sisaministeritlle vuosittain ehdotuksen tiedonhankintaprioritee-
teiksi seka tarvittaessa ehdotuksen prioriteettien muuttamiseksi.

Suojelupoliisin operatiiviset paatehtavat ovat terrorismin torjunta seké ulkovaltojen tie-
dustelutoiminnan seuranta ja sen Suomen kannalta vahingollisten vaikutusten torjunta,
estadminen ja paljastaminen.

Suojelupoliisi tekee yhteistydta eri viranomaisten kanssa joukkotuhoaseiden leviami-
sen estamiseksi.

Suojelupoliisi torjuu, estda ja paljastaa valtion sisdiseen turvallisuuteen liittyvaa vaki-
valtaista radikalisoitumista ja laitonta aariliikehdintaa seka seuraa jarjestaytyneen rikol-
lisuuden kansalliselle turvallisuudelle aiheuttamia uhkia ja osallistuu toimialansa osalta
Keskusrikospoliisin yllapitamaan valtakunnalliseen tilannekuvaan kokonais- ja vaka-
vasta rikollisuudesta seka torjuntatilanteesta.

Suojelupoliisi laatii tarvittaessa valtiovierailuihin ja mittaviin kokouksiin liittyvat uhka-
arviot ja osallistuu vierailuiden ja kokouksien turvallisuussuunnitteluun.

Suojelupoliisi vastaa toimialaansa kuuluvan valtion turvallisuusympériston analysoin-
nista seka yllapitaa toimialansa kansallista ja kansainvélista tilannekuvaa ja huolehtii
uhka-arvion sisaltavan tilannekuvan valittymisesta sisdministerion, Poliisihallituksen,
poliisiyksikéiden ja muiden asianomaisten viranomaisten kayttoon.

Suojelupoliisi raportoi valtionjohdolle toimialaansa kuuluvista keskeisista asioista. Suo-
jelupoliisi osallistuu myds osaltaan valtionjohdon turvallisuustilannekuvan muodosta-
miseen.

Suojelupoliisi tekee toimialaansa liittyvaa ennalta estavaa turvallisuusty6ta antamalla
sekéa viranomaisille ettd yksityisille yhteisoille ohjausta ja neuvontaa seka tekemalla
henkil6- ja yritysturvallisuusselvityksia.

Suojelupoliisi antaa lausuntoja erityisesti ulkomaalaisten maahantuloa, maassa oles-
kelua ja kansalaisuuden myontamista koskevissa seka muissa toimialaansa liittyvissa
asioissa.

4. Suojelupoliisin tutkittavaksi kuuluvat asiaryhmaét rikostorjunnassa

Poliisihallinnossa Suojelupoliisi vastaa rikoslain (578/1995) 12 (maanpetosrikokset) ja
13 luvussa (valtiopetosrikokset) tarkoitettujen rikosten estdmisesta, paljastamisesta ja
myos niiden selvittamisesta. Suojelupoliisi vastaa esitutkinnasta myos, jos rikoslain 17
luvun 1 8:ssa tarkoitettu rikos (julkinen kehotus rikokseen), 15 luvun 10 §:n 1 momen-
tissa tarkoitettu rikos (torkeén rikoksen ilmoittamatta jattdminen) tai 15 luvun 11 §:ss&a
tarkoitettu rikos (rikoksentekijan suojeleminen) liittyy maan- tai valtiopetosrikokseen.

Rikoslain 34a luvun terrorismirikosten osalta Suojelupoliisin tehtavana on niiden esta-
minen ja paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihallituksen
alaisessa poliisiyksikdssé, jonka kanssa Suojelupoliisi toimii yhteistydssa ja avustaa
tarvittaessa esitutkinnassa. Suojelupoliisi voi erityisesta valtion turvallisuuteen perus-
tuvasta syysta suorittaa terrorismiin liittyvan rikoksen esitutkinnan siten kuin Suojelu-
poliisin ja Poliisihallituksen kanssa on sovittu.

Suojelupoliisi voi kdynnistdd myos sen tietoon tulleen, valtion johtoon kuuluvaan hen-
kiloon kohdistuvan laittoman uhkauksen tai muun vastaavan rikoksen esitutkinnan, jos
teko ilmeisesti liittyy valtakunnan siséiseen tai ulkoiseen turvallisuuteen ja jos esitutkin-
nan valiton aloittaminen on tarpeen ennalta estavien turvallisuustoimenpiteiden kiireel-
liseksi suorittamiseksi. Tutkinta on esitutkinnan jatkuessa siirrettéava vipymatta muulle
poliisiyksikolle.

Muut poliisiyksikét avustavat Suojelupoliisia esitutkinnassa Poliisihallituksen kanssa
sovittavalla tavalla.
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Suojelupoliisi avustaa ja toimii yhteistydssa esitutkintaa suorittavan yksikén kanssa
myds muiden kuin edell& mainittujen Suomen sisédisen ja ulkoisen turvallisuuden kan-
nalta merkityksellisten rikosten esitutkinnassa. Naita ovat esimerkiksi rikoslain 11 ja 14
luvuissa mainitut teot.

Poliisin hallinnosta annetun lain 10 8:n 2 momentin mukaan Siséministerio voi Poliisi-
hallitusta kuultuaan maarata tarkemmin suojelupoliisin ja muiden poliisiyksikdiden véli-
sesta yhteistoiminnasta ja yhteistydsta seka niiden valisista tutkintajarjestelyista.

Poliisin hallinnosta annetun lain 4a §:n mukaan Suojelupoliisin on ilmoitettava tehté-
viinsa kuuluvista yhteiskunnallisesti merkittavista asioista sisaministerille seka liséksi
poliisiylijohtajalle, jos niilla on merkittavaa vaikutusta muuhun poliisitoimeen.

Molemminpuolinen informointikynnys Suojelupoliisin péaéllikén ja poliisiylijohtajan valilla
tulee pitda edelleen matalana.

Suojelupoliisin paallikko pitad sisaministerion tietoisena Suojelupoliisia koskevista asi-
oista. Sisaministeritlla tarkoitetaan sisaministerid, sisaministerion kansliapaallikk6a
seka poliisiosaston osastopaallikk6a.

Poliisin hallinnosta annetun lain 10 8:n 3 momentin mukaan Suojelupoliisin on ilmoitet-
tava sisaministeritlle sellaisesta suunnittelemastaan hallinnon siséisesté ratkaisusta
tai olosuhteiden muutoksesta, jolla voi olla laatunsa tai laajuutensa vuoksi merkittavaa
vaikutusta sisaministerion hyvaksymien Suojelupoliisin tulostavoitteiden ja toimintalin-
jojen toteutumiseen.

Poliisin hallinnosta annetun lain 10 §:n 4 momentin mukaan sisdministerit voi yksittais-
tapauksessa ottaa ratkaistavakseen edella tarkoitetun hallinnon siséisen asian, joka on
saadetty Suojelupoliisin henkiléstoon kuuluvan virkamiehen ratkaistavaksi seka Suoje-
lupoliisin ja muun poliisiyksikdn vélista yhteisty6ta tai tyonjakoa koskevan asian.

Poliisin hallinnosta annetun asetuksen (158/1996) 8 §:n mukaan Suojelupoliisin tulee
poliisin hallinnosta annetussa laissa saadetyn tehtavan toteuttamiseksi antaa viran-
omaisille ja yhteisdille sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen valtion tur-
vallisuuden yllapitamiseksi tai siihen kohdistuvien loukkausten estamiseksi.

6. Operatiivinen tietojenvaihto poliisihallinnossa

Suojelupoliisin on viipymatta ilmoitettava Poliisihallituksen kanssa tarkemmin sovitusti
poliisihallinnon yksikdlle asioista, tapahtumista ja rikoksista, jotka voivat vaarantaa
yleisté jarjestysta ja turvallisuutta taikka muutoin kuuluvat muun poliisin toimialaan.

Poliisihallituksen ja poliisin muiden yksikdiden on viipymatta ilmoitettava Suojelupolii-
sille niista tietoonsa tulleista asioista, tapahtumista ja rikoksista, jotka taméan maarayk-
sen mukaisesti kuuluvat Suojelupoliisin toimialaan taikka joissa Suojelupoliisin tulee
toimia yhteistydssa esitutkintaa suorittavan viranomaisen kanssa.

7. Suojelupoliisin muut tehtavéat ja vastuut

Suojelupoliisi on tehtavia suorittaessaan suoraan yhteistydssa ulkomaisten turvalli-
suus- ja tiedusteluviranomaisten kanssa. Omalla toimialallaan Suojelupoliisi voi olla
suoraan yhteistytssa ulkomaisten lainvalvontaviranomaisten ja muiden sidosryhmien
kanssa. Suojelupoliisi valittda, kansainvaliseen tiedonvaihtoon liittyvéat rajoitukset huo-
mioon ottaen, kansainvélisessé yhteistydssa saamaansa tietoa niille tahoille, jotka sita
tehtévissaén tarvitsevat.
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Suojelupoliisin ulkomaille sijoitetut yhdyshenkil6t tukevat kansallista rikostorjuntaa ja
vastaavasti muun poliisihallinnon ulkomaille sijoitetut yhdyshenkilét Suojelupoliisin teh-
tavien suorittamista.

Suojelupoliisi vastaa toimialansa salaisesta tiedonhankinnasta. Omalla toimialallaan
Suojelupoliisi kehittda, testaa, hyvaksyy ja hankkii tarpeellisia salaisen tiedonhankin-
nan laitteita, menetelmia ja ohjelmistoja seké& osallistuu menetelmien kéayton koulutuk-
seen ja ohjaamiseen tarvittaessa yhteistydssa Keskusrikospoliisin kanssa siten kuin
Poliisihallituksen kanssa sovitaan.

Suojelupoliisi varmistaa toimintansa laillisuuden korkeat vaatimukset sisaisen lailli-
suusvalvonnan ja muun valvonnan keinoin.

Suojelupoliisi suorittaa myds muut sisdministerion sille erikseen maaraamat Suojelu-
poliisin toimialaan kuuluvat tehtéavat.

Osastopaallikko Kauko Aaltomaa

Poliisijohtaja Sanna Heikinheimo

Asiakirja on séhkdgisesti allekirjoitettu asianhallintajarjestelméssa. Sisdministerio SM
21.12.2015 klo 10:51. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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Eduskunnan tarkastusvaliokunnalle

Hallituksen esitys sotilastiedustelua koskevaksi lainsa&ddéannoksi

1 Suomen turvallisuusympariston muutos

Sotilas- ja siviilitiedustelulainsaadantda koskevissa hallituksen esityksissa (HE
203/2017 vp ja HE 202/2017 vp) seka sisdministerion hallituksen esityksesta
siviilitiedustelua koskevaksi lainsdadannoksi (HE 202/2017 vp) antamassaan
lausunnossa selvitetaan seikkaperaisesti Suomen turvallisuustilanteen muutokseen ja
monimutkaistumiseen liittyvia nakokohtia.

Suomen turvallisuustilanteen ja -ympariston muutokseen ovat vaikuttaneet muun
ohella sotilaallisen toiminnan ja jannitteen lisdaantyminen lahialueillamme.
Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat nykyaan hyvin usein
alkuperaltaan tai kytkoksiltddn kansainvalisia ja siten vaikeammin hallittavia. Liséksi
viestintateknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan
muodostavien tahojen valistad yhteydenpitoa ja verkostoitumista seka vaikeuttanut
uhkien taustalla olevien tahojen tunnistamista. Teknologian kehittyminen on myos
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entisté lyhyemmassa ajassa. Samalla uhat ovat muuttuneet
toteutuessaan vaikutuksiltaan aiempaa laajemmiksi, moniulotteisimmiksi ja
vaarallisemmiksi yksittaisten ihmisten ja koko yhteiskunnan kannalta.

Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomeen kohdistuviin
uhkiin muodostavat sisdministerion ndkemyksen mukaan sellaisen poikkeuksellisen
tilanteen, joka perustelee tiedustelua koskevan lainsaadannoén kiirehtimista.

2 Nykyisten toimivaltuuksien kayton oikeudelliset rajoitteet tiedustelutoiminnassa

Nykyisten rikostorjuntatoimivaltuuksien (salaisten tiedonhankintakeinojen) yhteinen
piirre on se, etté& ne on maaritelty henkilo- ja rikoslahtoisesti. Niit voidaan kohdistaa
vain sellaiseen henkilddn tai kayttda hankittaessa tietoa vain sellaisen henkilon
toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo
syyllistyneen tietyn rangaistusuhan ylittdvaan rikokseen, rikoksen yritykseen tai
joissain tapauksissa sellaisen valmisteluun.

Rikostorjuntatoimivaltuuden kaytto tulee lahtdkohtaisesti pystya kohdistamaan aina
tiettyyn henkiléon, vaikka henkilon henkildllisyys ei tarvitse olla viranomaisen
tiedossa. Telekuuntelu tai televalvonta voidaan kohdistaa myds tuntemattomaan
henkilddn esimerkiksi IP-osoitteen perusteella, vaikka tiedusteluviranomaisella tulee
olla tietty varmuus siita, ettd kyseinen IP-osoite on tuntemattoman henkilén kayttama.
Jos tallaista tiettyyn henkil6on liittyvaa rikostorjunnallista perustetta ei ole olemassa,
ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole mahdollista.

Tiedustelutoiminnalle tyypillisté on, ettei tietty henkil® ole aina tiedossa, vaan
tiedustelun olennaisena tavoitteena on I6ytaa sellaiset henkilét, joiden toiminta
vakavasti uhkaa kansallista turvallisuutta tai jos toiminta on luonteeltaan sotilaallista.

Sisaministerio Kirkkokatu 12 Vaihde kirjaamo@intermin.fi
PL 26 Helsinki 0295 480 171 www.intermin.fi
00023 Valtioneuvosto

09 1604 4635
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Siksi tiedustelutoimivaltuuksien kayttéperusteiden kohdalla tulisi irtaantua nykyisten
toimivaltuuksien rikos- ja henkildperustaisuudesta.

Sotilas- ja siviilitiedustelulainséadantoa koskevissa hallituksen esityksissa (HE
203/2017 vp ja HE 202/2017 vp) kerrotuilla perusteilla tiedustelutoimivaltuuksien
kayton edellytykset on perusteltua méaaritellda uhkalahtoisesti.

Sotilastiedustelua koskeva hallituksen esitys (HE 203/2017 vp) liittyy seuraaviin
eduskunnassa kasiteltédvana oleviin hallituksen esityksiin: 1) Hallituksen esitys
eduskunnalle laiksi Suomen perustuslain 10 8:n muuttamisesta (HE 198/2017 vp); 2)
Hallituksen esitys eduskunnalle siviilitiedustelulainsdadéannoksi (HE 202/2017 vp); 3)
Hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion
virkamieslain 7 8:n muuttamisesta (HE 199/2017 vp). Edellda mainitut esitykset
muodostavat tiedustelulakipaketin kokonaisuudessaan.

Sotilas- ja siviilitiedustelua koskevien hallituksen esitysten jatkovalmistelu toteutettiin
sisdministeritn ja puolustusministerion yhteistydnéa kuitenkin niin, etté sisdministerio
laati siviilitiedustelua koskevan hallituksen esityksen (HE 202/2017 vp) ja
puolustusministerion sotilastiedustelua koskevan hallituksen esityksen (HE 203/2017
vp). Esitysten jatkovalmistelussa otettiin huomioon tyéryhmien mietinnét, mietinndista
annetut lausunnot seka erityisesti lainsdadannon arviointineuvoston lausunnot.
Esitykset vastaavat keskeisilta ratkaisuiltaan toisiaan lukuun ottamatta
saadosteknisista ratkaisuista johtuvia eroavaisuuksia.
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Eduskunnan tarkastusvaliokunnalle

Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta

1 Suomen turvallisuusymparistén muutos

2 Tiedustelulainsaadanto

Sotilas- ja siviilitiedustelulainsaadantda koskevissa hallituksen esityksissa (HE
203/2017 vp ja HE 202/2017 vp), hallituksen esityksessa Suomen perustuslain 10 8:n
muuttamisesta (HE 198/2017 vp) seka sisaministerion hallituksen esityksesta
siviilitiedustelua koskevaksi lainsaadannoksi (HE 202/2017 vp) antamassa
lausunnossa selvitetaan seikkaperaisesti Suomen turvallisuustilanteen muutokseen ja
monimutkaistumiseen liittyvia nakokohtia.

Suomen turvallisuustilanteen ja -ympariston muutokseen ovat vaikuttaneet muun
ohella sotilaallisen toiminnan ja jannitteen lisdantyminen lahialueillamme.
Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat nykyaan hyvin usein
alkuperaltaan tai kytkoksiltddn kansainvalisia ja siten vaikeammin hallittavia. Liséksi
viestintateknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan
muodostavien tahojen valista yhteydenpitoa ja verkostoitumista seka vaikeuttanut
uhkien taustalla olevien tahojen tunnistamista. Teknologian kehittyminen on myos
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entistéd lyhyemmassa ajassa. Samalla uhat ovat muuttuneet
toteutuessaan vaikutuksiltaan aiempaa laajemmiksi, moniulotteisimmiksi ja
vaarallisemmiksi yksittaisten ihmisten ja koko yhteiskunnan kannalta.

Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomeen kohdistuviin
uhkiin muodostavat sisdministerion ndkemyksen mukaan sellaisen poikkeuksellisen
tilanteen, joka perustelee tiedustelua koskevaa lainsaadantoa.
Tiedustelulainsdadanndn saatamisen edellytyksena on myés tiedustelutoiminnan
valvonnasta saataminen.

Tiedustelutoiminnan valvontaa koskeva hallituksen esitys (HE 199/2017 vp) liittyy
seuraaviin eduskunnassa kasiteltavana oleviin hallituksen esityksiin: 1) Hallituksen
esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 198/2017
vp); 2) Hallituksen esitys eduskunnalle siviilitiedustelulainsdddannoksi (HE 202/2017
vp); 3) Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seké eraiksi siihen
liittyviksi laeiksi (HE 203/2017 vp). Edellda mainitut esitykset muodostavat
tiedustelulainsaadantdkokonaisuudessaan.

Tiedustelutoiminnan laillisuusvalvonta jakautuu nykyisin hallinnonalan siséiseen
laillisuusvalvontaan seka ylimpien laillisuusvalvojien ja erityisvaltuutettujen
harjoittamaan valvontaan. Suomessa ei ole erityista tiedustelutoiminnan ulkoista
laillisuusvalvojaa, vaan laillisuusvalvojat hoitavat naité lainmukaisuuden
valvontatehtéavid muiden tehtaviensé ohessa. Viranomaisille ehdotetut uudet
tiedustelutoimivaltuudet edellyttavét tehokkaan ja rippumattoman laillisuusvalvonnan
jarjestamista.
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Suomessa ei ole sellaista parlamentaarista valvontaelinta, jonka laissa séadettyna
nimenomaisena tai yksinomaisena tehtavana olisi valvoa tiedustelutoimintaa.
Eduskunnan tydjarjestyksen muutoksella ehdotetaan perustettavaksi uusi
tiedusteluvalvontavaliokunta. Nykyisin suojelupoliisin ja Puolustusvoimien
parlamentaarisesta valvonnasta vastaavat perustuslaki-, ulkoasiain-, hallinto- ja
puolustusvaliokunta muun toimintansa ohessa.

Vaatimus tiedustelutoiminnan asianmukaisesta valvonnasta, joka koostuu niin
parlamentaarisesta valvonnasta kuin laillisuusvalvonnasta, seuraa myos
kansainvalisista ihmisoikeussopimuksista, Euroopan unionin oikeudesta ja
perusoikeuksien yleisista rajoitusedellytyksista. Perusoikeuksien yleisiin
rajoitusedellytyksiin kuuluva oikeusturvavaatimus edellyttaa, ettd sdantelyssa on
huolehdittava riittavista oikeusturva- ja valvontajarjestelyista. Vaatimukset valvonnan
tehokkuudesta ja asianmukaisuudesta korostuvat erityisesti verrattuna nykyisen
saantelyn mahdollistamaan luottamuksellisen viestin salaisuuden rajoittamiseen.
Myds ihmisoikeusvelvoitteet ja Euroopan unionin oikeus edellyttavat tehokasta ja
riippumatonta valvontaa.

Sisaministerid on saanut osallistua tiedustelutoiminnan valvontaa koskevan
hallituksen esityksen valmisteluun ja sisaministerion nékemykset on huomioitu
esityksessa. Sisaministerié kannattaa ehdotusta laiksi tiedustelutoiminnan
valvonnasta ja laiksi valtion virkamieslain 7 8:n muuttamisesta



