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1 Johdanto
Esityksen paéasiallinen sisalto

Esityksessa ehdotetaan saadettavasi laki sotilastiedustelusta. Esitys liittyy hallituksen esi-
tyksiin, joissa ehdotetaan saadettavaksi siviilitiedustelutoiminnasta, siviili- ja sotilastie-
dustelun valvonnasta seka perustuslain muuttamisesta koskien luottamuksellisen viestin
suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Esityksen tavoitteena on saattaa Puolus-
tusvoimien tiedustelua koskeva lainsaadanto ajan tasalle seké tayttaa perutuslaista ja Suo-
mea sitovista kansainvaélisista velvoitteista johtuvat vaatimukset.

Suomen turvallisuusympariston voidaan katsoa muuttuneen viime vuosina nopeassa tah-
dissa. Turvallisuuspoliittiseen toimintaymparistoon liittyvét haasteet ovat yha monimuo-
toisempia ja ulkoisiin uhkiin varautumisen aikajanne on lyhentynyt. Oikean ja ajantasai-
sen tiedon merkitys on korostunut entisestaan. Lisaksi Puolustusvoimien toiminnan kan-
nalta keskeinen sotilastiedustelun kohteena oleva tieto on siirtynyt digitaaliseen muotoon.

Taman esityksen tavoitteena on parantaa Puolustusvoimien tiedonhankintaa Puolustus-
voimien tehtdviin liittyvista vakavista kansainvélisistd uhista siten, ettd Puolustusvoimilla
olisi Suomessa ja ulkomailla toimivaltuudet henkil6tiedusteluun, radiosignaalitieduste-
luun, tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun.

Sotilastiedustelun tarkoituksena on seurata turvallisuusympariston kehitysta ja tuottaa tie-
toa ylimman turvallisuuspoliittisen johdon ja sotilaallisen p&atoksenteon tueksi. Sotilas-
tiedustelu antaa ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tu-
kee muita viranomaisia. Lisaksi sotilastiedustelu tukee Puolustusvoimien muuta kansain-
valist4 toimintaa ja sotilaallisiin kriisinhallintaoperaatioihin liittyvaé paatoksentekoa seka
Puolustusvoimien toimintaa ja omasuojaa kansainvélisessa toiminnassa.

Esityksessa ehdotetaan sdddettavaksi sotilastiedustelun kohteista ja tiedustelutoiminnassa
noudatettavista periaatteista, toiminnan ohjauksesta sek& valvonnasta puolustushallin-
nossa. Sotilastiedusteluviranomaisia olisivat Puolustusvoimien péaéesikunta ja Puolustus-
voimien tiedustelulaitos. Laissa saadettaisiin viranomaisten kaytdssa olevista tiedustelu-
menetelmistd ja toimivaltuuksien kdytosta paattdmisesta seké yhteistydsta muiden viran-
omaisten kanssa, tiedustelutiedon ilmoittamisesta, tiedustelukielloista ja kansainvélisesta
yhteistyOsté.

Esityksessa ehdotetaan muutettavaksi lisdksi puolustusvoimista annettua lakia, julkisen
hallinnon turvallisuusverkkotoiminnasta annettua lakia sek& tuloverolakia. Sotilaskurin-



pidosta ja rikostorjunnasta puolustusvoimissa annettua lakia muutettaisiin siviilitiedus-
telu koskevasta lainsaddannosta eduskunnalle annetusta hallituksen esityksesta johtuen,
jonka myota suojelupoliisi luopuisi esitutkintatoimivaltuuksistaan.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian lakiehdotuksen saa-
tamisjarjestysta koskevat seikat huomioon ottaen.

Lakiehdotuksia arvioidaan perustuslain 10 8:ssd saddetyn yksityiseldmén suojan, 12 8:ssé&
séédetyn sananvapauden, 15 8:ssd sdddetyn omaisuuden suojan, 21 §:ssé sdédetyn oikeus-
turvan seké vastuuta virkatoimista koskevan 1188:n ja hallintotehtdvén antamista muulle
kuin viranomaiselle koskevan 124 §:n kannalta. Lakiehdotuksia tulee liséksi tarkastella
perusoikeuksien yleisten rajoitusedellytysten kannalta (HE 1/1998 vp, PeVM 25/1994

vp).

Esitysté on arvioitu perusoikeussaannoksiin siséltyvien lakivarausten kannalta ottaen sa-
malla huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen tarkkara-
jaisuus ja tasmallisyys, rajoittamisen perusteena olevien syiden hyvéksyttavyys, suhteel-
lisuusvaatimuksen tayttyminen perusoikeutta rajoitettaessa, oikeusturvajarjestelyjen riit-
tavyys ja rajoituksen ristiriidattomuus Suomen kansainvélisten ihmisoikeusvelvoitteiden
kannalta.

Esityksessa ehdotetaan sdadettavaksi myos asevelvollisten osallistumisesta sotilastiedus-
teluun. Sotilastiedusteluviranomaista avustaessaan reservildisilla olisi oikeus kayttaa toi-
mivaltuuksia ainoastaan tiedustelumenetelman kayttoon erityisesti perehtyneen virka-
miehen ohjauksessa ja valvonnassa. Heidan kaytosséén olevista tiedustelumenetelmisté
saadettaisiin lailla. Heilla ei olisi kaytettavind tiedustelumenetelmid, joilla voitaisiin
hankkia tietoa viestin siséllosta. Reservildisilla tulisi olla tiedolliset ja taidolliset valmiu-
det tehtdvien hoitamiseen. Kyse ei siten olisi asevelvollisten itsendisen harkintavallan
eika merkittavasté julkisen vallan kaytosta.

Esitys on laadittu ottaen huomioon Euroopan ihmisoikeussopimuksen vaatimukset, joita
on kasitelty Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukdytannossa. Vaikka
Euroopan unionin toimivalta ei koske kansallista turvallisuutta, voidaan esityksen katsoa
tayttdvan Euroopan unionin oikeuden vaatimukset jo Suomen oikeusjarjestyksen ja pe-
rustuslain asettamien tarkkarajaisuus- ja tdsmallisyysvaatimusten kautta.

Asian valmistelu

Puolustusministerio asetti 1 pdivana lokakuuta 2015 tydryhmén valmistelemaan ehdotuk-
sen sotilastiedustelua koskevaksi lainsaddannoksi. Hanke perustui padministeri Juha Si-
pilan hallituksen ohjelmaan, jonka mukaan hallitus esittdd sd&dddsperustaa ulkomaan-
tiedustelulle ja tietoliikennetiedustelulle.

Tyoryhman tehtdvané oli valmistella ehdotus sdédnnoksiksi muun muassa Puolustusvoi-
mien tiedustelun tarkoituksesta, toimivaltaisista viranomaisista seké niidentehtévista ja
toimivaltuuksista, ohjauksesta ja valvonnasta, tietojen késittelysté ja rekisterdinnista seka
viranomaisten yhteistyostd. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden pa-
rantaminen.



Tyoryhmassa oli edustus puolustusministerion lisaksi tasavallan presidentin kansliasta,
valtioneuvoston kansliasta, ulkoasiainministeriostd, oikeusministeriostd, sisaministeri-
Ostd sekd péaéesikunnasta. Tyoryhmaan oli myos kutsuttu pysyvat asiantuntijat Elinkei-
noeldman keskusliitto EK:sta, Helsingin yliopistosta, ulkoasiainministerista, liikenne-ja
viestintdministeriostd, suojelupoliisista ja Puolustusvoimista.

Tyoryhman asettamispéédtoksessa todetaan, ettd mietinnén valmistelussa on otettava huo-
mioon tiedonhankintalakityorynméan mietinté (Suomalaisen tiedustelulainsdddannon
suuntaviivoja. Tiedonhankintalakitydryhmén mietintd, 2015) ja siitd saatu lausuntopa-
laute.

Ehdotus sotilastiedustelua koskevaksi lainsaadéanndksi oli laajalla lausuntokierroksella.
Lausuntoa pyydettiin 119 eri taholta: eduskuntapuolueilta, viranomaisilta ja muilta ta-
hoilta. Lausunnon antoi 72 eri tahoa. Lausuntopyynt6 julkaistiin sahkoisesti lausuntopa-
velu.fi — verkkopalvelussa sek& puolustusministerion internet-sivulla. Lausunnoista laa-
dittiin puolustusministeriossa lausuntotiivistelma, jossa lausuntopalautteen Kriittiset na-
kdkohdat on tuotu esille.

2 Ohjaus ja seuranta

Lakiehdotuksen mukaan sotilastiedustelutoiminnan vuotoiset painopisteet kasittelisi val-
mistelevasti tasavallan presidentin ja ulko- ja turvallisuuspoliittisen ministerivaliokunnan
yhteinen kokous. Painopisteissa olisi kyse ylatason linjauksista siitd, misté sotilastiedus-
telun tulisi hankkia seuraavan vuoden aikana tietoa. Tarvittaessa painopisteita voitaisiin
kasitella valmistelevasti myds useammin.

Painopisteissa ei olisi kyse operatiivisesta paatoksenteosta eikd ne perustaisi suoraan so-
tilastiedusteluviranomaiselle tiedustelutehtévéa, vaan niit4 koskeva paatoksenteko soti-
lastiedusteluviranomaisessa suoritettaisiin painopisteiden mukaisesti.

Painopisteiden valmistelu tapahtuisi vallitsevan kdytannon mukaisesti, eli valmistelu ta-
pahtuisi sotilastiedustelun osalta puolustusministerissa.

Valmistelevasti késitellyt painopisteet Puolustusvoimille antaisi puolustusministerio.
Liséksi tiedustelutehtévia olisi mahdollista antaa sotilaskaskyina.

Sotilastiedustelusta annettaisiin vahintdan kerran vuodessa seurantaraportti tasavallan
presidentin ja valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan yhtei-
selle kokoukselle. Seurannassa ei olisi kyse laillisuusvalvonnasta, vaan siitd, minkélaista
tietoa painopisteisté on saatu seurantakaudella. Tasavallan presidentti ja valtioneuvoston
ulko- ja turvallisuuspoliittinen ministerivaliokunta voisivat tarvittaessa ryhtya tarvittaviin
toimiin saamiensa tietojen pohjalta.

3 Sotilastiedustelun kohteet

Lakiehdotuksessa esitettadan, ettd sotilastiedustelussa voitaisiin hankkia tiedustelumene-
telmalld tietoa tarkkaan rajatuista kohteista. Tiedustelumenetelmaéll& saataisiin hankkia
tietoa seuraavasta toiminnasta, jos toiminta olisi luonteeltaan sotilaallista: 1) vieraan val-
tion asevoimien ja niihin rinnastuvien jarjestaytyneiden joukkojen toiminta ja toiminnan



valmistelu; 2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta; 3) joukkotu-
hoaseiden suunnittelu, valmistaminen, levittdminen ja kayttd; 4) vieraan valtion sotatar-
vikkeiden kehittdaminen ja levittdminen; 5) kansainvélistd rauhaa ja turvallisuutta uhkaava
kriisi; 6) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta; 7)
Suomen kansainvalisen avun antamisen ja kansainvalisen muun toiminnan turvallisuutta
uhkaava toiminta.

Liséksi lakiehdotuksen 4 §:n 2 momentin mukaan tiedustelumenetelmalld saadaan hank-
kia tietoa vieraan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka voi vaaran-
taa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeit4 toimintoja.

Pykaldn 1 momentissa tarkoitettu toiminta olisi luonteeltaan sellaista, ettei sen tarvitsisi
valittdmasti uhata Suomea. 1 momentissa luetellusta toiminnasta tiedon hankkiminen an-
taisi Suomelle tietoa, jonka perusteella erilaisiin Kriisitilanteisiin voitaisiin varautua par-
haalla mahdollisella tavalla.

Pykaldn 1 momentin 1 kohdassa olisi mainittu vieraan valtion lisaksi vieraaseen valtioon
rinnastuva jarjestaytynyt joukko. Vieraaseen valtioon rinnastuvaa joukkoa olisi arvioita-
vat sen perusteella, miten jarjestaytynytta toiminta on, mitka ovat sen kaytdssé oleva re-
surssit ja minkalaista toiminta on kokonaisuutena arvioituna.

Pykaléan 2 momentti koskisi tilanteita, joissa tiedusteltava toiminta ei lahtokohtaisesti olisi
sotilaallista. Valtiot saattavat pyrkia kayttdmaan esimerkiksi sotilaallisen toiminnan val-
mistelemiseksi keinoja, joita ei voida katsoa sotilaallisiksi, esimerkiksi demokraattiseen
yhteiskuntaan vaikuttamista. Lisdksi esimerkiksi sotilaallisissa kriisinhallintaoperaati-
oissa konfliktien moninaisuuden vuoksi operaatioalueella saattaa toimia ryhmittymia,
jotka voivat aiheuttaa merkittavaé vahinkoa kriisinhallintajoukoille, vaikka ryhmittymét
eivét ole valtiollisia toimijoita tai sellaiseksi rinnastuvia tai jarjestaytyneita.

Teknologian kehityksen myota yhteiskunnan perustoiminnot ovat entista riippuvaisempia
yksityisista toimijoista. Teknologian kehittyminen on myos johtanut tilanteeseen, jossa
laaja-alaisen vahingon aiheuttaminen yhteiskunnalle on entista helpompaa ja vahinkoa
voidaan aiheuttaa maantieteellisesti suurienkin etaisyyksien pééasta tietoverkkojen véli-
tyksella. Esimerkkind tallaisesta tilanteesta olisi tilanne, jossa toisesta valtiosta toimitet-
taisiin kehittynyt haittaohjelma yhteiskunnan kriittisi& perustoimintoja tuottavan ICT-pal-
veluyrityksen palvelimelle. Jos haittaohjelma aktivoitaisiin, voisi tdma aiheuttaa esimer-
kiksi valtion ylimman paatoksenteon pysahtymisen esimerkiksi kriisitilanteessa.

Toiminnan, joka ei olisi luonteeltaan sotilaallista, olisi oltava sellaista joka laajuudeltaan
voisi aiheuttaa vakavaa uhkaa kansalliselle turvallisuudelle. Toiminta voisi konkretisoi-
tuessaan esimerkiksi estdd Suomen ylimman valtiojohdon oikea-aikaisen péaatoksenteon,
estdd Suomen toiminnan Kriisitilanteessa tai olennaisesti vaikeuttaa Suomen mahdolli-
suuksia toimia kansainvalisessa yhteisossa.

4 Tiedustelumenetelmien kohdentaminen

Tiedustelumenetelman kayton tulisi olla aina kohdennettua. Ensinnakin kohdentamista
rajaisi sotilastiedustelun tarkoitus, jonka mukaan sotilastiedustelu olisi sidottu tiettyihin
puolustusvoimista annetussa laissa tarkoitettuihin Puolustusvoimien tehtaviin.



Kohdentamista rajaa sotilastiedustelun tarkoituksen ja kohteiden liséksi tasavallan presi-
dentin ja valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan valmiste-
levasti kasittelemé&t painopisteet. Painopisteiden pohjalta paé&esikunnan tiedustelupaal-
likko laatisi tiedustelutehtévan, joka olisi konkreettisempaa kohteiden rajaamista, esimer-
kiksi osoittamalla sotilastiedusteluviranomaiselle tietyn maantieteellisen alueen tai il-
mion, josta hankittavalla tiedolla painopisteiden mukainen tiedon tarve taytettdisiin. Tie-
dustelutehtdvan pohjalta sotilastiedusteluviranomainen suorittaisi operatiiviset toimet tie-
donhankkimiseksi parhaaksi katsomillaan tiedustelumenetelmilld ja analysoimalla tie-
don.

Sotilastiedustelutoimintaa ja tiedustelumenetelmien kayttoa rajaisi yleiset periaatteet.
N&ité olisivat suhteellisuusperiaate, véhimman haitan periaate ja tarkoitussidonnaisuuden
periaate. Liséksi laissa saadettéisiin erikseen syrjinnan kiellosta, jonka perusteella tiedus-
telumenetelmén kaytto ei saisi perustua ainoastaan yhteen kriteeriin, esimerkiksi poliitti-
seen toimintaan.

Laajasti tarkasteltuna myds laissa saddettavéksi esitetty ilmoitusvelvollisuus rajaisi osal-
taan tiedustelumenetelmien kayttda. Tiedustelutoiminnan vaivihkaisen luonteen vuoksi
sotilastiedusteluviranomaisen voidaan olettaa kayttavén ensisijaisesti tiedustelumenetel-
mid, jotka puuttuisivat perusoikeuksiin mahdollisimman vahdisessd méaarin.

Tiedustelutehtavéan perusteella kaytettdvia tiedustelumenetelméa kohdennettaisiin edel-
leen tiedustelumenetelmien kayton yleisella ja erityiselld edellytykselld. Tiedustelumene-
telman kayton yleisena edellytyksend olisi 1. lakiehdotuksen 11 §:n 1 momentin mukaan
se, etta tiedustelumenetelman kéaytolla voitaisiin perustellusti olettaa saatavan tietoa tie-
dustelutehtdvan kannalta.

EIT on ottanut kantaa ratkaisuissaan kohdentamisen osalta muun muassa Amann V.
Sveitsi, Kopp v. Saksa, Kruslin v. Ranska, Huvig v. Ranska. Ratkaisuissa on todettu, ett4
lain on oltava tarpeeksi selked antaakseen riittdvén osoituksen siit4, missa olosuhteissa ja
milla edellytyksilla kansalaiset voivat joutua salaisten viranomaistoimenpiteiden koh-
teeksi. Lisaksi laki ei voi olla sellainen, ettd se mahdollistaa salaisen tarkkailun kohdista-
misen sattumanvaraisesti keneen tahansa.

Edella tarkoitetut pykalan 2 momentissa olisi erikseen rajaus siitd, ettd luottamuksellisen
viestin suojan alaan puuttuvia tiedustelumenetelmi& voitaisiin kayttaa tiedustelumenetel-
man kayton kohdistuessa muuhun kuin luonteeltaan sotilaalliseen toimintaan ainoastaan
silloin, kun téllaisen toiminnan taustalla oleva toimija voi aiheuttaa vakavaa vaaraa kan-
salliselle turvallisuudelle ja jos toiminnassa on kyse sotilastiedustelun kohteita koskevan
4 8:n 2 momentin tarkoittamasta toiminnasta.

Tiedustelumenetelmé kohtaisesti olisi saddetty siitd, keneen tai keihin sek& mihin tiedus-
telumenetelman kayttoa saisi kohdentaa.



5

Tiedustelumenetelméat

5.1 Tiedustelumenetelméan kayton edellytykset

Tiedustelumenetelmén kayton yleisesté edellytyksesta sdédettaisiin 1. lakiehdotuksen 11
8:n 1 momentissa. Sddnnoksen mukaan tiedustelumenetelman kayton yleisena edellytyk-
send on, ettd tiedustelumenetelman kaytolla voitaisiin perustellusti olettaa saatavan tietoa
tiedustelutehtdvéan kannalta. Kuten edelld on todettu, kyseessa olisi niin sanotusta perus-
tellusta tuloksellisuusodotuksesta. Tiedustelumenetelmén kayton hyddyllisyys olisi pe-
rusteltava yksittaistapauksellisesti niin, ettd ulkopuolinen tarkastelija voisi paatya samaan
lopputulokseen. Perustelu voisi liittyd esimerkiksi siihen, miksi nimenomaan tiettya hen-
kiloa tai henkiléryhmaéa tulisi voida tarkkailla ja miksi nédin pystyttaisiin oletetusti saa-
maan hyoddyllist4 tietoa.

Mainitun pykalan 2 momentissa olisi erikseen rajaus siitd, etta luottamuksellisen viestin
suojan alaan puuttuvia tiedustelumenetelmid voitaisiin kéyttad tiedustelumenetelmén
kayton kohdistuessa muuhun kuin luonteeltaan sotilaalliseen toimintaan ainoastaan sil-
loin, kun téllaisen toiminnan taustalla oleva toimija voi aiheuttaa vakavaa vaaraa kansal-
liselle turvallisuudelle ja jos toiminnassa on kyse sotilastiedustelun kohteita koskevan 4
8:n 2 momentin tarkoittamasta toiminnasta.

Yleisen edellytyksen lisaksi olisi tiedustelumenetelmakohtaisesti saddetty erityisista edel-
Iytyksista. EIT on ottanut kantaa ratkaisuissaan Amann v. Sveitsi, Kopp v. Saksa, Kruslin
v. Ranska ja Huvig v. Ranska siihen, etta lainsdddannosté on kaytava riittdvan selkeésti
ilmi olosuhteet, joissa kansalainen voi joutua salaisen viranomaistoiminnan kohteeksi.

Tiedustelumenetelma kohtaisia erityisid edellytyksia olisivat ”’perustellusti olettaa olevan
erittain tarked merkitys tietojen saamiseksi tiedustelutehtdvan kannalta” tai "valttdma-
tontéa tietojen saamiseksi tiedustelutehtavan kannalta”.

Vaatimus erittdin tarkedsta merkityksesta tayttyisi silloin, kun tiedustelutehtavén suorit-
taminen muulla tavalla olisi hyvin ty6l&sta tai tiedustelutehtdvéan pitkittymisesta aiheu-
tuisi erityistd vaaraa tai kohtuuttomia kustannuksia.

Valttamattomyysedellytykselld tarkoitettaisiin viimesijaisuutta eli kdytdnngssa sité, etta
tietojen hankkiminen muulla keinolla ei olisi mahdollista tai esimerkiksi vaatisi oleelli-
sesti enemmaén voimavaroja tai viivastyttaisi tiedonhankintaa kohtuuttomasti. Valttamat-
tomyys olisi myds muuhun kuin valtiolliseen toimijaan kohdistuvan tietoliikennetiedus-
telun edellytyksend. EIT on ottanut tietoliikennetiedustelun osalta valttaméattomyyteen
kantaa ratkaisussaan Szabo ja Vissy v. Unkari. Ratkaisussa todetaan, ettd menetelman
kayton tulee olla yleiselld tasolla ehdottoman valttamétonta demokraattisten instituutioi-
den suojaamiseksi ja menetelmén kayton tulee yksittdisen tiedusteluoperaation yhtey-
dessé olla endottoman valttdmatonté olennaisen tarkeédn tiedon saamiseksi.

Suomen perustuslain mukaan valtio ei nauti perusoikeussuojaa. Esityksessa ehdotetaan,
ettd valtiolliseen toimijaan kohdistuvia tiedustelumenetelmid voitaisiin kayttad alemmalla
edellytykselld. Valtiollinen toimija olisi 1. lakiehdotuksen 9 §:ss& madritelty vieraan val-
tion tunnistetuksi viranomaiseksi tai sellaiseen rinnastuvaksi toimijaksi seké tarkoitetun
tahon palveluksessa olevaksi tai sen méaarayksessa ja ohjauksessa toimivaksi tahoksi.



5.2 Tarkkailu, tekninen tarkkailu, tiedustelu televerkoissa, peitetoiminta ja valeosto seka
tietoldhdetoiminta

Laissa saddettaisiin sotilastiedusteluviranomaisen kaytossa olevista tiedustelumenetel-
mistd. Tiedustelumenetelmat vastaisivat paaosin jo poliisilain 5 luvussa séadettyja salai-
sia tiedonhankintakeinoja. Naista kaytossa olisivat tarkkailua, suunnitelmallinen tark-
kailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tek-
ninen laitetarkkailu, telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, teleosoitteen tai telepédéatelaitteen yksildintitieto-
jen hankkiminen, peitetoiminta, valeosto ja tietoldhdetoiminta.

Telekuuntelu poikkeaisi poliisilain 5 luvun maaritelméasta silta osin, ettd telekuuntelua
voitaisiin kohdistaa henkildon, eli tietyn henkilon luvan voimassaolon aikana k&yttdmiin
kaikkiin teleosoitteisiin ja telepéatelaitteisiin.

Liséksi telekuuntelua voitaisiin kohdistaa my6s viestintdyhteyteen, joka ei kayttaisi
yleista viestintdverkkoa. Tallaisia viestintdyhteyksia voisivat olla esimerkiksi satelliitti-
puhelut. Tiedustelumenetelmana kaytettavan telekuuntelun laajennusta voidaan pitaa pe-
rusteltuna muun muassa silla, ettd satelliittiteknologia kehittyy kiihtyvalla vauhdilla,
minké& voidaan myos olettaa lisddvan satelliittiteknologiaa kayttavien sovellutusten maa-
raa.

Tekninen laitetarkkailu poikkeaisi poliisilain 5 luvun méaéritelmasta siina, etta teknisella
laitetarkkailulla voitaisiin hankkia tietoa myos viestin sisalldsta. Voimassaolevan poliisi-
lain ja pakkokeinolain mukaan teknisella laitetarkkailulla ei voitaisi hankkia tietoa tieto-
koneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston sisaltdmista viesteista.

5.3 Paikkatiedustelu, jaljentaminen ja lahetyksen jaljentaminen

Edelld sanottujen toimivaltuuksien liséksi saadettaisiin uusista toimivaltuuksista, jotka
mukailisivat pakkokeinolain eréité salaisia pakkokeinoja. Néita olisivat paikkatiedustelu,
jaljentdminen ja lahetyksen jaljentdminen. Jaljentdminen ja lahetyksen jaljentdminen voi-
sivat kohdistua my®os viestiin. Lahetyksen jaljentdmiseen liittyisi myods olennaisena lahe-
tyksen pysayttaminen jaljentamista varten.

5.4 Radiosignaalitiedustelu ja ulkomaan tietojarjestelmatiedustelu

Erityisesti sotilastiedustelulle s&adettdvia toimivaltuuksia olisivat radiosignaalitiedustelu
ja ulkomaan tietojarjestelmatiedustelu.

Radiosignaalitiedustelusta saddettdisiin nimenomaisesti oikeusjarjestelmén kehityksen
asettamista vaatimuksista johtuen. Radiosignaalitiedustelu kohdistuu joko Suomen alu-
eelle tulevaan tai Suomesta lahtoisin olevaan radiosignaaliin, jonka l&hettévé tai vastaan-
ottava laite on Suomen rajan ulkopuolella. Keskeisié radiosignaalien kayttéjia ovat soti-
laalliset toimijat omassa operatiivisessa viestinnassaan ja johtamisjarjestelmissa. Liséksi
esimerkiksi ohjuksien liikkuminen perustuu keskeisesti radiosignaaleihin. Radiosignaali-
tiedustelusta olisi tarkoituksen mukaista sadtdd nimenomaisesti sen merkittdvyyden kan-
nalta Puolustusvoimille.



Ulkomaan tietojarjestelméatiedustelussa olisi kyse teknisin menetelmin hankittavasta tie-
dosta Suomen rajan ulkopuolella olevasta tietojarjestelmésta. Tietojarjestelmélla tarkoi-
tettaisiin laajasti eri laitteiden yhdistelmé&std muodostuvaa kokonaisuutta ja tiedustelume-
netelmén kaytto voisi kohdistua niin jarjestelmén ja siind kédytettavien ohjelmistojen tek-
nisiin tietoihin kuin jérjestelman sisaltdmiin tietoihin ja viesteihin.

Ulkomaan tietojarjestelmatiedustelussa kéytettdvien menetelmien voidaan katsoa vastaa-
van osaltaan teknista kuuntelua ja teknisté laitetarkkailua, mutta sen merkittavyyden kan-
nalta ja etenkin ulkopoliittisten nédkokohtien kannalta, toimivaltuudesta olisi tarkoituk-
senmukaista sadtda nimenomaisesti.

5.5 Ulkomailla tapahtuva sotilastiedustelu

Edella tarkoitettuja tiedustelumenetelmia voitaisiin kayttdd myos ulkomailla. Ulkomailla
tapahtuvassa sotilastiedustelussa voitaisiin ottaa huomioon tiedustelumenetelmié koske-
vat rajoitukset. Kaikissa tilanteissa tdma ei kuitenkaan olisi aina mahdollista olosuhteiden
ollessa moninaisia. Toiminnassa olisi kuitenkin otettava huomioon EIT:n tulkintakannan-
otto toimintaa ohjaavina suuntaviivoina.

5.6 Tietoliikennetiedustelu
Teknisten tietojen kasittely

Merkittdva uusi toimivaltuuskokonaisuus olisi tietoliikennetiedustelu. Tietoliikenne-
tiedustelu ké&sittéisi tiedonhankinnan valtiollisen toimijan seka muun kuin valtiollisen toi-
mijan tietoliikenteesta. Lisaksi tietoliikennetiedustelua tukevana toimivaltuutena olisi
teknisten tietojen kasittely.

Kaésiteltdvana olevan hallituksen esityksen mukaan tekniseksi tiedoksi maariteltéisiin
tieto, joka on muuta kuin viestin sisaltoa koskevaa semanttista tietoa. Teknisten tietojen
kéasittelyssa yleisen viestintdverkon osasta otettaisiin joko ajallisesti lyhyt kestoisia nayt-
teitd tai satunnaisotannalla viestintaverkon osassa kulkevia IP-paketteja. N&iden pohjalta
tehtaisiin tekninen analyysi, jonka tuloksena voitaisiin arvioida sitd, onko tietty viestinta-
verkon osa sellainen, josta mahdollisimman tehokkaasti voitaisiin saada tietylta alueelta
tulevaa tietoliikennetta.

Teknisen analyysin tuloksena ei saa syntya tietoa, josta voitaisiin tunnistaa yksittaisia
henkiloita.

Tietoliikenteeseen kohdistuva tiedustelu

Tietoliikennetiedustelussa olisi kyse kohteena olevan toimijan tietoliikenteen tieduste-
lusta Suomen alueella. Suomen alueen kautta kulkee merkittavia tietoliikennekaapeleita,
joissa voidaan arvioida reitittyvan sotilastiedustelun kannalta merkittavien kohteiden tie-
tolitkennettd internet-verkon toiminnan vuoksi.

Koska valtiollisen toimijan ei voida katsoa nauttivan perusoikeussuojaa, voitaisiin tallai-
sen toimijan tietoliikenteeseen puuttua lievemmin ehdoin kuin muun toimijan tietoliiken-
teeseen.



Tietoliikennetiedustelussa tietoliikenteen tiedustelu tapahtuisi hakuehtojen perusteella,
jotka tuomioistuin olisi hyvaksynyt lupaa antaessaan. EIT on ratkaisussaan Liberty ja
muut v. Yhdistynyt kuningaskunta katsonut tallaisen menettelyn hyvéksyttavaksi.

Hakuehtoina kaytettéisiin teknisia tietoja tai niiden luokkia. Internet-verkossa lahetettava
viesti jakautuu IP-paketeiksi, jotka ohjautuvat tietoliikennevirrassa vastaanottajalle. Vas-
taanottajan paatelaitteessa IP-paketit kasaantuvat taas ymmarrettavéaksi viestiksi. Jotta
tdma olisi mahdollista, IP-paketit siséltavat teknista tietoa muun muassa siitd, mista IP-
paketti on lahtdisin ja mita kautta IP-paketti on reitittynyt. Naihin tietoihin kohdistuvilla
hakuehdoilla tietoliikenteestd voitaisiin seuloa tiedusteluoperaation kohteena olevaa tie-
toliikennetta.

Tietoliikennetiedustelunprosessissa tietyssd tuomioistuimen myéntdman luvan tarkoitta-
massa Viestintdverkon osassa, kaytdnnossa tietyssa aallonpituudessa, kulkeva tietolii-
kenne peilattaisiin tietoliikennetiedustelujérjestelmén valimuistiin, jossa tietoliikentee-
seen kohdistettaisiin hakuehtoja. Tassé vaiheessa sotilastiedusteluviranomaisella ei olisi
paasya tietoliikenteeseen, miké ei olisi k&ytdnndssé teknisesti eiké késiteltdvana olevan
tietomadran takia mahdollista. Valimuistissa oleva tieto ylikirjoitetaan saman tien sen jal-
keen, kun se on todettu hakuehtoja vastaamattomaksi, joten sotilastiedusteluviranomai-
nen ei voi palata kasittelemadn tietoja enaa jalkikéateen.

Hakuehtojen mukainen tietoliikenne ohjautuisi jatkokésittelyyn, missa tietoliikenteen si-
séltodn menevilla hakuehdoilla tietoliikenteesta edelleen haettaisiin tiedusteluoperaation
kannalta merkityksellista tietoa. Automaattisessa jatkokésittelyssé tietomééra on edelleen
niin suuri, ettei olisi tarkoituksen mukaista, ettd yksittdinen virkamies viela tasséa vai-
heessa puuttuisi viestinnan sisaltoon. Automaattisen kasittelyn vaihe vertautuisi esimer-
kiksi telekuuntelulla hankittuihin tallenteisiin, joista voidaan jo nykyisellddn automatisoi-
dusti poistaa irrelevantti tieto tallenteita tarkastettaessa. Edelleen tdssé vaiheessa manu-
aaliseen jatkokasittelyyn valikoitumaton tieto ylikirjoitetaan, joten sotilastiedusteluviran-
omainen ei pysty palaamaan téhan tietoon jalkikateen.

Vasta automaattisen késittelyn jalkeen sotilastiedusteluviranomaisen virkamies péésisi
analysoimaan tietoja.

6 Paatoksenteko

Paatoksentekijana tiedustelumenetelmien kayton osalta olisi tiedustelumenetelmien kéyt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies, padesikunnan tiedustelu-
paéllikko tai Helsingin kardjéoikeus. Lisaksi erdiden tiedustelumenetelmien osalta olisi
tarkoituksenmukaista turvallisuusnédkokohtien kannalta, ettd paatoksenteko pysyisi soti-
lastiedustelunviranomaisen siséll&.

Nyt késiteltdvana olevassa esityksesséd tuomioistuinlupaa edellyttévia tiedustelumenetel-
mida olisivat telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tu-
kiasematietojen hankkiminen, tekninen kuuntelu, tekninen katselu, tekninen seuranta,
tekninen laitetarkkailu, paikkatiedustelu ja tietoliikennetiedustelu. Lupa voitaisiin antaa
enintadn kuudeksi kuukaudeksi kerrallaan lukuun ottamatta telekuuntelussa ja sen sijasta
toimitettavassa tietojen hankkimisessa, jos kohteena on henkild. Ndiss4 tilanteissa lupa
voitaisiin antaa enintdén kolmeksi kuukaudeksi kerrallaan.
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Paatoksenteko olisi porrastettu sen mukaan kuinka vahvasti tiedustelumenetelmén kay-
tolla puututaan perusoikeuksiin. Esimerkiksi televerkoissa tapahtuvan tiedustelun osalta
tuomioistuimelle esitettdvassa lupavaatimuksessa olisi esitettdva 1) toimenpiteen perus-
teena oleva tiedustelutehtdva; 2) toimenpiteen kohteena oleva henkild, teleosoite tai tele-
paatelaite; 3) tosiseikat, joihin telekuuntelun tai tietojen hankkimisen telekuuntelun si-
jasta edellytykset ja kohdistaminen perustuvat; 4) telekuuntelua tai tietojen hankkimista
telekuuntelun sijasta koskevan luvan voimassaoloaika kellonajan tarkkuudella; 5) tele-
kuuntelua tai tietojen hankkimista telekuuntelun sijasta johtava ja valvova tiedustelume-
netelmien kayttoon erityisesti perehtynyt virkamies; 6) mahdolliset telekuuntelun tai tie-
tojen hankkimisen telekuuntelun sijasta rajoitukset ja ehdot.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun osalta tuomio-
istuimelle esitettavassé lupavaatimuksessa olisi esitettavé 1) tiedustelutehtéva, jota var-
ten tietoliikennettd hankitaan; 2) tiedustelun kohdetta koskevat tosiseikat; 3) tosiseikat,
joihin tietoliikennetiedustelun kéyton edellytykset perustuvat; 4) tiedonhankinnassa kéy-
tettdvat hakuehdot tai hakuehtojen luokat sek& perustelut niille 5) viestintdverkon osa,
johon tiedustelu kohdistetaan seka perustelut kohdistamiselle; 6) luvan voimassaoloaika
kellonajan tarkkuudella; 7) viestinndn keraamista ja tallentamista johtava ja valvova Puo-
lustusvoimien tiedustelulaitoksen virkamies; 8) mahdolliset tietoliikennetiedustelun ra-
joitukset ja ehdot. Tietoliikennetiedustelun osalta saddettdisiin erikseen siitd, mitd ha-
kuehtoja ei saisi kayttaa tietoliikennetiedustelua kaytettaessa.

EIT on ratkaisukdytannéssdan, muun muassa tapauksissa Weber ja Saravia v. Saksa seké
Liberty ja muut v. Yhdistynyt kuningaskunta, asettanut minivaatimuksia salaista viran-
omaistoimintaa koskevalle lainsdadénnolle, jotta vallan vaarin k&yttoa voitaisiin ehkéista.
Lainsdddannosta on kaytava ilmi muun muassa ne tilanteet, joissa perusoikeuksiin puut-
tuminen on mahdollista, kohteiden maérittely ja toimivaltuuksien kaytén keston rajoituk-
set.

Ulkomailla tapahtuvasta sotilastiedustelusta ja siina kaytettavista tiedustelumenetelmista
paatoksen tekisi aina padesikunnan tiedustelupéallikkd. Suomalaisella tuomioistuimella
ei ole toimivaltaa tehdd péaatoksid, jotka ulottuisivat toisen valtion lainkéayttopiiriin. Li-
séksi padesikunnan tiedustelupaallikon olisi otettava paatoksessdédn huomioon ulkopoliit-
tiset ndkdkohdat, miké varmistettaisiin tiedustelutoiminnan yhteensovittamisen kautta.

7 Tietojen luovuttaminen

Esitetyssa laissa olisi tarkasti sdddetty tilanteista, joissa tiedustelumenetelmin saatua tie-
toa voitaisiin luovuttaa rikosten selvittdmiseen ja estamiseen. Jos rikoksesta sédédetty an-
karin rangaistus olisi vahintd&n kuusi vuotta vankeutta, olisi sotilastiedusteluviranomai-
sen ilmoitettava siitd toimivaltaiselle viranomaiselle.

Mahdollisuus luovuttaa tietoa rikosten selvittdmiseksi olisi sidottu rikoksiin, joista saa-
detty ankarin rangaistus on véhintddn kolme vuotta vankeutta. Jos kyseessa olisi viela
estettavissa oleva rikos, tietoa voitaisiin luovuttaa, jos rikoksesta sdadetty ankarin ran-
gaistus olisi vahintaan kaksi vuotta vankeutta.

Esityksessa sadadettéisiin lisaksi tiedustelutiedon luovuttamisesta kansainvalisessé yhteis-
tyossa. Esityksessa tarkoitettu tietojen luovuttaminen koskisi muuta kuin henkil6tietoa,
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josta saadettaisiin erikseen valmisteltavana olevassa henkilttietojen kasittelystd Puolus-
tusvoimissa annettavassa laissa, joka on tarkoitus antaa eduskunnalle lahiaikoina.

EIT on ratkaisussaan Weber ja Saravia v. Saksa katsonut, etta tilanteissa, joissa tieduste-
luviranomaisen tietoon tulee rikoksia koskevaa tietoa, tieto on annettavissa edelleen ri-
kosten torjuntaa ja selvittdmista suorittaville viranomaisille, jos kyseessé on riittdvan va-
kava rikollisuus. Puolustusministerigssa valmisteltavana olevassa Puolustusvoimien hen-
kilGtietojen kasittelysta annetussa laissa saddettéisiin kattavasti ja yksityiskohtaisesti
myos sotilastiedustelua koskevista henkiltrekistereistd, niiden kayttotarkoituksesta ja tie-
tosisallosta seka henkildtietojen luovuttamisesta toiselle valtiolle ja kansainvéliselle jar-
jestolle.

Koska Puolustusvoimien kansainvalinen toiminta on luonteeltaan hyvin erilaista kuin
muiden viranomaisten, eika henkil6tietojen vapaa liikkuvuus unionin alueella koske
Puolustusvoimien toimintaa, asiasta olisi syyta sdatédéd Puolustusvoimien osalta erikseen.
Edelld mainitussa laissa saddettaisiin tyhjentavasti niista tarkoituksista, joiden vuoksi
tietoja saisi luovuttaa seka tietyisté luovutuksiin liittyvista suojatoimista. Laissa erik-
seen kiellettdisiin Suomen kansalaisten ja Suomessa asuvien henkildiden arkaluonteis-
ten henkilGtietojen laajamittainen luovuttaminen ulkomaille. Sadntelyn voidaan katsoa
tayttavan perustuslain vaatimuksen riittavasta yksityiskohtaisuudesta ja tarkkarajaisuu-
desta.

Hallituksen esitys laiksi Puolustusvoimien henkilétietojen késittelysta ja eréiksi siihen
liittyviksi laeiksi on tarkoitus antaa eduskunnalle viikolla 10. Siten se olisi eduskunnan
késiteltdvana samaan aikaan tiedustelulainsdadantdéd koskevien hallitusten esitysten
kanssa.

8 Tiedustelukiellot ja tietojen havittaminen

Lakiesityksen 79 §:ssd olisi s&adetty tiedustelukielloista (muun muassa EIT:n ratkaisu
Weber ja Saravia v. Saksa). Pykalan 1 momentissa luetelluilla tiedustelumenetelmillg ei
saisi hankkia tietoa tiettyjen ammattityhmien toiminnasta, joita koskevista velvollisuuk-
sista tai oikeudesta kieltaytya todistamasta saddetddn oikeudenk&ymiskaaren 17 luvun 13,
14, 16, 20 §:ssd tai 22 §:n 2 momentissa.

Erityinen tiedustelukielto koskisi tietoliikennetiedustelua. Kiellon mukaan tietoliikenne-
tiedustelua ei saisi kohdistaa viestintddn, jonka lahettdja ja vastaanottaja olisivat Suo-
messa.

Tiedustelukiellosta poikkeuksena olisivat tilanteet, joissa tiedustelukiellon piirissa olevat
ammattiryhman edustajan osalta olisi tehty tiedustelumenetelman kayttéa koskeva paa-
t0s. Toisin sanoen edellytyksen olisi se, ettd myos tdma henkild osallistuisi sotilastie-
dustelun kohteena olevaan toimintaan.

Jaljentdmiskielloista saadettaisiin erikseen 80 8:ssé.

Tiedustelutietojen havittdmisestd (muun muassa EIT:n ratkaisu Weber ja Saravia v.
Saksa) séédettdisiin 81 §:ssd. Lahtokohtaisesti tiedustelumenetelmalla saatu tieto olisi hé-
vitettdva viipymatta sen jalkeen, kun on kaynyt ilmi, ettei tietoa tarvittaisi tai tietoa ei
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saisi kayttaa sotilastiedustelun tehtévien hoitamiseksi taikka tietoa ei tarvittaisi maanpuo-
lustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Erityisista tiettyja tiedus-
telumenetelmi& koskevista keskeyttamisvelvollisuuksista ja tiedustelumenetelméllé han-
kitun tiedon h&vittdmisesté saddettéisiin 82 8:ssa.

Késiteltdvana olevan lakiehdotuksen 83 8:ssd saddettéisiin tietoliikennetiedustelua kos-
kevista erityisista tietojen havittamisvelvollisuuksista. S&anndksen mukaan tieto olisi ha-
vitettdva viipymatta, kun kavisi ilmi, ettd viestinnan lahettdja ja vastaanottaja olivat Suo-
messa. Lisaksi tieto olisi havitettava valittdmasti, jos lahettdjalld, vastaanottajalla tai tal-
lentajalla olisi oikeus tai velvollisuus kieltaytya todistamasta kyseisestd tiedosta tieduste-
lukieltojen mukaisesti.

Tiedustelukieltoja ja tietojen havittdmisvelvollisuuksia olisi toteutettava tiedustelumene-
telmén kayton aikana seké tiedustelumenetelman kéytostd syntyneiden tallenteiden tar-
kastamisen (1. lakiehdotuksen 106 8) yhteydessa.

9 Ilmoittaminen tiedustelumenetelman kaytosta

IImoituksen tekeminen tiedustelumenetelmén kéytosta on yhdistetty siihen, ettd yksilolla
on mahdollisuus haastaa viranomaisten toiminnan laillisuus (muun muassa EIT:n ratkai-
sut Klass ym. v. Saksa, Weber ja Saravia v. Saksa). Iimoitusvelvollisuus ei ole kuitenkaan
absoluuttinen, koska ilmoittaminen voisi vaarantaa niita pitkantahtdimen tavoitteita, joi-
den vuoksi tiedustelumenetelmén kéytto aloitettiin.

Késiteltdvana olevan esityksen 1. lakiehdotuksen 86 §:ssd saadettéisiin ilmoitusvelvolli-
suudesta tiedustelumenetelmén k&yton kohteelle (muun muassa EIT:n ratkaisut Zakharov
v. Vendja, Klass ym. v. Saksa, Weber ja Saravia v. Saksa). Pykalan 1 momentin mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisesta
tarkkailusta seké viestiin kohdistuvasta jaljentdmisesté ja viestiin kohdistuvasta lahetyk-
sen jaljentdmisesta olisi viipymatta ilmoitettava tiedonhankinnan kohteena olleelle hen-
kilolle kirjallisesti sen jéalkeen, kun tiedustelumenetelman kayton tarkoitus olisi saavu-
tettu. limoitus olisi tehtava viimeistaan vuoden kuluttua tiedustelumenetelman kayton lo-
pettamisesta.

IImoitusta voitaisiin lykata tai jattaa se tekemattd, mikali tuomioistuin antaisi siihen lu-
van. Lykkays voitaisiin myontad korkeintaan kahdeksi vuodeksi kerrallaan, jos se olisi
perusteltua k&ynnissd olevan tiedustelumenetelmén turvaamiseksi, maanpuolustuksen
kannalta tai kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suo-
jaamiseksi.

IImoitus voitaisiin jattdd kokonaan tekematta tuomioistuimen péaéatokselld, jos se on valt-
tdmatontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka
hengen tai terveyden suojaamiseksi. EIT on katsonut ratkaisuissaan Klass ym. v. Saksa
sekd Weber ja Saravia v. Saksa, ettei ilmoitusvelvollisuus ole absoluuttinen, silla se voisi
vaarantaa niita pitkantédhtdimen tavoitteita, joiden vuoksi tiedustelumenetelman kaytto
aloitettiin. Lisdksi ratkaisussa Weber ja Saravia v. Saksa todetaan, ettd p&atds kokonaan
ilmoittamatta jattdmisesta tulisi tapahtua ulkopuolisen toimielimen toimesta.

Tietoliikennetiedustelun osalta ilmoitusvelvollisuus alkaisi siitd ajankohdasta, kun tie-
dustelumenetelmén kéytto olisi lopetettu ja tietoliikennetiedustelun jatkokésittelyssa olisi
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manuaalisesti selvitetty viestin sisdlt6. Ennen manuaalista kasittelya sotilastiedusteluvi-
ranomaisen virkamiehelld ei olisi mahdollisuutta perehtya keratyn tietoliikenteen sisal-
toon eiké sotilastiedusteluviranomaisella olisi ndin ollen mydsk&an mahdollisuutta hyo-
dyntéa tietoa. EIT on ratkaisussaan Weber ja Saravia v. Saksa todennut, etta tieto, jota ei
ole kaytetty ja on tuhottu, ei edellytd ilmoittamista tiedustelumenetelmén kayton koh-
teelle.

IImoitusvelvollisuus ei koskisi suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa,
peitetoimintaa, valeostoa, tietolahteen ohjattua kayttoa, paikkatiedustelua, muuhun vies-
tiin kohdistuvaa jaljentdmistd ja muuhun kuin viestiin kohdistuvaa lahetyksen jaljenta-
mistd. Taté voidaan pitaa perusteltuna kyseisten tiedustelumenetelmien kayton vaarantu-
misena, tyoturvallisuusnédkokohdilla tai lievalla puuttumisella perusoikeuksiin.

Poikkeus ilmoitusvelvollisuudesta koskisi my®ds tilanteita, joissa tiedustelumenetelman
kayton kohteena olisi valtiollinen toimija.

10 Valvonta ja oikeusturvajarjestelyt

Tiedustelumenetelmien kaytto perustuisi aina viranomaisomaispéatokseen. Kuten edella
tdman muistion kohdassa Paatoksenteko on todettu, paatdksentekijana olisi aina joko tie-
dustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies, tiedustelumenetel-
mien kayttoon erityisesti perehtynyt muu virkamies, padesikunnan tiedustelupaallikko tai
tuomioistuin. Edelld tarkoitetut tahot suorittaisivat tiedustelumenetelmien kayton valvon-
taa ennakollisesti.

Tiedustelumenetelmien kayttoa valvoisi aina ensisijaisesti lahiesimies, kuten asianlaita
on muussakin viranomaistoiminnassa. Jo voimassa olevan lainsdaddannon mukainen vi-
ranomaistoiminnan valvonta sdilyisi ennallaan. Eduskunnan oikeusasiamies, valtioneu-
voston oikeuskansleri ja tietosuojavaltuutettu suorittaisivat jatkossakin valvontatehtévi-
aan, joiden alaan myds sotilastiedustelu kuuluisi jatkossa. My6s Euroopan ihmisoikeus-
tuomioistuin valvoisi osaltaan Suomen lainsd&ddannon ihmisoikeussopimuksen mukai-
suutta.

Elimellisen& osana valvontaa olisi myos sotilastiedusteluviranomaisen velvollisuus laatia
poytakirja ilman aiheetonta viivytysta tiedustelumenetelman kaytosta.

Sotilastiedustelutoimintaa kokonaisuudessaan valvoisi padesikunnan paallikko ja puolus-
tusvoimien asessori, joiden suorittamaa valvontaa tdydentaisi puolustusministerion har-
joittama valvonta.

Edelld sanotun lisdksi tiedustelutoimintaa varten ehdotetaan perustettavaksi oma lailli-
suusvalvontaa suorittava viranomainen, tiedusteluvaltuutettu, jolla olisi riippumaton ja
silld olisi laajat tiedonsaantioikeudet sek& mahdollisuus keskeyttaa tiedustelumenetelméan
kayttd. Nyt késiteltavané olevassa esityksessa sotilastiedusteluviranomaiselle olisi myds
sdadetty velvollisuus toimittaa tieto kaikista tiedustelumenetelmié koskevista paatoksista
tiedusteluvaltuutetulle. EIT on edellyttdnyt muun muassa tapauksissa Amann v. Sveitsi,
Liberty ja muut v. Yhdistynyt kuningaskunta ja Weber ja Saravia v. Saksa edellyttanyt,
ettd lain tulee sisaltdd sdannokset tarkkailuvaltuuksien valvonnasta ja niitd koskevista oi-
keussuojakeinoista.
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Riippumattoman tiedusteluvaltuutetun liséksi eduskuntaan on esitetty perustettavaksi tie-
dustelunvalvontavaliokunta. EIT on muun muassa ratkaisuissaan Campbell v. Yhdistynyt
kuningaskunta ja Leander v. Ruotsi katsonut, ettd demokratian suojelemisen kannalta
merkitysta on annettava myos silld, ettd kansanedustuslaitos osaltaan osallistuu salaisten
tarkkailuvaltuuksien valvontaan.

Valvonnan toteuttaminen voidaan ndhda myds laajempana. Valvontaa suorittavat myos
edelld kuvatun ensisijaisen valvonnan lisaksi valillisesti kansalaiset, tiedustelumenetel-
maéan kaytosta ilmoituksen saaneet henkil6t, tiedotusvalineet, kansalaisjérjestot seka kan-
sanedustajat.

Kattavan ja tehokkaan valvonnan lisaksi yksilon oikeusturvasta huolehditaan esityksessa
monessa eri kohdin, kuten sdatamaélla yksityiskohtaisesti sotilastiedustelun tarkoituksesta
ja kohteista, tiedustelutoiminnan ohjauksesta ja toiminnassa noudatettavista periaatteista,
tiedonhankinnan menetelmisté ja niiden edellytyksistd, luvanvaraisuudesta, tiedustelu-
kielloista, tietojen luovuttamisesta, tiedustelutietojen havittdmisesté ja tiedustelumenetel-
maéan kaytostd ilmoittamisesta tiedustelun kohteelle.

11 Vaikutukset
11.1 Taloudelliset vaikutukset
Vaikutukset julkiseen talouteen

Uusien viranomaistehtavien aiheuttama kokonaislisakustannus puolustusministerion hal-
linnonalalle arvioidaan olevan toiminnan kaynnistyessa noin 10 miljoonaa euroa vuosi-
tasolla. Kokonaiskustannukset muodostuvat henkilokuluista seka tiedustelumenetelmien
aiheuttamista kuluista. Tatd seuraavina vuosina toimintamenojen lisaykseksi arvioidaan
noin 13-15 miljoonaa euroa vuosittain. Muuten sotilastiedustelun edellyttamat kustan-
nukset voidaan kattaa Puolustusvoimien kehittdmisohjelmien puitteissa.

Uudet viranomaistehtévat edellyttavat henkildston rekrytoimista ja koulutusta. Sotilastie-
dustelun yhteiskunnallista hyvaksyttavyytta lisdisi my6s toiminnasta viestiminen mah-
dollisimman avoimesti ja lapindkyvasti, mika edellyttaa tahan tarkoitukseen henkildstoa.
Liséksi sotilastiedustelutoiminnan luonne edellyttdd vahvaa valvontaa sotilastiedustelu-
viranomaisen sisélla sekd Puolustusvoimia ohjaavassa viranomaisessa.

Tiedustelumenetelmistd suurimmat vuotuiset lisdkustannukset aiheutuisivat tietoliiken-
netiedustelusta. Kustannukset muodostuisivat liityntapisteen laite- ja konesalivuokrista,
korvauksista yrityksille seka liityntapisteen yllapitokustannuksista.

Liséksi tietoliikennetiedustelujarjestelmastd aiheutuisi kustannuksia laite- ja konesa-
livuokrina seké jarjestelmén kunnossapidosta.

Tietoliikennetiedustelussa kytkenn&n tuomioistuimen luvassa méariteltyyn viestintaver-
kon osaan suorittaisi ulkopuolinen toimija, misté aiheutuisi myos kustannuksia toiminnan
k&ynnistdmisesta, tyosta, laitteisto investoinneista ja tilavuokrista.

Tietoliikennetiedustelussa olisi kiinnitettavé erityista huomiota tietoturvaan.
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Muista tiedustelumenetelmistd kuin tietoliikennetiedustelusta aiheutuisi kustannuksia
laitteiden ja tietojarjestelmien yllapidosta, hallinto- ja toimintamenoista seka toimitila-
vuokrista.

Lisaksi esityksell& arvioidaan olevan kertahankinnoista johtuen noin 5,3 miljoonan euron
vaikutukset kohdistuen vuodelle 2018.

Tiedustelumenetelmien kéayton edellyttdmista tuomioistuimen luvista seka tuomioistuin
ké&sittelyyn siirtyneista havaituista rikoksien ké&sittelysta arvioidaan aiheutuvan vuosittain
noin 80 000 euroa oikeusministerion hallinnonalalle.

Vaikutukset kansantalouteen ja yrityksille

Tiedustelulainsaadannon vaikutuksia yrityksiin, kansantalouteen ja elinkeinoeldmaén on
arvioitava kokonaisuutena. Arvioitaessa lainsdddannon seurauksia tulee ottaa huomioon
erityisesti vaikutukset yhteiskunnan digitalisoitumiskehitykseen ja yritysten toiminta-
edellytyksiin, sill4 talouskasvun kannalta Suomen on vélttamé&tonta hyddyntad tehok-
kaasti tieto- ja viestintateknologian tarjoamat mahdollisuudet toimintatapojen muuttami-
seen ja tuottavuuden parantamiseen.

Kansantalouden ja sen osana toimivien yritysten toimintaedellytysten kannalta on tar-
kedd, ettd Suomeen luotava saaddsperusta tiedusteluviranomaisten toiminnalle on selkea.
Riittavan tdsmallinen ja tasapainoinen lainsaadanto luo yritysten toiminnan suunnittelun
ja investointip&atosten kannalta ennakoitavuutta. Tiedustelua koskevan séantelyn ja tie-
tosuojan merkityksen korostuessa digitaalisilla markkinoilla tdsmaéllisen, tasapuolisen ja
oikeasuhtaisen saantelyn voidaan arvioida parhaimmillaan olevan Suomelle kansainvali-
silla markkinoilla myonteinen kilpailutekija. Muun muassa tasta syysta lakiehdotukset on
pyritty laatimaan ndita kriteereja vastaaviksi.

Teleyrityksille aiheutuisi kustannuksia niille ehdotetusta avustamis- ja tietojenantovel-
vollisuudesta telekuuntelun ja televalvonnan toimeenpanosta. Teleyrityksella on oikeus
saada valtion varoista korvaus yksinomaan viranomaisten avustamiseksi hankittujen jar-
jestelmien, laiteostojen ja ohjelmistojen investoinneista ja yllapidosta aiheutuneista vélit-
tomista kustannuksista.

Suomen rajan ylittavien viestintaverkkojen omistajille ja haltijoille aiheutuisi jonkin ver-
ran kustannuksia tietoliikennetiedusteluun liittyvésta tietojenantovelvollisuudesta seké
Suomen rajan ylittdvadn viestintdverkon osaan tarjottavasta liityntapisteestd johtuen.
Néista aihetuvat valittomét kustannukset korvattaisiin.

Lis&ksi kytkennan suorittajalle korvattaisiin toiminnasta aihetuvat kustannukset omakus-
tannusperusteisesti.

Esityksen valmistelussa on arvioitu séantelyn vaikutuksia Suomen kansainvaliseen kil-
pailukykyyn sekd Suomen houkuttelevuuteen investointikohteena. Olennaista ICT-alan
yritysten kilpailukyvyn kannalta on, ettd sdantely ei velvoita yrityksi& heikentdmaan tuot-
teidensa tai palveluidensa luotettavuutta esimerkiksi salausavaimien luovuttamisen, taka-
porttien asentamisen, salaustuotteiden k&yttoon liittyvien rajoitteiden tai muiden liiketoi-
minnalle haitallisten velvoitteiden seurauksena.
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Tasméllinen, tasapuolinen ja oikeasuhteinen lainsaddanto vahvistaa Suomen mainetta en-
nustettavana ja luotettavan toimintaymparisténd. Tama koskee jo Suomessa olevia ja
Suomeen mahdollisesti investoivia toimijoita.

Vaikutukset viranomaisten toimintaan

Esitys vaikuttaisi olennaisella tavalla viranomaisten valisiin suhteisiin. Toimivaltuuksien
mahdollistama tiedonlisa parantaisi sotilastiedusteluviranomaisen kyky informoida ylinté
valtiojohtoa Suomen turvallisuusymparistossa tapahtuvista muutoksista. Toiseksi kasitel-
tdvana oleva esitys tiivistéisi sotilastiedusteluviranomaisen ja suojelupoliisin yhteistoi-
mintaa. Kolmanneksi esitys vaatii muokkaamaan tiedustelun valvontajérjestelmén sisais-
ten ja ulkoisten toimijoiden keskinaissuhteet kokonaan uudella tavalla, silla oikeusminis-
terigssa valmisteltavana olevassa tiedustelutoiminnan valvontalaissa ehdotetaan muun
muassa perustettavaksi tiedustelutoiminnan laillisuusvalvontaa varten uusi viranomainen.

Puolustusvoimien sisélla esitykselld olisi huomattavia vaikutuksia eritoten tiedustelutoi-
mialan tydmaariin. Ehdotuksen laajimmat viranomaisvaikutukset kohdistuisivat sotilas-
tiedusteluviranomaisen tehtaviin ja menettelytapoihin. Uusista toimivaltuuksista saatami-
nen olisi merkittava, silla sotilastiedusteluviranomaisen tiedonhankinta ei liittyisi rikok-
sen késitteeseen. Sen liséksi sotilastiedusteluviranomaisen alueellinen toimivalta ulottuisi
Suomen rajan ulkopuolelle.

Ehdotuksessa esitettavét sotilastiedustelun kohteisiin keskittyva tiedonhankinta paljasta-
nee vain harvoin vakavia, vahintddn kuuden vuoden seuraamusuhkaa kantavia rikoksia
eli rikoksia, joita koskisi ilmoituspakko esitutkintaviranomaiselle. Ehdotukseen siséltyva
s&annos ilmoituksesta rikostorjuntaan vaikuttaneekin tehtdvia enemman menettelytapoi-
hin, kuten siihen, miten ja missé laajuudessa sotilastiedusteluviranomainen ilmoittaisi
epailysta tai viela estettavissa olevasta rikoksesta esitutkintaviranomaiselle.

Ehdotuksen mukaan kaikki tiedustelumenetelmid koskevat lupa-asiat kasiteltéisiin Hel-
singin kérajaoikeudessa. Helsingin kérajdoikeudessa tyoskentelee useita pakkokeinoasi-
oihin keskittyvia karajatuomareita, mika mahdollistaa erikoistumisen tiedustelumenetel-
mié& koskeviin lupa-asioihin seka tiedustelumenetelmien kaytosta ilmoittamista koskeviin
kysymyksiin. Helsingin kérajaoikeudelle osoitettaisiin myds tiedustelumenetelmien kay-
tosta ilmoittamiseen liittyvia tehtdvia, kuten péaattamista ilmoituksen lykk&&misesta tai
sen kokonaan tekemattd jattamisesta. Karajaoikeuden tydmaara olisi néin ollen riippuvai-
nen tiedustelumenetelmien kaytt6d ja padsaantoisesta kohteelle ilmoittamisesta poik-
keusta merkitsevien vaatimusten maarasta.

Tiedustelutoiminnan luonne ja toiminnan hyvaksyttavyys edellyttdvat korostunutta oi-
keudellista valvontaa. Ulkoisen laillisuusvalvonnan riippumattomuuden ja lapinakyvyy-
den turvaamiseksi tallaisesta valvonnasta ei ole tarkoituksen mukaista sadtaa tiedustelu-
toimintaa koskevassa laissa. Taman takia oikeusministerion hallinnonalalle perustettai-
siin uusi tiedustelutoiminnan valvontaan keskittyvd viranomainen. Myos tiedustelutoi-
minnan parlamentaarisen valvonnan voidaan katsoa kuulua valvonnan kokonaisuuteen.
Esitykselld ei rajoitettaisi ylimpien laillisuusvalvojien toimintaan ja esityksen arvioidaan
lisdédvan myos ylimpien laillisuusvalvojien tyomaaraa.
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Vaikutukset kotitalouksien asemaan

Esityksella voi olla vaikutuksia kotitalouksien kéyttaytymiseen ja julkisen vallan toimen-
piteilld voi olla taloudellisia vaikutuksia myds kotitalouksien tasolla. Ensinndkin tutki-
muskirjallisuudessa on esitetty, ettd muutokset luottamuksessa viestien ja internetin kéy-
ton yksityisyyteen voivat vaikuttaa kansalaisten ja kuluttajien kayttaytymiseen tavalla,
jolla voi olla taloudellisia ja yhteiskunnallisia vaikutuksia. Toisaalta, kuluttajien tekemia
ké&ytannon valintoja analysoimalla on voitu paatella, ettd yksityisyyden suojan merkitys
voi haastatteluihin pohjautuvissa arvioissa korostua liikaa. Kuluttajien kiinnostus viestien
ja internetin kdyton parempaan salaamiseen voi kasvaa, jos yksityisyyden suojan koetaan
muutoin heikentyvan.

Edelld sanotusta seka riippumattomasta ulkopuolisesta oikeudellisesta ja parlamentaari-
sesta valvonnasta johtuen vaikutusten kotitalouksien asemaan ei voida arvioida olevan
merkittavia.

11.2 Yhteiskunnalliset vaikutukset

Ehdotuksella ei olisi merkittavié vaikutuksia kansalaisten asemaan yhteiskunnassa ja kan-
salaisyhteiskunnan toimintaa, kansalaisten arvoihin ja asenteisiin, perusoikeuksien ja oi-
keusturvan toteutumiseen, kansalaisten keskinéiseen toimintaan ja oikeussuhteisiin seka
kansalaisyhteiskunnan toimintaan. Ehdotuksella ei arvioida olevan merkittavia vaikutuk-
sia kansalaisryhmien asemaan ja kayttaytymiseen. Epavarmuutta tiedustelun asianmukai-
sesta kohdentumisesta voitaisiin ehkaista sadtdmalla sotilastiedustelutoiminnan periaat-
teista ja silla, etté tiedustelutoimintaan kohdistuu riippumaton oikeudellinen ja parlamen-
taarinen valvonta. Liséksi titd epavarmuutta ehkaistéisiin saatamalla riittdvan tarkasti
siit4, mihin ja keneen tiedustelumenetelmid tultaisiin kohdistamaan ja mill4 edellytyk-
silla.

Reservilaisten kéayttdminen tietyissa tilanteissa sotilastiedustelutoimintaan liséa asevel-
vollisten mahdollisuuksia osallistua Puolustusvoimien toimintaan. Puolustusvoimat voi
hyodyntaé asevelvollisten erityisosaamista entistd laajemmin ja tdman voidaan katsoa
osaltaan parantavan maanpuolustustahtoa. Puolustusvoimat voivat kehittda asevelvolli-
suutta suuntaan, jossa asevelvollisille voitaisiin tarjota heidédn erityisosaamistaan kehitta-
vaa koulutusta. Puolustusvoimien omaa tarvetta ajatellen esitettavalld lainsdéddannolla
Puolustusvoimiin avautuu tehtavid, joissa tarvitaan nykyisestad Puolustusvoimien toimin-
nasta poikkeavaa osaamista ja ominaisuuksia. Esityksen ei arvioida normaalitilanteessa
vaikuttavan kertausharjoitusten maaréén eika asevelvollisuuteen.

Ehdotus lisdisi sotilastiedusteluviranomaisen itse hankkiman ja kumppaneilta saaman tie-
don maaréa. Silta osin kuin t&sta tiedosta voidaan erottaa maanpuolustuksen alalla tiedus-
teluun liittyvid rikoksia tai maanpuolustuksen vaarantavaa toimintaa, Puolustusvoimat
vastaisi nykyiseen tapaan niiden estdmisesta ja paljastamisesta.

Liséksi sotilastiedusteluviranomaisen hankkimaa tietoa voidaan kéyttdad Puolustusvoi-
mien toiminnan suuntaamiseksi, mika vaikuttaisi suotuisasti Puolustusvoimien mahdolli-
suuteen reagoida esiin nouseviin turvallisuusuhkiin seka uuden tyyppisiin vaikuttamis-
mahdollisuuksiin
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Sotilastiedustelukyvyn voidaan arvioida nostavan vieraiden valtioiden kynnysta kohdis-
taa Suomeen vakoilua tai muuta haitallista toimintaa tietoverkkojen kautta. Ehdotuksella
voidaan siten olettaa olevan suotuisia vaikutuksia Suomen digitaalisen ympériston tur-
vallisuuteen, erityisesti tietoturvallisuuteen ja tietojarjestelmaturvallisuuteen.

Sotilastiedustelulainsdaddannolla on néhtavissé seké suoria ettd vélillisia tietoyhteiskunta-
vaikutuksia, jotka aiheutuvat ennen muuta ehdotetusta uudesta tietoliikennetiedustelutoi-
mivaltuudesta. Sotilastiedustelulakiin ehdotettavista muista toimivaltuuksista aiheutuva
vaikutus on véhaisempi, silld digitaaliselta luonteeltaan ne ovat samoja tiedonhankinta-
keinoja, joista saddetaan poliisilain 5 luvussa salaisina tiedonhankintakeinoina (telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankki-
minen, tekninen kuuntelu).

Tietoyhteiskuntavaikutusten suuruuteen voidaan olennaisesti vaikuttaa lainsaddantotek-
nisilla ratkaisuilla. Siksi lainsaddannon ratkaisumalleja valittaessa on alusta alkaen arvi-
oitu séantelysta aiheutuvia vaikutuksia seka huomioitu lainsaddantéhankkeen johdosta
aiheutunut julkinen keskustelu.

11.3 Hyoty- ja haittavaikutusten vertailua

Ehdotetun lainsaddannon hyvaksyttavyys perustuu osin siihen, kuinka hyvin ja millaisin
seurauksin ja kustannuksin asetetut tavoitteet toteutetaan. Keskeista on ehdotusten hyo-
tyjen ja haittojen vertailu. Tiedustelutoiminnasta sotilaalliselle maanpuolustukselle ja
kansalliselle turvallisuudelle aiheutuvien hyotyjen on oltava yksityisyyden suojalle seké
kansantaloudelle ja yrityksille mahdollisesti aiheutuvia haittoja suurempia. Toiminnan
luonteesta johtuen ei ole esimerkiksi saatavilla julkista tietoa siitd, kuinka paljon valtiot
kayttavéat taloudellisia voimavaroja sotilastiedusteluun.

Koska Suomeen kohdistuvat sotilaalliset uhkat ovat erilaisia ja vaihtelevat eri aikoina,
ovat myos niiden realisoitumisesta aiheutuvat valittdmat ja valilliset kustannusvaikutuk-
set vaihtelevia ja vaikeasti ennakoitavia. Jo yhdenkin uhan onnistuneella torjumisella
saastetyt vahinkokustannukset voivat olla moninkertaiset sotilastiedustelun vuosittaisiin
toimintamenoihin nahden. Esitykselld saavutettavien hyotyjen voidaan ndin ollen enna-
koida ylittavan siita johtuvat haitat paitsi rahamaaraisesti hankalasti arvostettavien suoje-
luintressien ja toiminnallisten rajoitusten valisessé vertailussa, myos taloudellisesti. Kai-
ken suojeltavan intressin arvoa ei voida méaritelld taloudellisesti. Viime kadessa on kyse
valtion suvereniteetin yllapitamisesta.

12 Saatamisjarjestyksen arviointi

Tassa esityksessd endotettavan lainsdddannon arvioidaan tayttdvan EIT:n ratkaisukdytan-
non ja perustuslakivaliokunnan tulkintak&ytdnnon asettamat vaatimukset perus- ja ihmis-
oikeuksien huomioon ottamisesta. Esitykseen sisaltyvat lakiehdotukset voidaan hallituk-
sen késityksen mukaan késitelld tavallisen lain sdatdmisjérjestyksessé lukuun ottamatta
sellaisia toimivaltuuksia koskevia sdédnndsehdotuksia, jotka merkitsevat puuttumista pe-
rustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen.

Tallaisia sdannosehdotuksia ovat 1. lakiehdotuksen 24 § (tekninen kuuntelu), 30 § (tek-
ninen laitetarkkailu), 32 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva
telekuuntelu), 33§ (muun kuin valtiollisen toimijan tietojen hankkiminen telekuuntelun



19

sijasta), 358:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva televalvonta),
55 § (muun kuin valtiollisen toimijan lahetyksen jaljentaminen) ja 67 § (muun kuin val-
tiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu). Niisté olisi kuitenkin mah-
dollista saataa tavallisen lain saatamisjarjestyksessa perustuslain 10 §:n 4 momenttiin eh-
dotetun tiedon hankkimista koskevan uuden rajoitusperusteen nojalla.

13 Voimaantulo
Lait ehdotetaan tulemaan voimaan mahdollisimman pian.

Suomen toimintaympariston muutos on ollut nopea ja jatkuu edelleen. Sen vuoksi maan-
puolustukselle kriittisen tarkedn sotilastiedustelun suorituskyvyn turvaamiseksi endotetut
sdannokset tulisi saattaa kokonaisuudessaan voimaan mahdollisimman nopeasti. Talléin
olisi mahdollista valttaa sotilastiedustelun kyvyn liiallinen heikkeneminen suhteessa Suo-
men nopeasti muuttuvaan turvallisuusympéristoon ja mahdollistaa Suomen puolustusrat-
kaisun tarvitsema ennakkovaroituskyky ja toimintaymparistotietoisuus.

Esityksen 1. lakiehdotukseen sisaltyvét saéanndsehdotukset, jotka koskevat teknista kuun-
telua (24 8), teknista laitetarkkailua (30 8), muuhun kuin valtiolliseen toimijaan kohdis-
tuvaa telekuuntelua (32 §:n 3 momentti), tietojen hankkimista telekuuntelun sijasta (33
8), muuhun kuin valtiolliseen toimijaan kohdistuvaa televalvontaa (35 §:n 3 momentti),
lahetyksen jaljentdmistd (55 8) ja muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvaa tiedustelua (67 8), edellyttavat perustuslain muuttamista ja liittyvat siten oikeus-
ministeriossa valmisteltuun hallituksen esitykseen yksityiselaman suojaa koskevan pe-
rustuslain 10 8:n saantelyn tarkistamiseksi (HE 198/2017 vp), joka on kasiteltdva perus-
tuslain 73 8:ss4 sdddetyssé jarjestyksessa.

Jos perustuslain muutosehdotus kasiteltdisiin padsaannén mukaan perustuslain 73 8:n 1
momentin mukaisessa niin sanotussa normaalissa perustuslain saatamisjarjestyksessa,
edelld mainitut sdé&nndkset voisivat tulla voimaan mahdollisesti 1.1.2020. Sen sijaan, jos
perustuslain muutosehdotus kasiteltaisiin perustuslain 73 §:n 2 momentin mukaisessa no-
peutetussa menettelyssd, edelld mainitut sddnndkset voisivat tulla voimaan vuonna 2018
tai vuoden 2019 alusta.

Jos perustuslain muuttamiselle Kiireellisessd menettelyssé ei katsota olevan edellytyksia
ja perustuslain muutos kasiteltaisiin normaalissa menettelyssd, muut kuin perustuslain
muuttamista edellyttavat sddnnosehdotukset ehdotetaan kuitenkin tulevaksi voimaan
mahdollisimman pian tavallisessa lainsaatdmisjarjestyksessa eika niita jatettaisi teknisesti
lepd@maan eduskuntavaalien yli.

Esityksellda on lisdksi kiinted yhteys hallituksen esityksiin HE 202/2017 vp ja HE
199/2017 vp, joissa ehdotetaan sééadettavéksi siviilitiedustelusta ja tiedustelutoiminnan
valvonnasta. Sen vuoksi kaikkien edell& mainittujen esitysten voimaantuloajankohdan tu-
lisi olla sama.



