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Eduskunnan tarkastusvaliokunta

ASIANTUNTIJALAUSUNTO HALLITUKSEN E:SITY}'(SESTﬁ SIVIILI- JA SOTILASTIEDUSTELULAINSAADANNOIKSI
SEKA TIEDUSTELUN VALVONTALAINSAADANNOKSI

Eduskunnan tarkastusvaliokunta on pyytanyt asiantuntijalausuntoani hallituk-
sen esityksista siviilitiedustelulainsdadanndksi, sotilastiedustelulainsdadan-
noksi ja tiedustelun laillisuusvalvontalainsdadannoksi. Pyydettyna lausuntonani
esitdn kunnioittavasti seuraavaa:

Suomen turvallisuusympéristbn muutoksesta

Suomen lahialueiden turvallisuustilanne on jatkuvasti heikentynyt sitd mukaa
kun kansainvalispoliittisten jannitteiden alueellinen painopiste on siirtynyt poh-
joisemmaksi Itdmeren alueelle. Suurvaltojen kayttaytymisessa ja niiden valisis-
sa suhteissa on nahtavissa yha suurempaa arvaamattomuutta, mika asettaa
erityisesti geopoliittisesti arkaluonteisessa asemassa olevat maat vaaraan.

Perinteisen sodankaynnin sijasta asemia pyritdan vahvistamaan hybridivaikut-
tamisen ja erilaisten informaatio-operaatioiden avulla. Tallaisia operaatioita,
joiden tavoitteena on aiheuttaa epavarmuutta, eripuraa ja pelkoa kohdemaiden
poliittisissa paatoksentekojarjestelmissa ja kansalaisten keskuudessa, on vii-
me vuosina kohdistettu lukuisiin Euroopan maihin. Operaatioihin valmistautu-
mista ja niiden toteuttamista tuetaan kohdemaihin kohdistettavan vakoilun
avulla. Suojelupoliisin tietoon tulee jatkuvasti konkreettisia tapauksia, joissa
vieraat valtiot pyrkivat hankkimaan haltuunsa Suomen turvallisuuden ja kan-
santalouden kannalta kriittisen tarkeda tietoa.

Moderni yhteiskunta on aiempaa merkittavasti haavoittuvaisempi erilaisille ky-
beruhkille. Perinteisen vakoilun rinnalle on noussut kybervakoilu, jossa tekija-
valtio ilman merkittavaa riskia kiinnijaamisesta pystyy hankkimaan erittain suu-
ria maaria kohdevaltion turvallisuutta vahingoittavaa tietoa. Yhteiskunnan elin-
tarkeiden toimintojen keskindisriippuvuudesta ja verkkopohjaisuudesta johtuen
kriittinen infrastruktuuri ja huoltovarmuus ovat yha alttiimpia tietoverkkojen va-
lityksella toteutettavalle valtiolliselle sabotaasille ja kokonaisvaltaiselle lamaut-
tamiselle.
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Samanaikaisesti kun erilaiset valtioperaiset uhkat ovat karjistyneet, myos
Suomen terrorismitilanne on kehittynyt vakavammaksi kuin koskaan aiemmin.
Kansainvalisiin terroristijarjestéihin kytkdksid omaavien henkiliden maara
Suomessa on kasvanut ennen nakemattdoman nopeasti, ja esimerkiksi Suojelu-
poliisin kohdehenkildiden maara on kaksinkertaistunut muutamassa vuodessa.
Suomi on noussut terroristijarjestdjen viholliskuvassa muiden Pohjoismaiden
rinnalle. Syyrian ja Irakin konflikteissa taistelleet palaavat jihadistit muodosta-
vat seka akuutin etta pitkdkestoisen uhkan Suomen ja muun Euroopan turvalli-
suudelle. Terrorismitilannetta monimutkaistavat kansainvélisten pakolais- ja
maahanmuuttovirtojen voimistuminen ja niiden vaikea hallittavuus seka se, et-
ta niitd hyddynnetaan valtiollisessa hybridi- ja informaatiovaikuttamisessa epa-
varmuuden ja yhteiskunnallisten ristiriitojen kylvamiseksi Lansi-Euroopan de-
mokratioihin.

Turvallisuusympariston nopeat muutokset edellyttavat viranomaisilta aiempaa
tehokkaampaa kykya havaita my0s aivan uudentyyppisia uhkia. Tietoa uusista
uhkista tarvitsevat seka kansallisesta turvallisuudesta vastaavat viranomaiset
ndiden uhkien ennalta estdmiseksi etta ylin valtionjohto paatéksentekonsa tu-
eksi. Tiedustelu on usein paras ja joskus myds ainoa keinoa saada ensi ha-

vainto ja hankkia tietoa naista uhkista.

Siviili- ja sotilastiedustelulainsdadantoja koskevat hallituksen esitykset

Hallituksen esityksissad ehdotetaan saadosperustan luomista siviili- ja sotilas-
tiedustelua varten. Siviilitiedustelua koskevassa lainsdadanndssa olisi kyse
Suojelupoliisin toimivaltuuksista.

Suojelupoliisin lakisaateisena tehtavana on torjua sellaisia rikoksia ja hankkei-
ta, jotka vaarantavat muun muassa valtion ulkoista ja sisaista turvallisuutta.
Suojelupoliisin kayttdon nykyisin saadetyt tiedonhankintatoimivaltuudet mah-
dollistavat kuitenkin tdman tehtavan vain osittaisen tayttdmisen. Toimivaltuuk-
siensa puolesta Suogjelupoliisia voidaan luonnehtia perinteiseksi rikostorjuntavi-
ranomaiseksi, silla sen tiedonhankinta saa kohdistua ainoastaan Suomessa
olevan yksittadisen tunnistetun henkilon yksittaiseen konkreettiseen rikokseen.
Tama merkitsee sita, ettd Suojelupoliisi ei saa nykyisin lainkaan hankkia tietoa
sellaisesta kiistattomastikaan kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta, joka ei ole luonteeltaan rikollista. Nykyisista toimivaltuusrajoituk-
sista my0s seuraa, etta se ei saa hankkia tietoa sellaisesta Suomen kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta, joka tapahtuu ulkomailla.
Edelleen Suojelupoliisi ei saa hankkia tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta, jonka taustahenkild ei ole tiedossa. Lopuksi Suojelu-
poliisi ei saa tiedustelun keinoin hankkia tietoa Suomen turvallisuusympariston
yleisesta kehittymisestd, vaikka Suomen valtiojohdolla on valttdmaton tarve

saada sitd koskevaa tietoa paatéksentekonsa perustaksi.

Edelld kuvaamaani kansallista oikeustilaa voidaan pitaa kansainvalisesti ver-
taillen poikkeuksellisena. Nahdakseni se on Suomen kansallisten etujen tur-
vaamisen nakdkulmasta kestdmatdn. Selkedn saadbsperustan luominen siviili-
tiedustelulle on valttdmatdnta, jotta Suojelupoliisille voidaan turvata riittdvat
edellytykset huolehtia maamme keskeisimmista turvallisuuseduista. Endotettu
lainsaadantd saattaisi Suojelupoliisin toimivaltuudet yleiseurooppalaisena pi-
dettavalle tasolle.
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Totean ndkemyksenani, etta esitetty siviilitiedustelulainsdadanto olisi suoma-
laisen laillisuusperiaatteen edellyttamalla tavalla tdsmallista ja tarkkarajaista.
Saantelyn yksityiskohtaisuuden aste olisi selvasti korkeampi kuin useimmissa
muissa Euroopan maissa. Yksityiskohtainen toimivaltuussaantely mahdollistaa
Suocjelupoliisin sucrittaman siviilitiedustelun lainmukaisuuden tarkan valvon-
nan, mika puolestaan muodostaa toimintaan kohdistuvan julkisen luottamuk-
sen perustan.

Hallituksen esityksessa siviilitiedustelun perusteuhkista esitetdan saadettavak-
si tyhjentavasti. Saantelyn tyhjentavyydesta seuraa, ettéd mihinkaan sellaiseen
toimintaan, jota ei ole nimenomaisesti mainittu siviilitiedustelun perusteuhka-
na, ei voitaisi kohdistaa siviilitiedustelua. Taman lisdksi ehdotettu saantely kui-
tenkin asettaisi siviilitiedustelun edellytykseksi, ettd sen kohteena oleva toimin-
ta vakavasti uhkaa kansallista turvallisuutta. Siviilitiedustelulainsdadantoa
koskeva hallituksen esitys menee talta osin jopa pidemmalle kuin perustuslain
10 §:n muuttamista koskeva hallituksen esitys edellyttaisi. Sinansa ilmaisu
"vakavasti uhkaa kansallista turvallisuutta" vastaisi perustuslain 10 §:n ehdote-
tun 4 momentin sanamuotoa, mutta perustuslaissa kaytettyna ilmaisu rajoittai-
si ainoastaan niita perusteita, joilla luottamukselliseen viestintaan puuttuvista
tiedustelumenetelmista saadaan saataa. Siviilitiedustelulainsaddanndssa toi-
minnan kansallista turvallisuutta vakavasti uhkaava luonne sen sijaan asetet-
taisiin kaikkien tiedustelumenetelmien - myds sellaisten, joilla ei puututa luot-
tamuksellisen viestin salaisuuden suojaan - kaytén edellytykseksi.

Sotilastiedustelulainsaadantod koskevan hallituksen esityksen osalta totean pi-
tavani tarkeana, etta Suomen turvallisuutta ja suomalaisen yhteiskunnan va-
rautumista vakaviin ulkoisiin uhkiin kehitetdan kokonaisvaltaisesti. Sotilastie-
dustelusta ja siina kaytettavista toimivaltuuksista sdatdminen palvelee tata ta-
voitetta olennaisella tavalla ja on siten valttamatonta. Siviili- ja sotilastieduste-
lua koskevilla yhteen sovitetuilla lainsaadannéilla voidaan varmistaa, etta yh-
teiskunnan elintarkeat edut tulevat riittavasti suojatuiksi dramaattisesti heiken-
tyneen kansainvalisen turvallisuustilanteen olosuhteissa. Muun muassa yhtei-
nen karjistyviin hybridiuhkiin varautuminen edellyttad, etta sotilastiedustelu-
lainsaadanté siviilitiedustelulainsdadannon tavoin saatetaan voimaan mahdol-
lisimman pian.

Tiedustelun laillisuusvalvontaa koskeva hallituksen esitys

Siviili- ja sotilastiedusteluviranomaisten toiminta ei voi nauttia kansalaisten
luottamusta, jos tiedustelutoimivaltuuksien kaytdn lainmukaisuutta ei kyeta
riippumattoman tahon toimesta riittavan tarkasti ja kattavasti valvomaan. Pi-
dan nain ollen tiedustelun laillisuusvalvontalainsdadantoa koskevaa hallituk-
sen esitysta tervetulleena.

Hallituksen esitykseen siséltyvien ehdotusten toteuttamisella Suomeen luotai-
siin Euroopan modernein ja kattavin tiedustelun laillisuusvalvontajarjestelma.

Tehdakseni selkoa laillisuusvalvontajarjestelman kattavasta luonteesta katson
aiheelliseksi todeta, etta laillisuusvalvontaviranomaisella olisi hallituksen esi-
tyksen nojalla muun muassa seuraavat Suojelupoliisiin kohdistuvat tiedonsaan-
tioikeudet ja toimivaltuudet:

- Rajoittamaton tiedonsaantioikeus Suojelupoliisin asiakirjoista
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- Rajoittamaton oikeus suorittaa laillisuustarkastuksia Suojelupoliisissa
tarkastuksista ennakkoon ilmoittamattakin

- Rajoittamaton paasyoikeus Suojelupoliisin tiloihin ja tietojarjestelmiin

- Rajoittamaton lasnaolo-oikeus tiedustelumenetelmien kayttoa koske-
vissa oikeuskasittelyissa

- Oikeus keskeyttaa tai lopettaa lainvastaiseksi katsomansa tiedustelu-
menetelman kaytto

- Oikeus ilmoittaa Suojelupoliisin toiminnassa mahdollisesti havaitse-
mastaan rikoksesta esitutkintaviranomaiselle

Laillisuusvalvontaviranomaisen edelld mainittujen tehtavien suorittamista tukisi
viela se, etta Suojelupoliisille asetettaisiin lainsdadanndssa velvollisuus oma-
aloitteisesti ilmoittaa laillisuusvalvontaviranomaiselle jokaisesta tiedustelume-
netelmien kayttoad koskevasta omasta ja tuomioistuimen paatoksesta.

Mainitsin edelld, ettd ehdotettu laillisuusvalvontajarjestelma tietojeni mukaan
olisi kattavampi kuin missdan muussa Euroopan maassa. Taman lisdksi katson
aiheelliseksi todeta, etta luotavaksi ehdotetulle jarjestelmalle ei ole mydskaan
liene minkaanlaista nykyisesta kansallisesta lainsdadannosta 16ytyvaa vastinet-
ta. Esimerkiksi poliisin kdyttdmien salaisten tiedonhankintakeinojen ja -
pakkokeinojen, jotka valtaosiltaan vastaavat sdadettavaksi ehdotettuja tiedus-
telumenetelmia, valvonta perustuu yksinomaan sisdiseen valvontaan ja ylimpi-
en laillisuusvalvojien suorittamaan, asian luonteesta johtuen pakostakin sa-
tunnaiseen valvontaan.

Tiedustelun parlamentaarinen valvonta

Tiedustelulainsdadantda koskevaan kokonaisuuteen kuuluu edella lyhyesti ka-
sittelemieni hallituksen esitysten lisaksi myds eduskunnassa valmisteltu ehdo-
tus tiedustelun parlamentaarisen valvonnan jarjestamisesta.

Suojelupoliisi pitaa tiedustelun parlamentaarisen valvonnan vahvistamista
olennaisen tarkeana tiedustelun demokraattisen legitimiteetin varmistamisek-
si. Tiedustelun parlamentaarisen valvonnan ja lainmukaisuuden valvonnan tuli-
si tdydentaa toinen toisiaan ja kdyda jatkuvaa keskindistd vuoropuhelua. Sa-
manaikaisesti Suojelupoliisi nakisi tarkedksi huolehtia siita, etteivat niiden teh-
tavat sekoitu keskendan. Suomalaiseen jarjestelmaan ei vaikuttaisi soveltuvan
periaate, jonka mukaan parlamentaarinen valvontaelin ottaisi tehtavakseen
suorittaa toiminnan yksittaistapauksellista oikeudellisluonteista valvontaa. Ky-
se on viimesijaisesti kaikkien osapuolten - niin tiedustelun kohdehenkilén kuin
tiedustelua suorittavan viranomaisen - oikeusturvasta, johon liittyvat kysymyk-
set tulisi ratkaista oikeudellisin menettelyin.

Eduskunnan tehtavana on harkita Suojelupoliisin toimintaan kohdistettavan
parlamentaarisen valvonnan laajuus ja toteuttamistapa. Paatyi eduskunta nii-
den suhteen mihin ratkaisuun hyvansa, on parlamentaarisen valvonnan kehit-
taminen Suojelupoliisinkin kannalta tarkea ja tervetullut asia.

Paalakimies




