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HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka erdiksi siihen liittyviksi
laeiksi ja HE 202/2017 vp Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsdadannoksi

Elinkeinoelaman keskusliitto EK pitaa tarkeana, etta elinkeinoelamalla on ollut mah-
dollisuus osallistua Suomen kannalta merkittavan saantelykokonaisuuden valmiste-
luun. Elinkeinoelaman asiantuntijaedustus on ollut mukana seka sotilas- etta siviili-
tiedustelulainsdaadannon valmistelussa. EK pitdaa perusteltuna tiedustelutoiminnan
saattamista sadntelyn piiriin. On hyvin tarkeaa, etta elinkeinopoliittiset kysymykset
huomioidaan sdantelyssa tarkasti, silla kansainvalisessa kilpailussa investoinnit
hakeutuvat turvalliseen, vakaaseen ja ennustettavaan ymparist66n. Siksi on var-
mistettava, ettei sdantely heikenna yritysten kilpailukykya ja toimintamahdollisuuk-
sia Suomessa.

Tiedustelua koskevassa lainsdddanndssa viranomaisten toimivaltuuksien, niiden kay-
ton valvonnan, yksildiden perusoikeuksien ja elinkeinopoliittisten kysymysten tulee
olla tasapainossa. Lainsaddannon ei myoskaan tule horjuttaa kansalaisten tai yritys-
ten luottamusta digitaaliseen ymparistoon ja sen luomiin mahdollisuuksiin. Siksi EK
pitdaa hyvana, etta tiedusteluviranomaisten toimivaltuudet ja niiden kayttamiseen
liittyva paatoksenteko on maaritelty lakiehdotuksissa avoimesti ja yksityiskohtaisesti.
My0s kansalaisten yksityisyydensuojaan ja viestinnan luottamuksellisuuteen liittyvat
kysymykset on kasitelty kattavasti ja kansainvalisesti vertaillen, eika saantely tassa
suhteessa ndyta poikkeavan negatiivisesti verrokkimaihin nahden.

Lakiehdotuksissa on arvioitu lainsaadantomuutoksen kansantaloudellisia ja yritysvai-
kutuksia yleisella tasolla. Vaikutusten tarkka arviointi on osoittautunut haastavaksi,
mutta keskeisia kysymyksia ovat saantelyn aiheuttamat mainekysymykset seka yksi-
tyisille toimijoille asetettavat velvoitteet. Niiltd osin ehdotukset eivat sisalla merkit-
tavia negatiivisia poikkeavuuksia verrokkimaihin nahden. Esimerkiksi hyvalla yri-
tysalaisuuden suojalla on huomattava merkitys yritysten toimintaedellytyksille. Ta-
han liittyen viranomaisten kansainvalistd yhteistyota koskevan sotilastiedustelulain
19 §:n ja siviilitiedustelulain 57 §:n yksityiskohtaisissa perusteluissa todetaan, etta
Suomen kansallisen edun mukaista ei olisi yrityssalaisuuksien luovuttaminen ulko-
maisille tahoille. EK pitda esitysta hyvana, mutta muistuttaa, etta yrityssalaisuuksia
koskevasta tiedonluovutusrajoituksesta olisi perusteltua saataa perustelujen si-
jaan pykalatasolla.
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EK pitaa tervetulleena, etta lainsadadantd antaa mahdollisuuksia yrityksiin kohdistu-
vien haitallisten toimien tunnistamiseen ja ehkaisemiseen seka tietojen luovuttami-
seen tarvittaessa yksityisille yhteisaille.

Yrityksille asetetaan sadntelyssa erilaisia avustamisvelvoitteita. Avustamisvelvoittei-
den tulee olla selkeitd ja oikeasuhtaisia. Niiden ei tule esimerkiksi tarkoittaa velvoit-
teita laitteiden tai tuotteiden tietoturvan heikentdamiseen tai rajoituksia salaustekno-
logian kaytolle myoskaan tulevaisuudessa, vaan velvoitteiden on oltava selkeita ja
ennakoitavia.

EK kiinnittda huomiota, etta on viela tarpeen yhdenmukaistaa tiettyjen tiedonhan-
kinnan toimivaltuuksien kayttéon liittyvia rajoituksia niilta osin, joissa ne sadnnos-
kohtaisesti poikkeavat toisistaan sotilas- ja siviilitiedustelulainsdadantojen valilla.
Tietoliikennetiedustelua siviilitiedustelussa koskevan lain 22 §:ssd mainitut tiedon-
siirtdjan tietojenantovelvoitteet poikkeavat sotilastiedustelulain 95 §:n vastaavista
velvoitteista. EK katsoo, ettd avustamisvelvoitteet tulee yhdenmukaistaa sotilastie-
dustelulain mukaiseen muotoon huomioiden, etta kyse on teknisesti sotilastiedus-
teluviranomaisen suorittamasta toiminnasta, eika viranomaisten toisistaan poikkea-
ville avustamisvelvoitteelle ole ndahtavissa perustetta. Samoin laitteen, menetelman
tai ohjelmiston poistamista ja asentamista koskevien sdanndsten yksityiskohtaiset
perustelut poikkeavat tosistaan.

EK myds huomauttaa, ettd avustamisvelvollisille tulee aiheutumaan lainsdadannon
seurauksena kustannuksia. Kustannukset tulisi kaikissa tapauksissa korvata yrityk-
sille tdysimaaraisesti. Toiminnan kustannusriskin jattaminen yritysten kannettavaksi
on ongelmallista. Tiedustelumenetelmien kdytdn kustannusvastaavuus kannustaisi
viranomaisia toimivaltuuksien tuloksekkaaseen kayttamiseen sekd myos kehitta-
maan uusia sujuvampia menetelmia.

EK muistuttaa, ettd tiedustelutoiminnan tehokkaassa toteutuksessa tullaan tarvitse-
maan yksityisen sektorin osaamista. Tama korostuu turvallisten teknologiahankinto-
jen ja palvelutuotannon mahdollisuuksissa sekd omavaraisuuden ja siihen liittyvien
huoltovarmuuskysymysten huomioinnissa.

EK korostaa, etta tiedustelua koskevan lainsdadannon toimivuuden ja vaikutusten
huolellinen seuranta on erittdin tarkeaa. Erityisesti lainsddadannon kansantaloudellis-
ten ja yritysvaikutusten seurantaan on tarpeen panostaa, jotta mahdolliset muutos-
tarpeet voidaan huomioida hyvissa ajoin.



