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Yleistd

Kasiteltavan olevassa hallituksen esityksessa ehdotetaan saddettavaksi tietosuojalaki, jolla tay-
dennettaisiin ja tdsmennettaisiin Euroopan unionin yleista tietosuoja-asetusta. Voimassa oleva
henkilotietolaki ja laki tietosuojalautakunnasta ja tietosuojavaltuutetusta ehdotetaan kumotta-
vaksi. Ehdotettu tietosuojalaki olisi henkil6tietojen kasittelyyn sovellettava yleislaki ja se olisi
EU:n yleista tietosuoja-asetusta tdydentava ja tasmentava, mika tarkoittaisi, ettd ehdotettua
lakia ja EU:n yleista tietosuoja-asetusta olisi sovellettava rinnakkain.

Kasilla oleva ehdotus on niin periaatteellisesti kuin kdytannon kannalta varsin merkittava. Esi-
tyksessa ehdotetaan merkittavia muutoksia tietosuoja-asioita koskevaan seuraamusjarjestel-
maan, koska EU:n yleinen tietosuoja-asetus perustuu padosin hallinnollisille sanktioille perustu-
vaan jarjestelmaan, minka lisaksi esitys sisaltdd myos tietosuojarikosta koskevan kriminalisoin-
tiehdotuksen. Keskityn lausunnossani padasiassa tietosuoja-asioita koskevaan seuraamusjarjes-
telmaan liittyviin kysymyksiin.

Lausuntonani esitdn kunnioittavasti seuraavan.



Yleistd EU:n yleisestd tietosuoja-asetuksesta ja sen aiheuttamista muutoksista kdytettdvissd
oleviin seuraamuksiin

Esityksen tavoitteena on antaa EU:n yleista tietosuoja-asetusta (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679 luonnollisten henkil6iden suojelusta henkil6tietojen kasittelyssa
seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tie-
tosuoja-asetus)) tdydentava tarpeellinen lainsdadantd. Tama toteutettaisiin saatamalla esityk-
sessa ehdotettu tietosuojalaki.

EU:n yleisen tietosuoja-asetuksen merkittavyys on huomattava sen yhdessa rikosasioiden tieto-
suojadirektiivin (direktiivi (EU) 2016/680) kanssa uudistaessa voimassa olevan EU:n tietosuoja-
lainsadadannon. Yleinen tietosuoja-asetus on EU-oikeuteen kuuluvana asetuksena jasenvalti-
oissa suoraan sovellettavaa oikeutta, mutta tietyissa tilanteissa se jattaa kuitenkin kansallista
liikkumavaraa ja mahdollistaa ndin taydentavan kansallisen lainsaadannodn antamisen. Tallaista
kansallista liikkumavaraa antavia asetuksen velvoitteita ovat muun muassa asetuksen 8 artik-
lassa tarkoitettu tietoyhteiskunnan palveluihin liittyvaan lapsen suostumukseen liittyva kansalli-
sessa lainsdadannossa tarkemmin mahdollisesti maariteltava lapsen ikd samoin kuin kysymys
siitd, sovelletaanko asetuksessa tarkoitettuja hallinnollisia sanktioita viranomaisiin tai julkishal-
linnon elimiin (asetuksen 83(7) artikla). Kuten esityksen perusteluissakin todetaan (s. 27), ase-
tus unionin lainsaadantoinstrumenttina ei lahtokohtaisesti mahdollista edes asetuksen sisallon
mukaista kansallista taytantdoonpanolainsaadantoa, koska asetus on jasenvaltioissa suoraan so-
vellettavaa oikeutta. Tama lahtokohta on esityksen perusteluissa mainituin tavoin otettava
huomioon ehdotettua lainsdaadantoa arvioitaessa.

EU:n yleinen tietosuoja-asetus merkitsee suurta muutosta tietosuoja-asioissa kaytettavien seu-
raamusten suhteen. Asetuksen 83 artikla sisaltda laajan hallinnollisten sanktioiden maaraami-
sen yleisia edellytyksia koskevan maarayksen, jonka 4-6 kohdassa maaritelladn ne rikkomukset,
joista voi seurata kohdissa enimmaismaaraltaan tarkemmin maaritelty hallinnollinen sakko.
Asetuksen 83 artiklassa tarkoitetut sanktiot voivat rahamaaraltaan olla varsin huomattavia,
jopa 20 miljoonaa euroa (artiklan 5 ja 6 kohta). Voimassa olevan lainsaadannon mukaisesti mo-
net asetuksen 83 artiklassa tarkoitetuista teoista ovat talla hetkelld rangaistavia rikoslain
(39/1889) 38 luvun 9 §:ssd (525/1999) tarkoitettuna henkilorekisteririkoksena. Yleinen tieto-
suoja-asetus, ehdotettu tietosuojalain sanktiosdaantely seka henkilorekisteririkosta koskevan
saannoksen korvaaminen soveltamisalaltaan suppeammalla tietosuojarikosta koskevalla ehdo-
tetulla rikossaannoksella tarkoittaisi, etta valtaosa aiemmin rikosoikeudellisesti rangaistavasta
kayttaytymisesta siirtyisi hallinnollisen sanktiojarjestelman alaisuuteen.

Viimeaikainen oikeudellinen kehitys on melko voimakkaasti ilmentanyt siirtymaa rikosoikeudel-
lisen jarjestelman kaytosta hallinnollisten sanktioiden kdyttéon. Osin tdma on seurausta EU-oi-
keuden vaikutuksesta (esim. rahanpesulainsdadantoa koskien HE 228/2016 vp), osin taas ta-
voitteesta siirtda moitittavuudeltaan vahaisia tekoja rikosoikeudellisen jarjestelman ulkopuo-
lelle (tieliikenteen rikkomusluonteisia tekoja koskien HE 180/2017 vp), mutta ainakin osin ta-
voitteena lienee my6s mahdollistaa tehokkaampi oikeusturvan kannalta kevyemman jarjestel-
man kautta toteutettu puuttuminen tiettyihin rikkomusluonteisiin tekoihin. On huomattava,
ettd Suomessa kaytettavat hallinnolliset sanktiot eivat ndin valttamatta perustu yhtenaisiin ta-
voitteenasetteluihin. My0s suuruudeltaan hallinnolliset sanktiot ovat varsin erilaisia. Etenkin
EU-oikeuteen perustuvissa hallinnollisissa sanktioissa seuraamusten enimmaistaso on usein



varsin huomattava (ks. esim. PeVL 2/2017 vp, s. 5 ja LaVL 3/2017 vp, s. 3). Talla kehityksella ei
ole yksinomaan positiivisia vaikutuksia. Vahintaan voidaan arvioida, voidaanko tilanteissa, joissa
hallinnollisten sanktioiden enimmaismaarat voivat kohota miljooniin tai jopa kymmeniin miljoo-
niin euroihin, enaa arvioida sanktiojarjestelmien luonnetta siten, etta rikosoikeudellista jarjes-
telmaa pidettaisiin viimesijaisena keinona. Vaikka rikosoikeudellinen jarjestelma lahtokohtai-
sesti ilmentaa valtion taholta toteutettavaa ankarinta mahdollista moitearvostelua tehtya tekoa
kohtaan, hallinnollisten sanktioiden enimmaismaarien noustessa huomattavan korkeiksi, mai-
nittua lahtokohtaa saattaa olla perusteltua arvioida totutusta poikkeavin tavoin. Ylipaansa on
syyta kiinnittda huomiota siihen, etta siirtyma rikosoikeudellisen jarjestelman kayttamisesta
hallinnollisten sanktioiden kdyttoon ei saisi ainakaan yksinomaan merkita sitd, ettd tehokkuus-
nakokulmasta pyritdan ottamaan kayttoon enimmaismaaraltadn huomattavan suuria hallinnol-
lisia sanktioita. Vaikka unionilainsdadantdon sisaltyvien hallinnollisten sanktioiden enimmais-
maarien suhteen kansallinen lilkkkumavara seuraamusten laadun ja suuruuden oikeasuhtaisuu-
den osalta on rajallinen — kdytettdessa asetusta lainsaadantoinstrumenttina tata kansallista liik-
kumavaraa ei kdytannossa ole —, unioni-instrumenttien valmisteluvaiheessa olisi syyta kiinnittaa
vakavasti huomiota niissa asetettujen sanktioiden oikeasuhtaisuuteen samoin kuin hallinnolli-
sen sanktiojarjestelman kayttamisen taustalla vaikuttaviin tavoitteenasetteluihin.

Kuten esityksessakin todetaan (s. 57), oikeusministeriossa on parhaillaan vireilld rangaistuksen-
luonteisia hallinnollisia seuraamuksia koskeva selvitys- ja valmisteluhanke. Asiaa valmistelevan
tyoryhman tehtavana on arvioida rangaistusluonteisia hallinnollisia seuraamuksia koskevan
yleisen lainsaadanndn tarve seka tarvittaessa valmistella asianomaisen lainsaadannon toteutta-
miseksi tarpeelliset sdadnndsehdotukset (Tyoryhman asettamispaatos 21.3.2017, OM
7/41/2017, s. 3). On huomattava, ettd eduskunnan lakivaliokunta on kdytannéssaan todennut,
ettd hallinnollisia seuraamuksia ei lainvalmisteluyhteyksissa ole tarkasteltu yhtena kokonaisuu-
tena. Lisaksi valiokunta ei ole pitdanyt aivan ongelmattomana, etta tehokkuuden nimissa oikeus-
jarjestykseen tuodaan uusia hallinnollisia seuraamuksia pohtimatta, millaisia yleisia edellytyksia
niiden kdytto6n ottamiselle olisi asetettava (LaVL 21/2005 vp, s. 2). Valiokunnan nakemys on
nahdakseni edelleen varsin ajankohtainen. Osaltaan myos nyt kasilld oleva ehdotus antaa ai-
heen hallinnollisia sanktioita koskevalle kokonaisvaltaisemmalle tarkastelulle, joskin kansallinen
liikkumavara sanktioiden perustuessa EU-oikeuteen on edelld todetun mukaisesti rajoitettu.

Hallinnollisia sanktioita koskevan sdééntelykokonaisuuden arviointi

Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, etta lainvastaisesta teosta maa-
rattava maksu ei ole perustuslain 81 §:ssa tarkoitettu vero tai maksu vaan rangaistusluonteinen
taloudellinen seuraamus (esim. PeVL 39/2017 vp, s. 2, PeVL 2/2017 vp, s. 4-5, PeVL 15/2016 vp,
s. 4, PeVL 28/2014 vp, s. 2/11, PeVL 57/2010 vp, s. 2/Il, PeVL 17/2012 vp, s. 5-6, PeVL 55/2005
vp, s. 2/l ja PeVL 32/2005 vp, s. 2/Il). Perustuslakivaliokunta on kdytanndssaan rinnastanut ran-
gaistusluonteiset taloudelliset seuraamukset rikosoikeudelliseen seuraamukseen (esim. PeVL
39/2017 vp, s. 2, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4, PeVL 10/2016 vp, s. 7-8 ja PeVL
28/2014 vp, s. 2/11). Hallinnollisen seuraamuksen perusteista on sdadettava perustuslain 2 §:n 3
momentin edellyttamalla tavalla lailla, koska seuraamuksen madraamiseen sisaltyy julkisen val-
lan kayttoa. Valiokunta on myds katsonut, ettd kysymys on merkittavasta julkisen vallan kay-
tosta. Laissa on tasmallisesti ja selkedsti sdddettava maksuvelvollisuuden ja maksun suuruuden
perusteista seka maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon perusteista



(esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4-5, PeVL 10/2016 vp, s.
7 ja PeVL 28/2014 vp, s. 2/Il).

Valiokunnan kdytannossa on katsottu, etta vaikka perustuslain 8 §:ssa tarkoitetun rikosoikeu-
dellisen laillisuusperiaatteen asettamat saantelyn tasmallisyytta koskevat vaatimukset eivat sel-
laisenaan kohdistu hallinnollisten seuraamusten saantelyyn, tarkkuuden yleista vaatimusta ei
voida tallaisen sadntelyn yhteydessa sivuuttaa (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s.
5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s. 2/I1). Tahan liittyen on
huomattava, etta valiokunta on kdytanndssaan ulottanut blankorangaistussaantelya koskevan
kdytantonsa (PeVM 25/1994 vp, s. 8/1) koskemaan myos hallinnollisia seuraamuksia koskevaa
saantelya (PeVL 10/2016 vp, s. 8).

Valiokunnan kaytannossa on myos katsottu, ettd rangaistusluonteisia taloudellisia seuraamuk-
sia koskevan saantelyn on taytettava sanktioiden oikeasuhtaisuuteen liittyvat vaatimukset
(esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s.
2/I1). Edelleen valiokunnan kdytanndssa on vakiintuneesti katsottu, etta sanktiot eivat saa me-
nettelyn puolesta muodostua perustuslain 21 §:ssa tarkoitetun syyttomyysolettaman vastaisiksi
eivatka ne voi perustua puhtaasti kdannettyyn todistustaakkaan taikka ankaraan objektiiviseen
vastuuseen (PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 57/2010
vp, s. 3—4 ja PeVL 4/2004 vp, s. 7/11).

Vaikka yleisessa tietosuoja-asetuksessa tarkoitetut hallinnolliset sanktiot perustuvat EU:ssa an-
nettuun asetukseen, edelld mainitut lahtokohdat eivat siitd huolimatta ole merkityksettomia
nyt kasilla olevan sadantelykokonaisuuden arvioinnin kannalta. Ensinndkin on kiinnitettava huo-
miota siihen, etta tietosuoja-asioita koskeva saantelykokonaisuus on jatkossa huomattavan vai-
keasti hallittava kokonaisuus. Talla on merkitysta asiaa koskevan saantelyn tarkkarajaisuuden ja
tasmallisyyden nakokulmasta. Sanktioidun kayttaytymisen alan selvittamiseksi on perehdyttava
laajaan ja vaikeaselkoiseen EU:n yleiseen tietosuoja-asetukseen ja ehdotettuun tietosuojalakiin.
Lisaksi on kiinnitettava huomiota ehdotettuun tietosuojarikosta koskevaan rikoslain 38 luvun 9
§:4dn seka siihen, milloin ehdotettu tietosuojarikosta koskeva sdannds tulee sovellettavaksi ja
milloin on kysymys hallinnollisilla sanktioilla sanktioiduista teoista. Esityksen perustelujen mu-
kaan (s. 124) tarkoitus on, etta rikosoikeudellinen vastuu tulee sovellettavaksi vain tilanteissa,
joissa lainvastainen henkilGtietojen kasittely ei olisi yleisen tietosuoja-asetuksen nojalla hallin-
nollisten seuraamusmaksujen piirissa. Talloin mainittujen sanktiojarjestelmien rajapinta muo-
dostuu myos saantelyn mahdollisen kohteen kannalta merkitykselliseksi. Sanktioitua kayttayty-
mista koskevan saantelyn vaikeaselkoisuus entisestdaan korostuu, koska myos tietosuojarikosta
koskeva ehdotettu saannos jaljempana tarkemmin kasiteltavin tavoin muodostuu rikosoikeu-
dellisen laillisuusperiaatteen kannalta ongelmalliseksi.

Ehdotetussa tietosuojalaissa omaksuttu hallinnollisia sanktioita koskeva saantelymalli ei ensin-
nakaan aivan parhaalla mahdollisella tavalla vastaa saantelyn tarkkarajaisuuden ja tasmallisuu-
den seka ennakoitavuuden asettamiin vaatimuksiin. Esityksessa lahdetaan siita, etta yleisen tie-
tosuoja-asetuksen sisaltama hallinnollisia sanktioita koskeva saantely on itsessdan riittavaa ja
ehdotetun tietosuojalain hallinnollista seuraamusmaksua koskevassa 25 §:ssa saadettaisiin vain
niista hallinnollisen seuraamusmaksun maaraamisen tilanteista, joita yleisen tietosuoja-asetuk-
sen hallinnollisten sakkojen maaraamista koskeva 83 artikla ei nimenomaisesti koske. Vaikka
ehdotettu saantelymalli sindnsa vastaa sitd, etta hallinnollisista sanktioista sdadetdan jasenval-
tioissa suoraan sovellettavalla EU-oikeuden asetuksella, ehdotettu sdaantelymalli ei kuitenkaan



parhaalla mahdollisella tavalla vastaa sanktiosaantelylta edellytettdavan tarkkuuden ja ennakoi-
tavuuden vaatimuksia.

Vaikka EU-oikeuden asetukset ovat jasenvaltioissa suoraan sovellettavaa oikeutta eika niiden
sisaltamia maarayksia toistava kansallinen sdaantely |ahtokohtaisesti ole EU-oikeuden nakokul-
masta mahdollista, sanktiosdaantelyn voi katsoa muodostavan tassa suhteessa poikkeuksen —
vaikka unionioikeudellisesti hallinnolliset sanktiot ovat EU:n toimivallan suhteen eri asemassa
kuin rikosoikeudelliset seuraamukset. Ndin on myds toimittu aiemmin vastaavankaltaista
unionioikeuden asetukseen perustuvaa sanktiosadntelya kansalliseen lainsdaadantoon sisallytet-
tdessa. Omaksuttu lainsaadantotekniikka on muistuttanut niin sanottua EU-blankorikossdante-
lytekniikkaa, jossa kansallisessa rikossaannoksessa on viitattu niihin unionioikeuden asetuksiin,
jotka asiallisesti maarittavat rangaistavan kayttaytymisen alaa (ks. esim. rikoslain 48 luvun 1
§:ssa tarkoitettu ympariston turmeleminen (630/2017)). Vastaavaa saantelytekniikkaa on kay-
tetty my0s sellaisen sdadntelyn yhteydessa, joissa EU:ssa annettu asetus on suoraan edellyttanyt
tietynlaisten hallinnollisten sanktioiden kayttamista. Esimerkiksi arvopaperimarkkinalain
(746/2012) seuraamusmaksua koskevassa 15 luvun 2 §:n 3 momentissa (1278/2015) viitataan
tiettyihin markkinoiden vaarinkayttéasetuksen ((EU) N:o 596/2014) artikloihin, joiden vastainen
toiminta on asetuksen 30 artiklan mukaisesti sanktioitava hallinnollisilla maksuseuraamuksilla.
Vaikka markkinoiden vaarinkdyttéasetuksen hallinnollisia sanktioita koskeva 30 artikla on muo-
toiltu nimenomaisen jasenvaltioihin kohdistuvan lainsddadantoévelvoitteen asettavaksi ("— — ja-
senvaltioiden on sdddettava kansallisen lainsdadannon mukaisesti, etta toimivaltaisilla viran-
omaisilla on valtuudet toteuttaa asianmukaisia hallinnollisia seuraamuksia ja muita hallinnollisia
toimenpiteita ainakin seuraavien rikkomisten osalta”), sellaisen sdantelyn osalta, jossa hallin-
nolliset sanktiot perustuvat unionissa annettuun asetukseen, on perusteltua omaksua saman-
kaltainen lainsaadantotekniikka riippumatta siita, miten hallinnollisten sanktioiden kdyttamista
edellyttdva unionioikeuden asetuksen velvoite on muotoiltu.

Ehdotettua tietosuojalain 25 §:33 olisi talta osin ndhdakseni syytda muuttaa siten, ettd sen en-
simmaiseksi momentiksi lisattdisiin saannos, jossa viitattaisiin niihin yleisen tietosuoja-asetuk-
sen maarayksiin, joiden rikkominen on seuraamusmaksulla sanktioitu. Saannds olisi luonteel-
taan toteava eika asiallisesti merkitsisi unionioikeuden asetukseen liittyvaa ongelmallista tay-
tantéonpanosdantelyd. Pikemmin tamankaltainen saannds vastaisi paremmin sanktiosaante-
lylta edellytettavan riittavan tarkkarajaisuuden, tasmallisuuden ja ennakoitavuuden vaatimuk-
siin huolehtimalla riittavista viittauksista sanktion maaraamisen kannalta merkitykselliseen EU-
oikeudelliseen saantelyyn. Samalla olisi syyta arvioida, tulisiko ehdotettuun tietosuojalakiin si-
sallyttaa informatiivinen viittaus yleisen tietosuoja-asetuksen valvontaviranomaisen valtuuksia
koskevaan 58 artiklaan. Tallaisella saannoksella olisi vastaava informatiivinen ja ndin ennakoita-
vuutta lisddva merkitys kuin sanktiosdadantelyn muotoilulla blankorikossaantelya vastaavalla ta-
valla.

Toiseksi ehdotettu sadntely ei sisdlla minkadnlaisia sdannoksid seuraamusmaksun maaraamista
koskevasta menettelysta. Tamankaltainen saantely olisi merkityksellista arvioitaessa, muodos-
tuvatko tietosuojaan liittyvat sanktiot menettelyn puolesta perustuslain 21 §:ssa tarkoitetun
syyttomyysolettaman vastaisiksi tai perustuvatko ne puhtaasti kddannettyyn todistustaakkaan
taikka ankaraan objektiiviseen vastuuseen (PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL
15/2016 vp, s. 5, PeVL 57/2010 vp, s. 3—4 ja PeVL 4/2004 vp, s. 7/Il). Yleisen tietosuoja-asetuk-
sen 83(2) artiklan b alakohdassa sinansa kiinnitetdadan huomiota syyksiluettavuutta koskeviin
vaatimuksiin, joskin kysymys on Idhinna sanktion tason marittamista yksittaistapauksessa



koskevasta maarayksesta. Lienee kuitenkin syyta olettaa, ettd yleisessa tietosuoja-asetuksessa
tarkoitettujen hallinnollisten sanktioiden maaraaminen on mahdollista myods tuottamuksesta
riippumatta. Tassa suhteessa merkityksellinen on asetuksen 148. johdantokappaleeseen sisal-
tyva lausuma, jonka mukaan ”jos kyseessa on vahdinen rikkomus tai jos maarattava sakko olisi
kohtuuton rasitus luonnolliselle henkil6lle, voidaan sakon sijasta antaa huomautus”. Lausuma
mahdollistaa esimerkiksi kohtuusperusteisen arvioinnin mahdollisen tuottamuksesta riippuvan
vastuun tilanteissa.

Asetuksen 83(8) artikla sisdltda maarayksen, jonka mukaan valvontaviranomaisen taman artik-
lan mukaisten valtuuksien kayttoon sovelletaan unionin oikeuden ja jasenvaltion lainsaadannén
mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asi-
anmukaista prosessia. Maarayksen merkitys on huomattava ja sen on katsottu mahdollistavan
muun muassa ehdotetun tietosuojalain 25 §:n 3 momentin, jonka mukaan seuraamusmaksua ei
saisi maarata, jos rikkomuksesta tai laiminlyonnista on kulunut yli 10 vuotta.

Selvaa on, ettd seuraamusmaksun maaraamisessa on noudatettava riittavia oikeusturvatakeita.
Esitykseen tai yleiseen tietosuoja-asetukseen ei sisally esimerkiksi nimenomaista saantelya siit3,
miten perustuslain 21 §:ssa ja EU:n perusoikeuskirjan 41 artiklassa tarkoitetut oikeusturvan ja
hyvan hallinnon takeet turvataan seuraamusmaksun maaraamisessa. Yleisen tietosuoja-asetuk-
sen 83(8) artikla on tassa suhteessa kuitenkin merkityksellinen sen sisadltdessa valvontaviran-
omaista velvoittavan maarayksen asianmukaisten menettelytakeiden noudattamisesta. Asetuk-
sen mainitun maarayksen merkitysta on syyta korostaa, mihin saattaisi olla syyta kiinnittaa ni-
menomaista huomiota lakivaliokunnan esityksen johdosta antamassa lausunnossa.

Hallinnolliset sanktiot mahdollinen ulottaminen viranomaisiin ja muihin julkishallinnon elimiin

Ehdotetun tietosuojalain 25 §:n 2 momentin mukaan seuraamusmaksua ei voida maarata val-
tion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudelli-
sille laitoksille, eduskunnan virastoille eika tasavallan presidentin kanslialle. Yleisen tietosuoja-
asetuksen 83(7) artiklan mukaan kukin jasenvaltio voi asettaa saantoja siita, voidaanko viran-
omaisille tai julkishallinnon elimille maarata kyseisessa jasenvaltiossa hallinnollisia sakkoja ja
missd maarin. Ehdotetussa tietosuojalaissa omaksuttua ratkaisua perustellaan silld (s. 105—
106), ettd viranomaiselle maarattava hallinnollinen seuraamusmaksu on yleisen oikeusjarjestyk-
semme kannalta vieras menettely, minka lisaksi oikeusjarjestys kohdistaa julkishallintoon muita
erityisvaatimuksia, jotka perustelevat omaksuttua sdantelyratkaisua. Viranomaisia sitoo muun
muassa hallinnon lainmukaisuusperiaate ja lainmukainen henkildtietojen kasittely kuuluu viran-
omaisissa tyoskentelevien virkavelvollisuuksiin. Virkamiehen asemaan kuuluu myés muun mu-
assa rikosoikeudellinen virkavastuu, kurinpidollinen virkavastuu seka vahingonkorvausvastuu.
Lisdksi viranomaisen toiminnasta voidaan kannella ja laillisuusvalvojat valvovat viranomaisten ja
virkamiesten toiminnan lainmukaisuutta.

Ehdotettu sdantelyratkaisu vaikuttaa ndhdakseni talta osin perustellulta, vaikka sita voidaan kri-
tisoida saantelyn johdonmukaisuuteen ja soveltamisalan laajuuteen liittyvin perustein. On kui-
tenkin huomattava, ettd myos muualla lainsddadannossa tiettyjen hallinnollisten sanktioiden
kohdentamista viranomaistahoihin on rajoitettu. Esimerkiksi 6ljypaastomaksua ei merenkulun
ymparistonsuojelulain (1672/2009) 3 luvun 1 §:n 4 momentin (998/2014) mukaan voida maa-
rata poliisin, Tullin, puolustusvoimien ja rajavartiolaitoksen alusten toiminnasta. Rikoslain 9



luvun 1 &:n 2 momentin mukaan oikeushenkilon rangaistusvastuuta koskevia saannoksia ei so-
velleta julkisen vallan kaytossa tehtyyn rikokseen. Esityksessa ehdotetulle saantelymallille on
ndin tiettyja, joskaan ei tietdaakseni identtisia, esikuvia voimassa olevassa lainsaadannossa. Li-
saksi on huomattava, etta esityksessa ehdotettu viranomaiset ja muut julkishallinnon elimet
hallinnollisten sanktioiden soveltamisen ulkopuolelle sulkeva omaksuttu sdaantelymalli vaikuttaa
olevan soveltamisalaltaan laajempi kuin muut vastaavat sadntelyratkaisut.

Esityksen perusteluissa on mainittu (s. 106), etta tietosuojalain taytantédnpanoa tulee seurata
ja viranomaisten osalta hallinnollista seuraamusmaksua koskevaa sadntelyratkaisua on tarpeen
mukaan arvioitava uudelleen, ottaen huomioon myods mahdolliset EU:n suositukset ja ohjeet
asiassa. Lisaksi perustelujen mukaan (s. 57) tietosuoja-asetuksen rikkomisesta viranomaisille
aiheutuvien seuraamusten tehokkuutta on seurattava, minka lisaksi on arvioitava yksityisen ja
julkisen sektorin rajamaastossa olevien toimintaorgaanien kehitysta. Esityksessa omaksuttua
saantelyratkaisua voidaan talta osin pitda melko tasapainoisena. Omaksuttua sdantelyratkaisua
on seurattava tietosuoja-asetuksen tehokkaan taytantéonpanon nakdkulmasta ja jos saantely-
ratkaisu osoittautuu tasta nakokulmasta ongelmalliseksi, toimenpiteisiin sdantelyn muutta-
miseksi olisi ryhdyttava. Tama korostaa saantelyn taytantoonpanon aktiivisen seurannan tar-
vetta, mita voisi olla syyta painottaa lakivaliokunnan esityksen johdosta antamassa lausun-
nossa.

Ehdotettu tietosuojarikosta koskeva séidnnés

Esityksessa ehdotetaan, ettd voimassa oleva henkilorekisteririkosta koskeva rikoslain 38 luvun 9
§:n sdannos kumotaan ja etta se korvattaisiin soveltamisalaltaan suppeammalla ehdotetulla tie-
tosuojarikosta koskevalla sdannoksella. Tarkoitus on (esim. s. 56, 124 ja 128), etta tietosuojari-
kosta koskeva saannos koskisi vain niita tilanteita, joissa yleisessa tietosuoja-asetuksessa tarkoi-
tetut hallinnolliset sanktiot eivat tule sovellettavaksi.

Perustuslain 8 §:n sisdltaman rikosoikeudellisen laillisuusperiaatteen ydinsisalté on perustusla-
kivaliokunnan kaytanndssa muotoutunut seuraavaksi: kunkin rikoksen tunnusmerkisté on il-
maistava riittavalla tasmallisyydella siten, ettd sdannoksen sanamuodon perusteella on enna-
koitavissa, onko jokin toiminta tai laiminlyénti rangaistavaa.! Valiokunnan muotoilu korostaa
laillisuusperiaatteen tausta-arvoja, ennen muuta ennakoitavuutta. Euroopan ihmisoikeustuo-
mioistuimen ja EU-tuomioistuimen kaytdannossa periaatteelle on annettu kdytdannossa vastaava
ydinsisalto, jossa on korostettu rikossdaantelyn ennustettavuutta eli sitd, ettda sdannoksen sana-
muodon perusteella voidaan ennakoida, mika on rangaistavaa.?

' Esim. PeVL 10/2000 vp, s. 2/I, PeVL 22/2001 vp, s. 3/1, PeVL 29/2001 vp, s. 3/I, PeVL 41/2001 vp, s. 2/11, PeVL
26/2002 vp, s. 2/1, PeVL 40/2002 vp, s. 7/1, PeVL 48/2002 vp, s. 2/11, PeVL 26/2004 vp, s. 3/I1, PeVL 7/2005 vp, s.
3/1, PeVL 17/2006 vp, s. 3/1, PeVL 18/2007 vp, s. 5/11, PeVL 12/2010 vp, s. 3/I, PeVL 33/2010 vp, s. 2-3, PeVL
68/2010 vp, s. 4/1, PeVL 11/2011 vp, s. 1, PeVL 61/2012 vp, s. 3—4, PeVL 16/2013 vp, s. 2/1, PeVL 6/2014 vp, s.
2/1, PeVL 26/2014 vp, s. 2/11, PeVL 56/2014 vp, s. 2/11, PeVL 10/2016 vp, s. 9, PeVL 46/2016 vp, s. 67 ja PeVL
56/2016 vp, s. 6.

2 EIT:n kiiytinnosti ennen muuta Kokkinakis v. Kreikka, tniomio 25.5.1993, 52 kohta ja Cantoni v. Ranska, tuomio
11.11.1996, 29 kohta. EU-tuomioistuimen kdytdnndsta ks. esim. yhdistetyt asiat C-74/95 ja C-129/95, rikosoikeu-
denkdynti X:dd vastaan, Kok. 1996, s. 1-6609, 25 kohta, C-303/05, Advocaten voor de Wereld, Kok. 2007, s. 1-3633,
49 ja 50 kohta, C-546/09, Aurubis Balgaria, Kok. 2011, s. 1-2531, 41 ja 42 kohta ja C-405/10, Ozlem Garenfeld,
Kok. 2011, s. I-11035, 48 kohta.



Laillisuusperiaate ndin edellyttaa, etta rikossaannokset on muotoiltava riittavalla tasmallisyy-
dell3, jotta niiden soveltaminen olisi ennakoitavaa. Lisdksi perustuslakivaliokunta on kdaytannos-
saan asettanut edellytyksia niin sanotun blankorangaistustekniikan kaytélle, vaikka blankoran-
gaistussaantelya ei sinansa ole pidetty perustuslain kieltdmana saantelytekniikkana. Laillisuus-
periaatteeseen liittyvista syistd blankorangaistussaantelyyn on kuitenkin syyta suhtautua torju-
vasti (esim. PeVL 10/2016 vp, s. 8, PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/Il ja PeVL
20/1997 vp, s. 3/Il). Perusoikeusuudistuksen yhteydessa valiokunta korosti, ettd blankosaante-
lyn osalta tavoitteena tulee olla, ettad niiden edellyttamat valtuutusketjut ovat tasmallisia, ran-
gaistavuuden edellytykset ilmaisevat aineelliset saanndkset ovat kirjoitetut rikossaanndksilta
vaaditulla tarkkuudella ja nama saanndkset kasittavasta normistosta kady ilmi myos niiden rikko-
misen rangaistavuus seka kriminalisoinnin sisaltavassa saanndksessa on jonkinlainen asiallinen
luonnehdinta kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994 vp). Tuoreemmassa kay-
tannossaan valiokunta on pitanyt blankorikossdantelyn tasmentamista edellytyksena lakiehdo-
tuksen kasittelylle tavallisen lain sdatamisjarjestyksessa (PeVL 10/2016 vp, s. 8-9).

Ehdotetussa tietosuojarikosta koskevassa saannoksessa viitataan olennaisilta osin muualle lain-
saadantoon, jossa tarkemmin maaritelldan ne teot ja laiminlyonnit, jotka voivat tulla tietosuoja-
rikoksena rangaistavaksi. Endotetun sddanndksen 1 momentissa sindnsa lueteltaisiin niita teko-
tapoja, jotka voivat tulla tietosuojarikoksena rangaistavaksi. Momentissa my0s viitataan ylei-
seen tietosuoja-asetukseen seka tiettyyn kansalliseen lainsdaadantoon. Talta osin ehdotettu
saannos jattaa toivomisen varaa. Olisi blankorikossaantelylle asetetut edellytykset ja ndin lailli-
suusperiaatteen asettamat vaatimukset paremmin tayttavaa, jos ehdotetussa tietosuojarikosta
koskevassa sddannoksessa nimenomaisesti viitattaisiin niihin tietosuoja-asetuksen maarayksiin
tai siind mainitun kansallisen lain saanndksiin, joiden rikkominen voi tulla tietosuojarikoksena
rangaistavaksi. Erityisen ongelmallinen on sdannéksen 1 momentin 4 kohta, jonka mukaan ran-
gaistavaa on henkil6tietojen kasittelya koskevassa muussa laissa tarkoitetun henkil6tietojen
kayttotarkoitussidonnaisuutta, luovuttamista tai siirtdmista koskevan sadannoksen rikkominen.
Kohdan mukaan rangaistavaa olisi missa tahansa henkil6tietojen kasittelya koskevassa laissa
olevan henkil6tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevan
saanndksen rikkominen. Jotta saantely olisi talta osin rikosoikeudellisen laillisuusperiaatteen
edellytykset tayttavaa, 1 momentin 4 kohtaa olisi valttamatta tdsmennettava luettelemalla
siind nimenomaisesti ne henkil6tietojen kasittelya koskevat lait, joihin sisdltyvien sadanndsten
rikkominen voi tulla tietosuojarikoksena rangaistavaksi. Lisdaksi on syyta kiinnittdaa huomiota sii-
hen, ettd myos niistd henkilotietojen kasittelya koskevista laeista, joiden rikkominen on tarkoi-
tettu henkilotietorikoksena rangaistavaksi, olisi kaytava ilmi niiden rikkomisen rangaistavuus.

Ehdotetun sdanndksen 2 momentin mukaan tietosuojarikoksesta tuomittaisiin myos se, joka
tahallaan tai torkeasta huolimattomuudesta toimii vastoin sitd, mitd 1 momentin 1-4 kohdassa
tarkoitetussa sadadoksessa sadadetaan henkilotietojen kasittelyn turvallisuudesta. Sdanndksessa
ei viitata tarkemmin niihin aineellisiin sdannoksiin tai maarayksiin, joissa saannelldan henkilotie-
tojen kasittelyn turvallisuutta. Saannds ei talta osin tayta rikosoikeudellisen laillisuusperiaat-
teen asettamia vaatimuksia. Kaytanndssa sdanndksen nojalla rangaistavaksi voisi tulla missa ta-
hansa henkil6tietojen kasittelyd koskevassa laissa olevan henkil6tietojen turvallisuutta koske-
van saannoksen vastainen toiminta. Selvaa on, etta sdannosta ei voida tallaisenaan pitaa rikos-
oikeudellisen laillisuusperiaatteen asettamat vaatimukset tayttavana vaan sita olisi valttamatta
tdsmennettava viittaamalla nimenomaisesti niihin aineellisiin henkil6tietojen kasittelyn turvalli-
suutta koskeviin sdanndksiin, joiden rikkominen on tarkoitettu rangaistavaksi.



Ehdotetun tietosuojarikosta koskevan saannodksen suhdetta virkarikoksia koskevaan saantelyyn
ei esityksen perusteluissa tarkastella. Esityksen perustelujen mukaan (s. 124) tietosuojarikok-
sena voisi tulla arvioitavaksi esimerkiksi teko, jossa silkasta uteliaisuudesta oikeudettomasti
hankitaan henkilGtietoja potilastietojarjestelmasta. Korkeimman oikeuden ratkaisukdytannossa
(KKO 2014:86) on esimerkiksi katsottu, etta vaikka henkil6lla oli ollut poliklinikan vastaavan eri-
koislaakarin tyotehtaviinsa liittyen oikeus tarkastella poliklinikan toisen |adkarin hoidettavana
olleen potilaan potilastietoja, tallainen tietojen tarkastelu voi olla virkavelvollisuuksien vas-
taista, jos tarkastelu ei ole perusteltua tyotehtavien kannalta. Koska tietojen tarkastelu ei ollut
mainitulla tavalla perusteltua, 1adkari tuomittiin virkavelvollisuuden rikkomisesta. Selvaa nah-
dakseni on, etta kysymyksen ollessa virkamiehestd, tietosuojarikoksen ohella voitaisiin tuomita
my0s virkavelvollisuuden rikkomisesta, jos tietosuojarikos on tehty esimerkiksi virkaa toimitet-
taessa. Tama nahdakseni osaltaan perustelee sitd ehdotuksessa omaksuttua sdadntelyratkaisua,
jonka mukaan viranomaiset ja muut julkishallinnon elimet on rajattu hallinnollisten sanktioiden
soveltamisalan ulkopuolelle (ks. my06s esityksen perustelujen s. 105-106).
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