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HALLITUKSEN ESITYS EU:N YLEISTA TIETOSUOJA-ASETUSTA TAYDENTAVAKSI
LAINSAADANNOKSI (HE 9/2018 vp)

Hallitus antoi eduskunnalle esityksen EU:n yleista tietosuoja-asetusta tay-
dentavaksi lainsaadannoksi (tietosuojalaki) 1.3.2018. Esityksen mukaan
ehdotetulla tietosuojalailla tadydennettdisiin ja tismennettaisiin Euroopan
unionin yleista tietosuoja-asetusta.

Perustuslakivaliokunta on pyytanyt valiokuntakuulemista koskevan kutsun
yhteydessa arviota siita, aiheuttaako EU:n yleinen tietosuoja-asetus tar-
peen arvioida uudelleen valiokunnan kdytannon vakiintuneita, perustus-
lain 10 &:3an kiinnittyvia henkil6tietojen kasittelya koskevia kantoja. Ja jos
ndin on, miten lainsaadannon valtiosdaantdisen arvioinnin perusteita tulisi
muuttaa ja onko se tdssa yhteydessa mahdollista.

Henkil6tietojen suojaa koskeva aineellinen saantely tulee lahtokohtaisesti
suoraan yleisesta tietosuoja-asetuksesta. Ehdotetulla sdantelylla pyritaan
tdydentamaan ja tasmentamaan yleista tietosuoja-asetusta silta osin kuin
se kansallisen harkintamarginaalin puitteissa on mahdollista ja tarkoituk-
senmukaista. Perustuslakivaliokunnalle osoitetussa lausunnossa kasitel-
Iaan kansallista harkintamarginaalia suhteessa valiokunnan vakiintunee-
seen 10 §:aan kiinnittyvdan kaytantoon. Lisdksi lausunnossa nostetaan
esiin eraita kysymyksia, joiden osalta yleisessa tietosuoja-asetuksessa on
kansallista harkintamarginaalia henkil6tietojen suojan ja muiden perusoi-
keuksien yhteensovittamiseksi.
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Kansallinen harkintamarginaali

Yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR) on
tullut voimaan 24.5.2016, ja sen soveltaminen alkaa 25.5.2018. Yleinen
tietosuoja-asetus tulee sellaisenaan voimaan kaikissa jasenvaltioissa. Ase-
tus poikkeaa lainsdaadantdinstrumenttina direktiivistd, joka edellyttaa kan-
sallista taytantoonpanevaa lainsdadantoa. Asetus ei lainsaadantoinstru-
menttina ldhtokohtaisesti salli kansallista, edes asetuksen mukaista lain-
saadantoa. Kansallisen harkintamarginaalin kdyttoa tuleekin arvioida tasta
Iahtokohdasta kasin.

Henkilotietojen kasittelya koskeva yleinen sdadntely seuraa vastaisuudessa
suoraan EU:n yleisesta tietosuoja-asetuksesta. Yleinen tietosuoja-asetus
on sisalléltaan merkittavasti kattavampaa ja yksityiskohtaisempaa kuin
voimassa oleva henkil6tietolaki. Viimeaikaisessa lausuntokaytannéssaan
perustuslakivaliokunta on todennut, etta henkil6tietojen suojaan liittyvan
saantelyn kattavuuden seka tasmallisyyden ja tarkkarajaisuuden vaati-
muksia voidaan joiltain osin tayttaa myos asianmukaisesti laaditulla ylei-
sella Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla
yleislailla (PeVL 38/2016 vp, PeVL 5/2017 vp, PeVL 1/2018 vp ja PeVL
2/2018 vp).

Vastaisuudessa henkilotietojen suojan toteutuminen tulisi ensisijaisesti
taata yleisen tietosuoja-asetuksen ja ehdotetun yleislain nojalla. Erdissa ti-
lanteissa kansallinen erityissadantely on kuitenkin tarpeen. Esimerkiksi eri-
tyisia henkilotietoryhmia koskevien tietojen kasittely edellyttda yleisen
tietosuoja-asetuksen 9 artiklan nojalla usein myds asianmukaisista suoja-
toimista saatamista. Nama suojatoimet voivat kasittaa esimerkiksi saan-
noksia henkilotietojen kasittelyn yksityiskohdista tai menettelyista ylei-
semmin kyseisessa toiminnassa tai toimialalla. My0s tilanteissa, joissa re-
kisterdidyn oikeuksia rajoitetaan yleisen tietosuoja-asetuksen 23 artiklan
nojalla, tulee rajoituksista sdataa lainsdadantotoimin. Tietosuoja-
asetuksesta seuraa myos edellytyksia niille elementeille, joita kyseisiin
saannoksiin on sisallytettava.

Edelld tarkoitetuissa tilanteissa vaatimus yksityiskohtaisuudesta seuraa
suoraan yleisestd tietosuoja-asetuksesta. Asetus ei kuitenkaan suoraan
velvoita yksityiskohtaisempaan sdantelyyn laintasolla. Asetuksen johdan-
to-osan lausekkeen 41 mukaan aina kun asetuksessa viitataan kasittelyn
oikeusperusteeseen tai lainsadadantotoimeen, siind ei valttamatta edelly-
tetd parlamentissa hyvaksyttya sdadosta. Johdanto-osassa tarkennetaan
lisaksi, ettd sanottu ei kuitenkaan rajoita asianomaisen jasenvaltion perus-
tuslaillisen jarjestyksen edellyttamien vaatimusten soveltamista.

Yksityiskohtaisemman sadntelyn osalta on otettava huomioon yleisen tie-
tosuoja-asetuksen tavoitteet ja sddantelytapa. Sdantelyn tarpeellisuutta
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olisi arvioitava nimenomaan asetuksen saannoksista ja lahtokohdista ka-
sin.

Lisdksi on otettava huomioon, etta perustuslakivaliokunta on kiinnittanyt
huomiota henkilotietojen kasittelya koskevan saantelyn raskauteen ja
monimutkaisuuteen (PeVL 31/2017 vp; PeVL 71/2014 vp). Yksityiskohtai-
sen sdantelyn tarpeellisuutta arvioitaessa olisi kiinnitettdva huomiota
myd0s siihen, millaiseen henkildtietojen suojaa koskevaan saantely-
kokonaisuuteen ratkaisut johtaisivat.

Nykytilaan nahden merkittavat muutokset seuraavat lainsaadantoinstru-
mentin luonteesta ja nykyista yksityiskohtaisemmasta yleislainsaadannds-
ta. Naihin seikkoihin tulisi vastaisuudessa kiinnittaa erityista huomioita ar-
vioitaessa erityislainsaadannon tarpeellisuutta.

Perustuslakivaliokunnan tuoreen kaytannén mukaan henkilotietojen suo-
jan toteutuminen tulisikin jatkossa taata ensisijaisesti yleisen tietosuoja-
asetuksen ja kansallisen yleislain nojalla. Tahan liittyen tulisi valttaa kan-
sallisen erityislainsadadannon saatamista ja varata se vain tilanteisiin, joissa
se on yhtaalta sallittua tietosuoja-asetuksen kannalta ja toisaalta valtta-
matonta henkilotietojen suojan toteuttamiseksi (PeVL 2/2018 vp). Nain
voi olla esimerkiksi sdddettdessa yleisen tietosuoja-asetuksen 9 artiklan
erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelysta. Merkityksel-
lista ei siten ole nykyisen kansallisen henkil6tietojen suojaa koskevan eri-
tyissdantelyn sdilyttaminen, vaan lisasdaantelyn tarpeen tulee olla valtta-
matonta asetuksen tdydentamiseksi tai tasmentamiseksi.

Lisasdaantelyn valttamattomyytta tulisi arvioida lahtdkohtaisesti saados-
kohtaisesti siind ministeriossa, jonka hallinnonalaan sdados kuuluu. Koska
yleista tietosuoja-asetusta koskeva asiantuntemus on viela verrattain
ohutta, tassa arvioinnissa saattaa kdytanndssa osoittautua haasteelliseksi
sen arvioiminen, kattaako yleinen tietosuoja-asetus erityissaantelyyn kuu-
luva henkil6tietojen kasittelyn riittavan yksityiskohtaisesti. Arviointia vai-
keuttaa asetuksen useat ristikkaisviittaukset.

Soveltamisala

Yleisen tietosuoja-asetuksen 2 artiklan mukaan asetusta sovelletaan hen-
kilotietojen kasittelyyn, joka on kokonaan tai osittain automaattista, seka
sellaisten henkilotietojen kasittelyyn, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa. Yleisen tietosuoja-
asetuksen 2 artiklan 2 kohdassa rajataan asetuksen soveltamisalan ulko-
puolelle henkildtietojen kasittely, jota suoritetaan sellaisen toiminnan yh-
teydessd, joka ei kuulu unionin lainsdaadannon soveltamisalaan ja kasittely,
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jota suorittavat jasenvaltiot toteuttaessaan erityismaarayksia yhteisesta
ulko- ja turvallisuuspolitiikasta koskevan SEU V osaston 2 luvun sovelta-
misalaan kuuluvaa toimintaa.

Tietosuojalailla on ehdotettu sdadettavan, etta yleista tietosuoja-asetusta
sovellettaisiin my0s sellaiseen henkiltietojen kasittelyyn, joka ei kuulu
unionin lainsaadannon soveltamisalaan seka henkildtietojen kasittelyyn,
joka tapahtuisi SEU V osaston 2 jaksossa tarkoitettuun yhteiseen ulko- ja
turvallisuuspolitiikkaan liittyen. Yleisen tietosuoja-asetuksen soveltamisen
ulottaminen edella tarkoitettuun henkilotietojen kasittelyyn ei kuitenkaan
koskisi tilanteita, joissa unionin lainsdaadannon soveltamisalan ulkopuolel-
le jddavassa asiassa olisi kansallisella lailla toisin sdaddetty.

Rajanveto unionin oikeuteen kuuluvien osa-alueiden osalta ei ole selkea.
Jos voidaan osoittaa, etta asialla on riittdva yhteys unionin lainsaadantéon
esimerkiksi implementoinnin tai poikkeamisen seurauksena, unionin lain-
saadanto tulee sovellettavaksi (Booker Agacultural, C-20/00 ja C-64/00;
ERT C-260/89). Perustuslain 10 §:sta kuitenkin seuraa, etta henkil6tietojen
kasittelysta on saadettava lailla. Lisaksi Suomea velvoittaa Euroopan neu-
voston yleissopimus, joka ei rajaudu unionin lainsdaadannon soveltamis-
alaan. Silta osin kuin henkilotietojen kasittely jaa seka yleisen tietosuoja-
asetuksen etta niin kutsutun rikosasioiden tietosuojadirektiivin sovelta-
misalan ulkopuolelle, tulee varmistua, etta henkilotietojen suojaa koske-
vaan saantelyyn ei jaa aukkoja.

Jos yleisen tietosuoja-asetuksen soveltamisalan ja rikosasioiden tietosuo-
jadirektiivin soveltamisalan ulkopuolelle jadvaan henkilotietojen kasitte-
lyyn sovellettaisiin voimassa olevaa henkil6tietolakia tai muuta yleislakia,
jaisi rajatapauksissa rekisterinpitdjan arvioitavaksi, tuleeko sovellettavaksi
yleinen tietosuoja-asetus vai henkilotietolaki. Oikeustila jaisi tdssa vaihto-
ehdossa hyvin epamaaraiseksi ja olisi seka rekisterinpitdjan etta rekiste-
roidyn kannalta vaikeasti hallittavissa.

Sananvapaus ja julkisuusperiaate

Yleisen tietosuoja-asetuksen 85 artiklasta seuraa velvoite jasenvaltioille
sovittaa henkilotietojen suoja yhteen sanavapauden ja tiedonvalityksen
vapauden kanssa. Yhteensovittamisella tulisi varmistaa, ettd sananvapau-
den ydinalueelle kuuluvaa ilmaisuvapautta ei rajoiteta.

Kansallista harkintamarginaalia on ehdotettu kdytettdvan siten, etta ny-
kyisenkaltainen oikeustila sailytettaisiin. Tietosuojalailla ehdotetaan saa-
dettavan laajasti poikkeuksista rekisterdidyn oikeuksiin, kun henkil6tietoja
kasitelldaan journalistisia tarkoituksia taikka akateemisen, taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten. Sita vastoin henkil6tietojen suo-
jaamista koskeva velvoitteet tulisivat sovellettavaksi, kun henkil6tietoja
kasitelldaan em. tarkoituksissa.
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Yleisen tietosuoja-asetuksen sisaltdma 86 artikla jattaa kansallisen lainsaa-
tajan harkintamarginaaliin henkildtietojen suojan yhteensovittamisen jul-
kisuusperiaatteen kanssa. Ehdotetussa tietosuojalaissa on viittaus viran-
omaisen toiminnan julkisuudesta sadadettyyn.

Seuraamusjérjestelmd

Seuraamusjarjestelma perustuu vastaisuudessa lahtokohtaisesti suoraan
yleisen tietosuoja-asetuksen 83 artiklan mukaisiin hallinnollisiin seuraa-
musmaksuihin (hallinnollinen sakko). Nykyisenkaltainen laaja kriminali-
sointi ei olisi enda tarpeellinen. Rikosoikeudellinen vastuu tulisi hallituk-
sen esityksen mukaan vastaisuudessa kyseeseen ainoastaan tilanteissa,
joissa lainvastainen menettely ei kuulu hallinnollisten seuraamusmaksujen
piiriin. Euroopan ihmisoikeustuomioistuimen ratkaisukaytanndssa ne bis
in idem -kiellon soveltamisala ei rajoitu vain rikosoikeudellisia rangaistuk-
sia koskeviin tuomioihin, vaan se ulottuu myds erilaisiin rangaistusluontei-
siin seuraamulksiin.

Hallituksen esityksessa ehdotetaan kriminalisoinnin koskevan tilanteita,
joissa henkilotietoja on kasitelty lainvastaisesti muussa kuin rekisterinpita-
jan tai henkilotietojen kasittelijan roolissa.



