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Perustuslakivaliokunta on pyytdnyt tietosuojavaltuutetun lausuntoa asiassa HE 9/2018 vp
Hallituksen esitys eduskunnalle EU:n yleistd tietosuoja-asetusta tidydentdviksi
lainsdddannoksi.

Perustuslakivaliokunta on pyytdnyt lausunnon antajien nidkemystd siitd, aiheuttaa EU:n
yleinen tietosuoja-asetus tarpeen arvioida uudelleen valiokunnan kiytinnon vakiintuneita,
perustuslain 10 §:4dn kiinnittyvid henkil6tietojen késittelyd koskevia kantoja. Jos ndin on,
miten lainsdddédnnon valtiosdéntdisen arvioinnin perusteita tulisi muuttaa ja onko se tdssi
yhteydessd mahdollista.

Kasiteltavind oleva hallituksen esitys on erittdin merkityksellinen EU:n perusoikeuskirjan 8
artiklan, perustuslain 10 §:n ja EU:n yleisen tietosuoja-asetuksen (2016/679 tietosuoja-asetus)
kansallisen liikkumavaran kidyton kannalta.

Saatan kunnioittavasti valiokunnan tietoon ndkemykseni valiokunnan nimenomaisesti
esittimastd kysymyksesté ja ehdotuksesta tietosuojalaiksi.

Varsinaisen lausunnon liitteend on ylitarkastaja Heikki Partasen laatima muistio
seuraamusjarjestelemdsti valiokunnalle tiedoksi (liite 1).

Yleisen tietosuoja-asetuksen suhde perustuslain 10 §:44n

Tulisiko valio

kunnan arvioida uudelleen perustuslain 10 §:ddn perustuvia kantoja

Tietosuoja-asetus on suoraan sellaisenaan jokaisessa EU:n jdsenvaltioissa sovellettavaa
oikeutta. Asetuksessa on kuitenkin osoitettu jdsenvaltioille tiettyd kansallista litkkumavaraa.
Kansallisella litkkkumavaralla tarkoitetaan harkintamarginaalia, jonka puitteissa voidaan antaa
tai pitdd voimassa kansallista henkildtietojen suojaa koskevaa siéntelyi.?

Kansallinen sdéntely on sallittua vain silloin, kuin se nimenomaisesti tietosuoja-asetuksessa
osoitetaan ja sddntelyn on oltava tarpeellista tietosuoja-asetuksen tdydentdmiseksi taikka
tdsmentdmiseksi. Sddntelyn oikea ja riittdva sdddostaso maardytyy kansallisen lainsddaddnnon
mukaan.

! Tietosuoja-asetuksen johdanto-osan 41 kappale: Aina kun tissi asetuksessa viitataan kisittelyn oikeusperusteeseen tai

lainsdddantdtoim
asianomaisen jés

een, siind ei viélttaimattd edellytetd parlamentissa hyvéksyttyd sdddostd, sanotun kuitenkaan rajoittamatta
envaltion perustuslaillisen jarjestyksen edellyttimien vaatimusten soveltamista. Kyseisen késittelyn oikeusperusteen

tai lainsdddant6toimen olisi kuitenkin oltava selked ja tdsmaéllinen ja sen soveltamisen henkildiden kannalta ennakoitavissa olevaa
Euroopan unionin tuomioistuimen, jéljempana "unionin tuomioistuin’, ja Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnon

mukaisesti.
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Tietosuoja-asetuksen kansallista liikkumavaraa kaytettdessd on lisdksi otettava huomioon
perus- ja ihmisoikeuksista seuraavat vaatimukset sekd EU:n perussopimusten nimenomaisiin
madrdyksiin ja EU:n tuomioistuimen oikeuskéytdntoon perustuvat EU:n oikeusperiaatteet.

Tietosuoja-asetus vaikuttaa siithen, miten ja mistd kansallisesti voidaan sddtda henkilotietojen
suojan osalta. EU:n asetuksen kansallista liikkkumavaraa ei voida pitdd verrannollisena
direktiivin tdytdntoonpanoon. Yksityiskohtaisemman sddntelyn tarvetta arvioitaessa olisi
huomioitava, ettd tietosuoja-asetus on luonteeltaan  yksityiskohtaisempi kuin
henkilGtietodirektiivi (95/46/EY) ja sen toimeenpanemiseksi annettu henkilGtietolaki
(523/1999).

Edelld mainituista syistd piddn tarpeellisena, ettd perustuslakivaliokunta arvioisi uudelleen
perustuslain 10 §:44n perustuvia kantoja.

Miten lainsddddnnon valtiosddntdisen arvioinnin perusteita tulisi muuttaa
Ldhtékohdat

Kansallinen liikkumavara perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohtiin.?
Muihin asetuksen 6 artiklan kisittelyn oikeusperusteisiin ei sisélly kansallista liikkkumavaraa,
joten niitd ei voida tdsmentdd kansallisella lailla. Olisi huomioitava, ettd lainsddtdjin
tehtdvind on vahvistaa lailla késittelyn oikeusperuste, jonka nojalla viranomaiset voivat
kisitelld henkildtietoja (johdanto-osan kappale 47%). Perustuslain 2 §:n mukaan julkisen
vallan kiyton tulee perustua lakiin.

2 Tietosuoja-asetuksen johdanto-osan 45 kappale: Kun kisittely tapahtuu rekisterinpitijas koskevan lakisaiteisen velvoitteen
mukaisesti tai kun se on tarpeen yleisen edun vuoksi toteutettavan tehtdvén tai rekisterinpitijélle kuuluvan julkisen vallan
kéyttdmiseksi, késittelyllé olisi oltava perusta unionin oikeudessa tai jdsenvaltion lainsdddédnnossa. Téssé asetuksessa ei edellyteta,
ettd kaikkia yksittdisid tiedonkasittelytilanteita varten olisi olemassa erityislaki. Useiden késittelytoimien perustana oleva yksi laki voi
olla riittdva kasittelyn perustuessa rekisterinpitéjén lakisééteisen velvoitteeseen tai jos késittely on tarpeen yleisen edun vuoksi
toteutettavan suorittamiseksi tai julkisen vallan kdyttdmiseksi. Késittelyn tarkoitus olisi niin ikddn méériteltdva unionin oikeudessa tai
jésenvaltion lainsdddannossd. Kyseisesséd oikeudessa tai lainsddddnndssé voitaisiin my0s tdsmentdd tasséd asetuksessa sdddettyja
yleisié edellytyksid, jotka koskevat henkilGtietojen kisittelyn lainmukaisuutta seka tarkat vaatimukset, joilla méédritetdan
rekisterinpitdjd, kasiteltdvien henkildtietojen tyyppi, asianomaiset rekisterdidyt, yhteisot, joille henkilétietoja voidaan luovuttaa,
tarkoituksen rajoitukset, sdilyttimisaika ja muut toimenpiteet, joilla varmistetaan laillinen ja asianmukainen késittely. Unionin
oikeudessa tai jasenvaltion lainsddddnndssa olisi myos médritettdv, olisiko yleisen edun vuoksi toteutettavan tehtdvin
suorittamiseksi tai julkisen vallan kdyttdmiseksi rekisterinpitéjén oltava julkinen viranomainen tai muu julkis- tai
yksityisoikeudellinen luonnollinen henkild tai oikeushenkild, esimerkiksi ammatillinen yhteenliittymé, kun se on perusteltua yleista
etua koskevien syiden, kuten terveyteen liittyvien syiden vuoksi, esimerkiksi kansanterveyden ja sosiaalisen suojelun alalla ja
terveydenhuoltopalvelujen hallintoa varten.

3 Tietosuoja-asetuksen johdanto-osan 47 kappale: Rekisterinpitijin, myds sellaisen rekisterinpitijén, jolle henkilétiedot voidaan
luovuttaa, tai kolmannen osapuolen oikeutetut edut voivat muodostaa késittelyn oikeusperusteen edellyttden, etté rekisterdidyn edut
tai perusoikeudet ja -vapaudet eivit asetu niiden edelle ja ettd otetaan huomioon rekisterdityjen kohtuulliset odotukset, jotka
perustuvat heidén ja rekisterinpitdjén véliseen suhteeseen. Téllainen oikeutettu etu voi olla olemassa esimerkiksi, kun rekisteréidyn ja
rekisterinpitdjén vililld on merkityksellinen ja asianmukainen suhde, kuten etté rekisterdity on rekisterinpitéjén asiakas tai timén
palveluksessa. Oikeutetun edun olemassaoloa on joka tapauksessa arvioitava huolellisesti; on arvioitava muun muassa, voiko
rekisterdity kohtuudella odottaa henkildtietojen keruun ajankohtana ja sen yhteydessé, ettd henkildtietoja voidaan kasitelld tata
tarkoitusta varten. Etenkin rekisterdidyn edut ja perusoikeudet voisivat syrjayttié rekisterinpitdjan edun, jos henkildtietoja késitellddn
olosuhteissa, joissa rekisterdity ei voi kohtuudella odottaa jatkokasittelyd. Koska lainsééitidjén tehtivd on vahvistaa lailla
kisittelyn oikeusperuste, jonka nojalla viranomaiset voivat Kiisitelléi henkilotietoja, tita kisittelyn oikeusperustetta ei olisi
sovellettava viranomaisten tehtéiviensé yhteydessi suorittamaan tietojenkésittelyyn. Ehdottoman vilttdméaton henkil6tietojen
késittely petosten estdmistarkoituksissa on myds asianomaisen rekisterinpitdjan oikeutetun edun mukaista. Henkil6tietojen késittelyd
suoramarkkinointitarkoituksissa voidaan pitdd oikeutetun edun toteuttamiseksi suoritettuna.
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Tietosuoja-asetus sisdltdd myds muita kansallisen liikkumavaran kannalta merkityksellisid
saannoksid. Esimerkiksi valvontaviranomaisen osalta jasenvaltioilla on velvollisuus sdataa
erdistd seikoista (VI luku). Tietosuoja-asetuksen IX luvussa on myos sdédnndksid, joissa
jasenvaltioiden velvollisuutena on sovittaa yhteen perusoikeuksia- ja vapauksia (85 artikla
sananvapaus) ja sddnnoksid, joissa jasenvaltioiden on mahdollista sovittaa yhteen tai antaa
tarkempia sdédnnoksii tiettyjen seikkojen osalta (esim. 86 artikla henkil6tietojen kisittely ja
virallisten asiakirjojen julkisuus ja 87 artikla kansallisen henkiltunnuksen késitteleminen).

Kun kyse on kansallisen erityislainsddddnnon valmistelusta, kansallisen liikkumavaran
kdyton osalta olisi tunnistettava, kumpaan tietosuoja-asetuksen 6 artiklan 1 kohdan
alakohtaan késittely perustuisi: onko henkil6tietojen késittely tarpeen rekisterinpitdjan
lakisédéteisen velvoitteen noudattamiseksi (6.1.c art.) vai onko késittely tarpeen yleistd etua
koskevan tehtdvdn suorittamiseksi tai rekisterinpitdjidlle kuuluvan julkisen vallan
kayttdmiseksi (6.1.e art.). Tdlld on merkitystd my0s siltd kannalta, mitd tietosuoja-asetuksen
IIT luvun mukaisia rekisterdidyn oikeuksia késittelyyn sisidltyy.

Kun on kyse tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallisen
litkkkumavaran kéytostd, lainsdédtdjan tehtdvdnd on vahvistaa késittelyn perusta.
Oikeusperustan tai lainsdddantdtoimen olisi oltava selked ja tdsmaéllinen ja sen soveltamisen
kannalta ennakoitavissa olevaa Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen oikeuskéytdnnon mukaisesti (johdanto-osan kappale 41). Perusta
voi olla esimerkiksi viranomaisen tehtdvé- ja toimivaltasddnnds taikka yksityiskohtaisempi
henkildtietojen kisittelyd nimenomaisesti koskeva sddnnds. Lainsdétdjan tehtdvand on
arvioida, ettd lainsdddanto tiyttdd yleisen edun mukaisen tavoitteen ja on oikeasuhtainen silla
tavoiteltuun oikeutettuun padmaédraan nihden (TSA 6.3 art.).

Tietosuoja-asetuksen sddnnoksilld on tarkoitus suojata laajasti luonnollisten henkildiden
oikeuksia ja wvapauksia henkilGtietoja késiteltdessd. Nidin ollen lainsddddnnon
oikeasuhtaisuuden arvioinnissa tulisi yksityisyyden suojan lisdksi huomioida my6s muiden
perusoikeuksien toteutuminen. Tasmaéllinen ja selked lainsdéddanto edistéd luonnollisesti myds
henkilétietoja késittelevien organisaatioiden oikeusturvaa.

Tietosuojauudistuksen myotd sovellettavaksi voivat tulla tietosuoja-asetus, ehdotettu
tietosuojalaki, ehdotettu rikosasioiden tietosuojadirektiivin tdytidntodnpanolaki (yleislaki) ja
mahdollinen erityislainsdddantd (molempien instrumenttien pohjalta). Tiettyjen toimijoiden
osalta sovellettavaksi voivat tulla kaikki edelld mainitut (esim. tulli, rikosseuraamuslaitos ja
poliisi). Lainsdadéntokokonaisuuden selkeyteen tulisi erityisesti kiinnittdd huomiota.

Yksityiskohtaisemman lainsddddnnon tarpeen arvioinnin ldhtokohdat (TSA 6 artiklan 2 ja 3

kohta)

Kisittelyn oikeusperuste voi siséltdd yksityiskohtaisempia sddnnoksid, joilla mukautetaan
asetuksen sddnndsten soveltamista (TSA 6.3 art.). Tarkasteltaessa tietosuoja-asetuksen 6
artiklan 3 kohdan sédéntelykohteita, voidaan havaita, ettd ndmé sdéntelykohteet vastaavat
pitkélti perustuslakivaliokunnan vakiintuneessa lausuntokdytdnndssd perustuslain 10 §:n
kannalta tirkeiksi tunnistettuja sdéintelykohteita.

Henkil6tietojen suojaan liittyvdd sdéntelyd koskee tdsmaéllisyyden ja tarkkarajaisuuden
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vaatimukset. Kuten edelld mainittu yksityiskohtaisemman sdintelyn tarvetta arvioitaessa olisi
huomioitava, ettd tietosuoja-asetus on luonteeltaan  yksityiskohtaisempi  kuin
henkil6tietodirektiivi (95/46/EY) ja sen toimeenpanemiseksi annettu henkil6tietolaki.

Kansallisten tarpeiden ja ndkokohtien lisdksi yksityiskohtaisemman séddntelyn tarvetta
arvioitaessa olisi huomioitava tietosuoja-asetuksen tavoitteet. Tietosuoja-asetuksen
tarkoituksena on vahvistaa luonnollisten henkildiden oikeuksia henkil6tietoja kisiteltdessa,
mutta myos yhtdaltd edistdd digitaalisten sisimarkkinoiden kehittymistd yhdenmukaistamalla
EU:n jasenvaltioiden henkil6tietojen suojaa koskevat saannokset.

Yksityiskohtaisemman sdintelyn tarvetta arvioitaessa olisi lisdksi huomioitava tietosuoja-
asetuksessa omaksuttu sddntelytapa. Tietosuoja-asetuksessa velvoitteiden madrdytymisen
perusteeksi on sdddetty niin kutsuttu riskiperusteinen ldhestymistapa. Sovellettavat velvoitteet
madrdytyvit luonnollisten henkildiden oikeuksiin ja vapauksiin kulloinkin kohdistuvien
riskien perusteella. Tarkoituksena on yhtdaltd valttdd matala riskisten toimien ylisddntelyé ja
toisaalta varmistaa henkilGtietojen suojan toteutuminen korkean riskin toiminnassa.
Tietosuoja-asetuksen mukaan organisaatioiden on maédritettdvd ndma riskit ja ryhtymiin
riskin tasoa vastaaviin toimenpiteisiin.

Lahtokohdaksi yksityiskohtaisemman lainsddddnndén tarpeen arvioinnissa Vvoitaisiin
vastaavasti ottaa riskiperusteinen ldhestymistapa. Mitd korkeampi riski késittelystd aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa yksityiskohtaisempi
lainsdddéantod on. Velvollisuus sddtdad erityisistd suojatoimista voi seurata tietosuoja-asetuksen
9 artiklan (erityiset henkilotietoryhmit) ja 10 artiklan (rikostuomioihin ja rikkomuksiin
liittyvien henkilGtietojen késittely) osalta suoraan asetuksessa, mutta yksityiskohtaisemman
lainsddddnnén tarpeen arvioinnissa olisi otettava laajemmin huomioon késittelyn laajuus,
tarkoitus, asiayhteydet ja tunnistetut luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat riskit. Lainsddtdjdn olisi siis kyettdva tunnistamaan henkilGtietojen kisittelysta
luonnollisten henkildiden oikeuksille ja vapauksille mahdollisesti aiheutuvia riskeja.

Yksityiskohtaisemman erityislainsddddnnoén tarpeen osalta ratkaistavana on, milloin
lainséddtdjdn olisi vahvistettava puuttumisen perusteet ja luonnollisten henkildiden oikeuksien
ja vapauksien suojaamiseksi tarpeelliset yksityiskohtaisemmat sddnnoét ja, milloin ndma seikat
voi rekisterinpitdjd itse tdsmentdd omassa toiminnassaan (esim. tietotyypit, sdilytysajat,
kayttotarkoitussidonnaisuus).  Yksityiskohtaisemman sddntelyn tarkoituksenahan on
nimenomaan mukauttaa tietosuoja-asetuksen sdinndsten soveltamista.

Muita kansalliseen liikkumavaraan liittyvid huomioita

Tietosuoja-asetuksen 6 artiklan osalta olisi huomioitava sen 4 kohta, jonka mukaan
alkuperdisen kayttotarkoituksen kanssa yhteensopimattoman henkil6tietojen kisittelyn on
perustuttava joko rekisterdidyn suostumukseen tai lainsdddantoon. Lainsddddnt6d on
arvioitava tietosuoja-asetuksen 23 artiklan kautta.*

4 Tietosuoja-asetuksen johdanto-osan kappale 50: Henkilétietojen kisittely muita tarkoituksia varten kuin niiti tarkoituksia, joita
varten henkil6tiedot on alun perin keritty, olisi sallittava vain, jos kasittely sopii yhteen niiden tarkoitusten kanssa, joita varten
henkildtiedot on alun perin kerédtty. Télloin henkilGtietojen keruun oikeuttaneen késittelyn oikeusperusteen lisdksi ei edellytetd muuta
erillistd késittelyn oikeusperustetta. Jos késittely on tarpeen yleistd etua koskevan tehtévén suorittamiseksi tai rekisterinpitdjille
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Tietosuoja-asetuksen 86 artikla mahdollistaa kansallisen asiakirjajulkisuuden ja
henkildtietojen suojan yhteensovittamisen. Yhteensovittamisessa olisi huomioitava muun
muassa perusoikeuskirjan 52 artiklassa sdddetyt kriteerit siitd, milld perusteella
perusoikeuskirjassa mainittuihin perusoikeuksiin voidaan séétda rajoituksia.

Jos kansallisella lailla rajoitetaan rekisterdidyn III luvun mukaisia oikeuksia, on
rajoitusperusteen sallittavuus arvioitava tietosuoja-asetuksen 23 artiklan kautta.

Esitdn tarkempia ndkemyksid kansallisen liikkumavaran kédytostd (muun muassa 9 ja 10
artiklan osalta) ehdotetun tietosuojalain yksityiskohtaisemmassa tarkastelussa.

Yksityiskohtainen tarkastelu
4 § Kasittelyn lainmukaisuus

Ehdotetun tietosuojalain 4 §:n 1 momentin 2 kohdan mukaan henkil6tietoja saa késitelld 6
artiklan 1 kohdan e alakohdan mukaisesti, jos késittely on tarpeen ja oikeasuhtaista
viranomaisen toiminnassa yleisen edun mukaisen tehtdvén suorittamiseksi (kdsittelyn
oikeusperuste).

Kasittelyn oikeusperustetta koskevassa arvioinnissa on otettava huomioon, ettd silloin kun
viranomainen puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua lakiin. Pelkéstiin
henkil6tietojen kisittelyd koskevalla sdannokselld ei voida sditidd viranomaisen toimivallasta.
Viranomainen ei voi kisitelld henkil6tietoja laajemmin kuin miti on perusteltua viranomaisen
tehtévi- ja toimivaltasiinnoksen kannalta.®

Lainsddtdjin tehtdvinid on viranomaisten osalta vahvistaa kisittelyn oikeusperuste, jonka

kuuluvan julkisen vallan kdyttdmiseksi, unionin oikeudessa tai jasenvaltion lainsdddénndssd voidaan méadrittdd ja tismentdd tehtavat
ja tarkoitukset, joiden myShempaa késittelyé olisi pidettivé yhteensopivana ja laillisena. Myohempi kisittely yleisen edun mukaisiin
arkistointitarkoituksiin taikka tieteellisid tai historiallisia tutkimustarkoituksia varten tai tilastollisiin tarkoituksiin olisi katsottava
yhteensopiviksi laillisiksi késittelytoimiksi. Myds unionin oikeuden tai jisenvaltion lainsdddannén tarjoama késittelyn oikeusperuste
henkilGtietojen késittelylle voi muodostaa kisittelyn oikeusperusteen myohemmiélle kisittelylle. Jotta voidaan varmistaa, onko
myohemmén késittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa, jota varten henkilGtiedot alun perin keréttiin, rekisterinpitijan
olisi kaikki alkuperdisen kisittelyn laillisuutta koskevat vaatimukset ensin tiytettydén otettava huomioon muun muassa kyseisten
tarkoitusten ja suunnitellun myohemman kisittelyn tarkoitusten véliset yhteydet, tilanne, jossa henkildtiedot on kerétty, erityisesti
myShempédn késittelyyn liittyvit rekisterdidyn kohtuulliset odotukset, jotka perustuvat hénen ja rekisterinpitdjan viliseen suhteeseen;
henkil6tietojen luonne; suunnitellun myohemmaén késittelyn seuraukset rekisterdidyille; ja asianomaisten suojatoimien olemassaolo
sekd alkuperdisessé ettd suunnitellussa késittelyssé. Jos rekisterdity on antanut suostumuksensa tai késittely perustuu unionin
oikeuteen tai jdsenvaltion lainsdédéntdon, joka muodostaa demokraattisessa yhteiskunnassa vilttimattdmén ja oikeasuhteisen
toimenpiteen, jolla pyritddn turvaamaan erityisesti yleiseen julkiseen etuun liittyvia tarkeitd tavoitteita, rekisterinpitdjille olisi
sallittava henkildtietojen mydhempi késittely riippumatta tarkoitusten yhteensopivuudesta. Kaikissa tapauksissa olisi kuitenkin
varmistettava, etti sovelletaan téssd asetuksessa vahvistettuja periaatteita ja varmistettava erityisesti, ettd rekisteréidylle ilmoitetaan
néistd muista tarkoituksista ja hinen oikeuksistaan, kuten oikeudesta vastustaa henkil6tietojenkdsittelyd. Rekisterinpitdjdn oikeutetun
edun mukaiseksi on katsottava se, ettd timi ilmoittaa mahdollisista rikollisista teoista tai yleiseen turvallisuuteen kohdistuvista
uhkista ja toimittaa olennaiset henkilotiedot toimivaltaisille viranomaisille yksittdistapauksissa tai useissa tapauksissa, jotka liittyvét
samaan rikolliseen tekoon tai yleiseen turvallisuuteen kohdistuvaan uhkaan. Tallaisen tietojen siirron rekisterinpitijan oikeutetun
edun nimissa tai henkilStietojen mydhemmaén késittelyn olisi kuitenkin oltava kiellettyd, mikali késittely on ristiriidassa johonkin
oikeudelliseen, ammatilliseen tai muuhun sitovaan salassapitovelvollisuuteen ndhden.

5 Niin myds TATTI-tydryhmén (EU:n yleisen tietosuoja-asetuksen tiytintddnpanotydryhmi (TATTI)) loppumietintd
(oikeusministerion julkaisu mietintdjd ja lausuntoja 8/2018) s.33
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nojalla henkilGtietojen késittely on lainmukaista. Toisin kuin ehdotuksessa esitetddn,
viranomaisen henkildtietojen késittelyn oikeutus on pystyttdvd johtamaan sen toimintaa
koskevasta tehtdvi- ja toimivaltasdédnnoksestd taikka yksityiskohtaisemmasta henkilGtietojen
kasittelyd koskevasta sdédnnoksestd. Huomiota on kiinnitettdvd viranomaisten tehtdvi- ja
toimivaltasdédnndsten laatuun yleisesti.

Tietosuoja-asetuksen mukaan kansallisen lainsddddnnon (Kkasittelyn oikeusperuste) on
tdytettdvd yleisen edun mukainen tavoite ja oltava oikeasuhtainen silld tavoiteltuun
pddmadrdin nihden. TAm& punninta on lainsddtdjan tehtdva. Lainsddtdjd ei voi siirtdd tétd
arviota rekisterinpitdjdné toimivan viranomaisen tehtaviksi kuten ehdotetussa sdannoksessi
esitetddn. Tillaisenaan sdidnnds voi mahdollistaa viranomaisten ennakoimattoman
puuttumisen kansalaisen perusoikeuksiin ml. yksityisyyden ja henkil6tietojen suojaan.

Vastaava ongelma koskee kaikkia 4 §:n késittelyperusteita, jossa kisittelyn oikeutus on
linkitetty rekisterinpitdjin tehtdvdksi sdddettyyn yleisen edun mukaisuuden seké
oikeasuhtaisuuden arviointiin. T4std voi seurata laajempi oikeudellinen epdvarmuus, joka voi
johtaa kohtuuttomaan lopputulokseen luonnollisten henkildiden oikeuksien ja vapauksien
nikokulmasta.

Sddnndés on ongelmallinen kansallisen liikkkumavaran kayttdd tdsmentdvédn tietosuoja-
asetuksen 6 artiklan 3 kohdan, perustuslain tarkkarajaisuuden ja tdsmaéllisyysvaatimuksen,
luonnollisten henkildiden oikeuksien ja vapauksien, rekisterinpitdjin oikeusturvan kannalta
sekd lainvalvonnan kannalta.

Saidnndsti voitaisiin harkita tismennettidviksi siten, ettd se yksityiskohtaisissa perusteluissa
esitetylld tavalla, kattaa viranomaisten suunnittelu- ja selvitystehtdvit. Télloin késittelyn
oikeasuhtaisuus ja luonnollisten henkildiden oikeuksien ja vapauksien suhteen séilytettiisiin
henkil6tietolaissa omaksuttu nykytila. Sddnnostd tulisi vield arvioida siitd nidkokulmasta,
onko toimintaympériston muutos (esim. henkilotietojen kisittelytapojen kehitys ml.
teknologian kehitys) vaikuttanut sdinnoksen oikeasuhtaisuuteen ja luonut tarvetta sen
péaivittdmiselle.

Arkistointia koskeva sddnnos

Epaselvidksi  jaa, mitd késittelytoimenpiteitd  arkistointitarkoitukset  kdytdnndssa
mahdollistavat. Esityksen perusteluiden mukaan yleisen edun mukaisen arkistoinnin
”[...]voidaan joka tapauksessa katsoa kattavan myds muuta aineiston késittelyd kuin
sdilyttdmistd. Yleisen edun mukaiseen arkistointiin liittyy yleensd ainakin aineistojen
jarjestimistd, metatietojen maérittelemista ja tietojen yhdistelya.”

Niiltd osin, kuin arkistoitua aineistoa on tarkoitus hyodyntdd uudelleen jossain
kayttotarkoituksessa, tulee tata kokonaisuutta kuitenkin lahestya
kéyttotarkoitussidonnaisuutta (5 artiklan 1 kohdan b alakohta) ja tarvittaessa sen muutosta
koskevien sddnnoksien kautta (6 artiklan 4 kohta, 23 artikla). Nyt ehdotettu sdéntely ei
sellaisenaan mahdollista vield aineiston edelleen luovutusta tai saattavilla pitoa, ilman edelld
esitettyd tarkempaa tarkastelua. On my0s tdrked tunnistaa, kuka on arkistoidun aineiston
osalta rekisterinpitdjd ja vastuutaho, joka vastaa viimekddessd tietosuoja-asetuksen
mukaisista velvoitteista.
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6 § Erityisid henkil6tietoryhmid koskeva kisittely

Erityisiin henkilGtietoryhmiin kuuluvat tiedot ovat henkilGtietoja, jotka ovat erityisen
arkaluonteisia luonnollisen henkilon oikeuksien ja vapauksien kannalta.

Ehdotetun tietosuojalain 6 §:n 2 momentissa on listattu suojatoimia, joita tulisi toteuttaa
rekister6idyn oikeuksien suojaamiseksi silloin, kun késitellddn erityisiin henkilotietoryhmiin
kuuluvia tietoja. ®

Esitetty sddntelymalli on kyseenalainen, silld tietosuoja-asetus edellyttdd, ettd erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittelyn oikeuttavan sddnnoksen oikeasuhtaisuus ja
sitd vastaavat suojatoimet médritetddn lainsdddanndssd. Lainsddtdja ei voi siirtdd tatd arviota
rekisterinpitdjan tehtdvaksi kuten ehdotetussa sddnnoksessd ja sen perusteluissa esitetdén.
Tdmd on myos riski rekisterinpitdjan oikeusturvan ja lainsdddédnnon ennakoitavuuden
kannalta.

Edelld mainitun lisdksi sddnndksen yksityiskohtaisten perusteluiden valossa vaikuttaa, ettei
kyseinen listaus ole pakottava taikka sido rekisterinpitidjdd. Suojatoimia ei ole mydskdin
arvioitu siltd kannalta, ettd ne tosiasiallisesti lisdisivét tietosuoja-asetuksessa yleisesti
asetettua henkilotietojen suojan tasoa erityisiin henkilGtietoryhmiin  kuuluvia tietoja
kisiteltdessa.

Pidén kuitenkin lahtokohtaisesti tarpeellisena, etti henkil6tietolain 12 §:44 vastaava oikeustila
sdilytettdisiin. Sdantelytapaa on kuitenkin arvioitava vasten tietosuoja-asetuksessa asetettuja
edellytyksid (esim. tarpeen mukaan suojatoimista séddtdminen).

Kiinnitdn huomiota siithen, ettd kansallisessa laissa ei voida médritelld tai tulkita tietosuoja-
asetuksen médritelmid (terveyttd koskevat tiedot) ja titd kautta 9 artiklan soveltamisalaa
(ehdotuksen 6.1 §:n 1 kohta ja 5 kohta).

Ehdotettu sdinnds on ongelmallinen tietosuoja-asetuksen 9 artiklan 2 kohdan soveltuvien
alakohtien kansallisen liikkumavaran, luonnollisten henkiléiden oikeuksien ja vapauksien,
rekisterinpitdjin oikeusturvan kannalta seké lainvalvonnan kannalta.

7 § Rikostuomioihin ja rikkomuksiin liittyva késittely

Jos rikostuomioihin ja rikkomuksiin tai nithin liittyviin turvaamistoimiin liittyviad
henkilGtietoja ei késitelld viranomaisen valvonnassa (eng. under the control of), on késittely
lainmukaista 6 artiklan 1 kohdan perusteella, jos késittely on sallittu unionin oikeudessa tai
jasenvaltion lainsdddidnnossd. Lainsddddnndssd on sdddettivd asianmukaisista suojatoimista
rekisterdidyn oikeuksien ja vapauksien suojelemiseksi (tietosuoja-asetus 10 artikla).

® Tietosuoja-asetuksessa lihtokohtana on, etté sen 9 artiklan 1 kohdassa lueteltujen tietoryhmien kisittely on kiellettyd.
Asetuksen 9 artiklan 2 kohdan alakohdissa luetellaan ne tilanteet, joissa késittelykiellosta voidaan poiketa. Tietyt alakohdat
edellyttiavit kansallista lainsdddantdd, joissa padsddntoisesti tulisi sddtdd asianmukaisesta ja erityisistd toimenpiteista
rekisterdityjen oikeuksien ja vapauksien suojelemiseksi (b, g, i ja j-kohdat).
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Ehdotetun 7 §:n 1 momentin osalta totean, téllaisia 10 artiklan mukaisia tietoja voi kertyé
esimerkiksi tavaratalossa olevan tai yleiselld alueella olevan kameravalvonnan kautta.
Vastaavia kasittelytilanteita liittyy my6s muuhun toimintaan kuten tekijanoikeusrikkomusten
selvittimiseen. Talloin 10 artiklan mukaisten henkil6tietojen késittely on tarpeen jo ennen
kuin mahdollinen oikeusvaade laadittaisiin. Lisdksi sovinto on téllaisessa tilanteissa
mahdollinen, eika késittely johda missédén vaiheessa oikeusvaateen laatimiseen. Olen katsonut
nk. TATTI-tydryhmén antaman ehdotuksen yhteydessi, ettd sddnnosti olisi syytd muotoilla
siten, ettd se kattaisi my0s rikkomuksen selvittimiseen liittyvén kisittelyn. Sddnndksen tulee
ndiltd osin olla tarkkarajainen ja oikeasuhtainen ko. intressin ja henkilGtietojen suojan
yhteensovittamiseksi (asianmukaiset suojatoimet).

Suojatoimien madrittdmisen osalta viittaan sithen, mitd olen todennut ehdotuksen 6 §:n osalta.

8 § Tietosuojavaltuutettu

Ehdotetun tietosuojalain 8 §:n 2 momentissa viitataan tietosuojavaltuutetun toiminnalliseen
itsendisyyteen ja riippumattomuuteen.

Tiedossani olevan EU:n tuomioistuimen oikeuskdytdnnon (esimerkiksi C-518/07 ja C-
614/10) mukaan henkilGtietojen suojaa valvovien viranomaisten toiminallinen itsendisyys ei
yksinéén riitd takaamaan viranomaisen tietosuojadirektiivi 95/46/EY 28 artiklassa tarkoitettua
riippumattomuutta.

Tietosuoja-asetuksen 52 artiklassa sdddetddn valvontaviranomaisen riippumattomuudesta,
jossa riippumattomuuden elementtejd on entisestddn tarkennettu suhteessa direktiiviin
95/46/EY. Tietosuoja-asetuksen 52 artikla ei sisélld kansallista litkkumavaraa. Jdsenvaltioiden
tehtdvd on varmistaa valvontaviranomaisen riippumattomuuden toteuttaminen esimerkiksi
varmistamalla, ettd viranomaisella on riittdvit resurssit.

Valvontaviranomaisen riippumattomuus on henkil6tietojen suojaa koskevan lainsdddannon
tdytdntoonpanon ja perusoikeuskirjan 8 artiklan kannalta erittdin keskeinen tekija.
Sadnnoksen tarkoitus ja tarpeellisuus jaavit episelviksi yksityiskohtaisten perustelujen ja
ehdotetun 2 §:n (soveltamisala) ndkdkulmasta.

11 § Nimittiminen ja toimikausi

Tietosuoja-asetuksen 54 artiklan 1 kohdan e alakohdan mukaan kunkin jidsenvaltion on
saddettdva laissa siitd, voidaanko valvontaviranomaisen jisen tai jisenet nimittdd uudelleen
ja, jos ndin on moneksi toimikaudeksi.

Ehdotettu tietosuojalaki ei sisdllad kyseistd sddnnostd. Ehdotusta olisi vilttdmatontd tdydentdd
ndiltd osin.

25 § Hallinnollinen seuraamusmaksu

Seuraamusjérjestelmédn  tarkoituksena on viime kédessd varmistaa kansalaisten
perusoikeuksien ja vapauksien tehokas tdytdntoonpano henkildtietoja késiteltdessa.
Tietosuoja-asetuksen tehokkaan tdytdntoonpanon ja  EU-oikeuden velvoitteiden
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noudattaminen ndkdkulmasta seuraamusjarjestelméa on pakollinen.

Tietosuoja-asetuksen 84 artikla edellyttdd, ettd asetuksen rikkomisesta médrittavien
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Jidsenvaltioiden on
vahvistettava seuraamukset erityisesti niiden rikkomisten osalta, joihin ei sovelleta
hallinnollisia sakkoja. On huomioitava, ettd ehdotuksessa esitetidin myds kumottavaksi
henkildrekisteririkosta koskeva tunnusmerkisto.

Jos sdddetddn poikkeus mahdollisuudesta méériti hallinnollisia sakkoja julkiselle sektorille,
on vaistdmaittd arvioitava vaihtoehtoisen tehokkaan seuraamusjérjestelmin asettamista.
Téllainen seuraamusjarjestelma voisi olla esimerkiksi rikosoikeudellinen jérjestelma. Oikeus
henkilGtietojen suojaan ei ole riippuvainen siitd, rikkooko sitd koskevaa sddnnostd
viranomainen vai yksityisen sektorin toimija.

Tehokkaan tdytdntdonpanon merkitys kansalaisen kannalta voi olla pdinvastoin suurempi
viranomaistoiminnassa, jossa rekisterdidylld ei tyypillisesti ole mahdollisuutta paéttds omien
henkilotietojensa kisittelystd. Kansalaisten tulee voida perustellusti luottaa siithen, ettd
viranomaiset késittelevédt heiddn henkil6tietoja lainmukaisesti. Viranomaisten sulkeminen
seuraamusjirjestelmén ja mahdollisen tehokkaan taytdntoonpanon ulkopuolelle asettaa timan
erittdin kyseenalaiseen valoon.

Seuraamusten olemassaololla my®s julkisella sektorilla on huomattava symbolinen vaikutus.
Tamé on omiaan edistimddn henkiltietojen suojan parempaa toteutumista ja antaa oikean
viestin siitd, ettd tietosuoja-asetuksen vaatimukset on myds viranomaisten toiminnassa
laitettava tehokkaasti tdytantoon. Preventiivinen vaikutus on nékynyt viimeisen parin vuoden
atkana myds julkisella sektorilla. Vastaava vaikutus on havaittu my6s muissa EU:n
jasenvaltioissa.

Tietosuoja-asetuksessa  vastuu  henkilotietojen  késittelyn  lainmukaisuudesta  on
rekisterinpitdjélld tai henkilotietojen késittelijdlla (organisaatiolla). Asetuksen nojalla myos
mahdolliset seuraamukset kohdistetaan organisaatioon, jota ei voida korvata rekisterinpitéjin
alaisuudessa tyoskenteleviin (virkamieheen) kohdennetulla vastuulla.

Myo6skddn ehdotetun tietosuojarikoksen tunnusmerkistdd ei sovelleta rekisterinpitdjddn tai
henkilGtietojen késittelijidn. Nidin ollen seuraamusjédrjestelmidn puuttumista ei voida
perustella yksittdisen virkamiehen virkavastuulla. Taémd voi johtaa tilanteeseen, jossa
virkamies asetettaisiin vastuuseen sellaisesta toiminnasta, johon hénelld ei ole ollut
tosiasiallista vaikutusvaltaa.

Myo6skddn ratkaisu, jossa valvontaviranomaisen toimenpide kohdistuu laiminlydnnin
korjaamiseen, el vastaa tietosuoja-asetuksessa sdddettyja edellytyksia
seuraamusjdrjestelmélle. Viranomaisten osalta lainvastainen henkilGtietojen kasittely jaisi
ainakin tietyiltd osin kokonaan vaille rangaistusluonteisia seuraamuksia, kun taas yksityisen
sektorin osalta kyseeseen voivat tulla raskaat taloudelliset seuraamukset. Myos
kilpailuoikeudelliset kysymykset voivat olla relevantteja tilanteissa, joissa julkinen sektori ja
yksityinen sektori toimivat samoilla markkinoilla (esim. sote-sektort).

Tunnistan ehdotuksen perusteluissa esitetyt budjettitalouteen liittyvédt nakokohdat. Tama ei
kuitenkaan voi olla esteend tai syyni sille, miksi kansallisesti ei toimeenpanna tehokasta,
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oikeasuhtaista ja varoittavaa seuraamusjérjestelméd. Ratkaisuna voitaisiin siétda (vastaavalla
tavalla kuin Ruotsissa), ettd hallinnollinen sakko voitaisiin madrita alennetuilla euromairilla.
Vastaavaan ratkaisuun ollaan padtyméssa myo0s erdissd muissa jdsenvaltiossa.

Kaikessa viranomaistoiminnassa on noudatettava tarkoin lakia. Lahtokohtaisesti arvioitavaksi
viranomaisten osalta ei pitéisi tulla tilanne, joka johtaisi hallinnollisen sakon mééraamiseen.

Kyse ei ole ainoastaan siitd, voidaanko viranomaisille maaritd hallinnollisia sakkoja vaan
kokonaisuudessa seuraamusjérjestelmdn olemassa olosta. Lainsditdjan tulisi arvioida ja
varmistua tehokkaan, varoittavan ja oikeasuhtaisen seuraamusjérjestelman olemassa olosta ja
sen taytantdonpanosta.

Nyt esitetyt perustelut eivit ole riittdvid timan velvoitteen tayttamiseksi.

31 § Tieteellisid ja historiallisia tutkimustarkoituksia sekd tilastollisia tarkoituksia varten tapahtuvaa
henkil6tietojen késittelyd koskevat poikkeukset ja suojatoimet

Tietosuoja-asetuksessa vahvistettujen suojatoimien ndkokulmasta, voidaan kyseenalaista,
onko tissd pykéldssd sdddetty vaikutustenarviointi tosiasiallisesti “lisdsuojatoimi”, koska se
tulisi usein tehtdvaksi jo suoraan asetuksen nojalla.

Ehdotuksessa edellytettdisiin, ettd vaikutustenarviointi tulee toimittaa kirjallisesti tiedoksi
tietosuojavaltuutetulle 30 pdivdd ennen kisittelyyn ryhtymistd. Tietosuoja-asetuksen 89
artiklan 2 kohta puolestaan edellyttdd tapauskohtaista arvioita rekisterdidyn oikeuksien
kdyton tosiasiallisista vaikutuksista tutkimuksen kannalta. Poikkeaminen rekisteréidyn
oikeuksista on mahdollista vain siltd osin kuin téllaiset oikeudet todennékdisesti estavét
erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja tillaiset poikkeukset ovat
tarpeen ndiden tarkoitusten tdyttimiseksi.” Tallaista arvioita ei voida suorittaa etukiteen,
ennen tutkimuksen aloittamista. Ennakollinen arviointi ja ilmoitusvelvollisuus aiheuttavat
tarpeetonta hallinnollista taakkaa seké kustannuksia rekisterinpitéjélle.

Ehdotettua sddnndstd tulisi muuttaa siten, ettd rekisteroidyn oikeuksien toteuttamisen
vaikutukset arvioidaan tutkimuksen toteuttamisedellytyksid vasten vasta siind vaiheessa, kun
téllainen pyynto on rekisterinpitdjalle tullut. Mikali rekisterinpitdja katsoo, ettd poikkeaminen
rekisterdidyn oikeuksista on vilttdmitontd, voidaan suojatoimeksi sdétédéd esimerkiksi se, ettd
rekisterinpitdjin tulisi kuulla valvontaviranomaista sekd saada lupa rekisterdidyn oikeuksista
poikkeamiseen (art. 36 kohta 5).

Tietosuojavaltuutettu

Reijo Aarnio
Liitteet:
Liite 1) Ylitarkastaja Heikki Partasen seuraamusjarjestelmaé koskeva muistio 13.3.2018
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