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Lausunto

Eduskunnan perustuslakivaliokunnalle

Asia: HE 9/2018 vp Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta
taydentavaksi lainsdadanndoksi

Lausuntopyyntd: Perustuslakivaliokunnan ldhettamaan kutsuun sisdltyneen tasmen-
netyn lausuntopyynnon mukaan valiokunta pyytda hallituksen esityksen normaalin
arvioinnin lisaksi kannanottoa siihen, aiheuttaako EU:n yleinen tietosuoja-asetus tar-
peen arvioida uudelleen valiokunnan kdaytannon vakiintuneita, perustuslain 10 §:33n
kiinnittyvia henkilotietojen kasittelya koskevia kantoja. Jos ndin on, minua on pyy-
detty arvioimaan myos, miten lainsdddannon valtiosaantoisen arvioinnin perusteita
tulisi muuttaa ja onko tallainen uudelleen arviointi tassa yhteydessa mahdollista.

Perustuslakivaliokunnan pyytamana asiantuntijalausuntona esitdan kunnioittavasti
seuraavan.

Voimassa oleva doktriini ja siihen liittyvat ongelmat

Perustuslakivaliokunnan tulkintadoktriini perustuslain 10 §:n 1 momentissa tarkoite-
tun henkil6tietojen suojan merkityksesta on ollut vakiintunut ja varsin kaavamainen.
Lahtokohdat linjattiin jo varsin varhain perusoikeusuudistuksen jalkeen. Paitsi etta
valiokunta on korostanut henkilotietojen suojaa koskevan vyksityiskohtaisen



saantelyn tasmallisyyden tarkeytta (ks. jo PeVL 8/1995 vp sekd PeVL 26/1996 vp, PeVL
7/1997 vp, PeVL 28/1997 vp ja PeVL 29/1997 vp), se on asettanut tallaiselle saante-
lylle myos erdita muita vaatimuksia. Hyvin usein toistetun lausuman mukaan ”henki-
|6tietojen suojan kannalta tarkeita saantelykohteita ovat ainakin rekisterdinnin ta-
voite, rekisteroditavien henkildtietojen sisdlto, niiden sallitut kayttotarkoitukset mu-
kaan luettuna tietojen luovutettavuus ja tietojen sailytysaika henkilorekisterissa seka
rekisterdidyn oikeusturva samoin kuin ndiden seikkojen saantelyn kattavuus ja yksi-
tyiskohtaisuus lain tasolla”. (Ks. PeVL 17/1998 vp seka henkilotietolain sadtamiseen
johtanut PeVL 25/1998 vp? sekd myohemmasta kdytdnnosta mm. PeVL 31/2017 vp ja
siind mainittu kaytanto).

Vastaavalla tavalla perustuslakivaliokunta on arvioinut hyvinkin kaavamaisesti viran-
omaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta kos-
kevaa saantelyd, jossa siirrettdvien tietosisaltojen luetteleminen on vaikuttanut suo-
raan siihen, onko saantelyyn pitanyt sisallyttda vaatimus tietojen valttamattomyy-
desta jonkin tarkoituksen kannalta vai onko riittavaa ollut sitoa siirtaminen ainoas-
taan tarpeellisuusvaatimukseen. (Ks. PeVL 17/2016 vp).

Lahtokohtana valiokunnan kaytdnnossa on myos ollut, ettd perustuslaissa nimen-
omaisesti olevan henkil6tietojen suojaa koskevan lakivarauksen lisdksi lainsaatajan
liikkuma-alaa rajoittaa henkil6tietojen suojan alueella myos se, ettd henkilotietojen
suoja sisaltyy perustuslain 10 §:n 1 momentissa turvatun yksityiselaman suojan pii-
riin. Kysymys on valiokunnan mukaan ollut kaiken kaikkiaan siitd, etta lainsaatajan
tulee turvata tdma oikeus tavalla, jota voidaan pitda hyvaksyttavana perusoikeusjar-
jestelman kokonaisuuden kannalta. Perustuslakivaliokunta on kiinnittanyt huomiota
my0s erityisesti siihen, etta yksityiselaman suojaan kohdistuvia rajoituksia on arvioi-
tava kulloisessakin sddntely-yhteydessa perusoikeuksien yleisten rajoitusedellytysten
valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siina viitatut lausunnot). Asialla on ollut mer-
kitysta varsinkin arkaluonteisia henkildtietoja koskevan saantelyn yhteydessa. Valio-
kunta arvioinut arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityisela-
maan kuuluvan henkil6tietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1), minka joh-
dosta esimerkiksi tallaisia tietoja sisaltdavien rekisterien perustamista on arvioitava
perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttavyyden ja oi-
keasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL 21/2012 vp,

! Perustuslakivaliokunnan lausunnossa sittemmin toistunut henkilétietojen saintelykohteiden luet-
telo on ndahddkseni peraisin Antero Jyrangin perustuslakivaliokunnalle 17.4.1998 antamasta asian-
tuntijalausunnosta poliisin henkil6rekistereita koskevassa asiassa HE 22/1998 vp.



PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on my6s antanut merkitysta luo-
vutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saa-
mista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelyn kat-
tavuutta, tasmallisyytta ja sisaltéa (ks. esim. PeVL 38/2016 vp, s. 3). Valiokunta on
kiinnittanyt lisaksi erityista huomiota siihen, etta arkaluonteisten tietojen kasittely on
syyta rajata tasmallisilla ja tarkkarajaisilla sddannoksilla vain valttamattomaan (ks.
esim. PeVL 13/2017 vp, s. 5 ja PeVL 3/2017 vp, s. 5). Tallaisiin tietoihin liittyy myos
erityinen tarve huolehtia jarjestelmaan talletettavien henkildtietojen suojaamisesta
vadrinkayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL
13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5).

Perustuslakivaliokunnan omaksuma saantelyn tasmallisyytta, kattavuutta ja yksityis-
kohtaisuutta edellyttama tulkintadoktriini on osaltaan johtanut tilanteeseen, jossa
henkilotietoja koskeva sdadantely on Suomessa muodostunut hyvin raskaaksi ja moni-
mutkaiseksi. Tietojen siirtdmista ja luovuttamista koskevaa sadntelya koskevat vaati-
mukset ovat puolestaan usein johtaneet kaksinkertaiseen saantelyyn. Perustuslaki-
valiokunta onkin myohemmassa kaytannossaan kiinnittanyt erityistd huomiota hen-
kilotietosaantelyn kaksinkertaisuuden (PeVL 71/2014 vp) seka epaselvyyden, raskau-
det ja monimutkaisuuden ongelmiin.(ks. esim. PeVL 31/2017 vp ja PeVL 46/2016 vp,
s. 6). Samoin se on viitannut muissakin yhteyksissa esittamaansa kantaan jonka mu-
kaan sdantelyn selkeyteen on syyta kiinnittaa erityistd huomiota perusoikeuskytken-
tdisessa saantelyssa, joka koskee luonnollisia henkil6ita heidan tavanomaiseen ela-
maansa kuuluvissa toiminnoissa (ks. my6s PeVL 45/2016 vp, s. 3, PeVL 41/2006 vp, s.

aN).

Ndihin ongelmiin liittyen perustuslakivaliokunta on pitanyt tarkeana, etta valtioneu-
voston piirissa kartoitetaan myos erityislainsdddannon tarpeellisuuteen ja alaan liit-
tyvia kysymyksia. Valiokunnan kasityksen mukaan estetta ei ole sille, etta henkil6tie-
tojen suojaan liittyvat saantelyn kattavuuden seka tasmallisyyden ja tarkkarajaisuu-
den vaatimukset voidaan joiltain osin tayttaa myos asianmukaisesti laaditulla yleisella
Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla (PeVL
38/2016 vp, PeVL 5/2017 vp. ks. myds PeVL 54/2010 vp, s. 2/1—II).

Nyt kasiteltavana oleva tietosuojalaissa annettaisiin toukokuussa 2018 sovelletta-
vaksi tulevaan EU:n yleisen tietosuoja-asetukseen liittyvat tdydentavat kansalliset
saannokset. Kuten perustuslakivaliokuntakin on aiemmin todennut, EU:n tietosuoja-
asetus kytkeytyy asiallisesti ottaen EU:n perusoikeuskirjan 8 artiklaan, jossa turvataan



jokaisen oikeus henkil6tietojensa suojaan (PeVL 31/2017 vp, s. 3). Valiokunta on pai-
nottanut myos sitd, ettd EU:n henkilotietojen kasittelya koskevaa lainsaadantoa so-
vellettaessa on otettava huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa
turvattu yksityiselaman suoja ja 8 artiklassa tarkoitettu henkil6tietojen suoja ja etta
EU:n tuomioistuimen antamat tuomiot maarittavat nailta osin yksityiselaman ja hen-
kilotietojen suojan keskeista sisaltoa (ks. esim. PeVL 21/2017 vp, s. 3).

Henkil6tietojen suojaa koskevan tulkintakdytannon muutostarve

EU:n yleinen tietosuoja-asetus on suoraan sovellettavaa ja sellaisenaan velvoittavaa
lainsdddantoa jasenvaltioissa. Kansallinen lainsdadantd asetuksen soveltamisalalla
on mahdollista ainoastaan asetuksen sen nimenomaan salliessa. Merkitysta asiassa
on myos silld, ettd yleinen tietosuoja-asetus on luonteeltaan yksityiskohtaisempi kuin
voimassa oleva henkil6- tietodirektiivi ja sen toimeenpanemiseksi annettu henkil6-
tietolaki.

Koska henkilotietojen suojaa koskeva keskeinen sdaantely perustuisi aiempaa henkil6-
tietojen suojaa koskevaa yleislainsaadantoa tasmallisempaan EU:n tietosuoja-asetuk-
seen, joka olisi suoraan sovellettavaa oikeutta kansallisesti, ja joka saisi ristiriitatilan-
teessa etusijan suhteessa kansalliseen lainsadadantoon, on nahdakseni perusteltua
lahtea siitd, ettei kansallisessa lainsadadanndssa voida enda saataa henkilotietojen
suojasta perustuslakivaliokunnan aiemmin edellyttamalla kattavuudella, tasmallisyy-
delld ja tarkkarajaisuudella. Nahdadkseni perustuslakivaliokunnan viimeaikaisessa lau-
suntokdytdanndssaadn varovasti omaksuma kanta siitd, etta “henkilétietojen suojaan
liittyvat sdantelyn kattavuuden seka tdsmallisyyden ja tarkkarajaisuuden vaatimukset
voidaan joiltain osin tayttda myos asianmukaisesti laaditulla yleiselld Euroopan unio-
nin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla” (ks. myds PeVL
31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4, PeVL 54/2010 vp, s.
2/1— 1), muodostaa taman vuoksi jatkossa yhden keskeisen PL 10 §:n sisdltod maa-
rittdvan lahtékohdan, jos kyse on tietosuoja-asetuksen soveltamisalan piiriin kuulu-
vasta henkilotietojen kasittelysta.

Tama kattavuutta, tasmallisyyttd ja tarkkarajaisuutta koskeva tulkintakdaytannon
muutos ei sindnsa vaikuta erdisiin muihin henkil6tietojen suojaa koskeviin tulkinta-
lahtokohtiin. Edelleen on perusteltua katsoa, ettd tietosuoja-asetuksessakin tarkoi-
tettu henkil6tietojen suoja sisaltyy perustuslain 10 §:n 1 momentissa turvatun yksi-
tyiselaman suojan piiriin. Lainsdadtdjan tulee toisin sanoen turvata tama oikeus



jatkossakin tavalla, jota voidaan pitdaa hyvaksyttavana perusoikeusjarjestelman koko-
naisuuden kannalta. Talla Iahtokohdalla on puolestaan erityistda merkitysta silloin,
kun kyse on sellaisista henkilotiedoista, joita valiokunnan kdytanndssa on vanhastaan
pidetty arkaluonteisina. Silta osin kuin yleinen tietosuoja-asetus mahdollistaa asiassa
kansallista sadntelya, arkaluonteisia tietojen kayttoa sdanneltdessa on vield erikseen
varmistuttava perusoikeuksien yleisten rajoitusedellytysten tayttymisesta. Keskeiset
lahtokohdat voidaan kirjata esimerkiksi seuraaviksi tulkintaperiaatteiksi:

1) HenkilGtietojen suoja perustuslaissa turvattuna perusoikeutena ja perustuslain
10.1 §:ssa turvattua yksityiselaman suojaa.

Henkilotietojen suoja on yksi perustuslain 10 §:ssa mainittu perusoikeus, joka sisaltyy
my0s perustuslain 10 §:n 1 momentissa turvatun yksityiselaman suojan piiriin. Lain-
saatajan tulee turvata tietosuoja-asetuksesta riippumatta turvata tdma henkilotieto-
jen suoja tavalla, jota voidaan pitda hyvaksyttavana perusoikeusjarjestelman koko-
naisuuden kannalta. Yksityiselaman suojaan kohdistuvia rajoituksia on arvioitava kul-
loisessakin sadntely-yhteydessa perusoikeuksien yleisten rajoitusedellytysten valossa
(ks. PeVL 42/2016 vp, s. 2—3 ja siina viitatut lausunnot). EU:n tietosuoja-asetus ei
muuta tata lahtokohtaa mitenkdan.

2) EU:n tietosuoja-asetuksen soveltamisalan ulkopuolelle jadva henkilotietojen
suojaa koskeva kansallinen sadntely

Tietosuoja-asetusta ei sovelleta asetuksen 2 artiklan soveltamisalasdadannoksessa so-
veltamisalan ulkopuolelle rajatuissa tilanteissa. Asetuksen soveltamisalan ulkopuo-
lelle jadavat tdman vuoksi sellainen toiminta, joka ei kuulu unionin oikeuden sovelta-
misalaan. Kansallinen turvallisuus on hallituksen esityksen perusteluissa kuvatuilla ta-
valla tyypillisesti tallainen alue, joskin senkin ulottuvuuteen liittyy tulkinnanvarai-
suutta. My0s ns. poliisidirektiivin kattama alue, henkil6tietojen kasittely, jota toimi-
valtaiset viranomaiset suorittavat rikosten ennalta estamistd, tutkintaa, paljastamista
tai rikoksiin liittyvia syytetoimia varten tai rikosoikeudellisten seuraamusten taytan-
téonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suo-
jelua ja tallaisten uhkien ehkaisya varten, on rajattu asetuksen soveltamisalan ulko-
puolelle. Taltd osin tietosuoja-asetus ei aiheuta tarvetta muuttaa henkilGtietojen
suojaa koskevaa tulkintadoktriinia.



3) Yleisen tietosuoja-asetuksen merkitys

Henkilotietojen suojaa koskevalta saantelylta perustuslain 10 §:n vuoksi edellytetyt
kattavuuden, tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan nahdakseni
tietosuoja-asetuksen soveltamisalueella pddsddntdisesti tayttaa tietosuoja-asetuk-
sen sadntelylla ja sita tdydentavalla nyt kasiteltdvana olevalla yleisella tietosuojalailla.
Taydentava kansallinen sdantely olisi talloin mahdollista poikkeuksellisesti, kun siihen
on erityisia perusteita. Tama vastaa myos oikeusministerion TATTI-tyoryhman loppu-
mietinndssa esitettya kantaa siitd, ettd yleista tietosuoja-asetusta yksityiskohtaisem-
man saantelyn tulisi olla asetuksen puitteissa perusteltu tapauskohtainen ratkaisu
eikd kaavamainen pdasaanto. (ks loppumietinnon s. 24). TATTI-tydryhman mietin-
nossa esitetylle kannalle ei sindnsa ole valtiosdantooikeudellista estettd, kun huomi-
oidaan, etta tapauskohtaisen ratkaisun tarve voi johtua suoraan perustuslain perus-
oikeussaannoksista.

4) Erityiset henkilétietoryhméit

Mita selvemmin henkil6tietojen suojaa koskeva sadntely koskettaa yksityiselaman
suojan ydinta (ks. myo6s arkaluonteisia tietoja koskevat PeVL 29/2016 vp, s. 4—5 ja
esimerkiksi PeVL 21/2012 vp), sitd ankarampia vaatimuksia sadntelyn kattavuudelle,
tasmallisyydelle ja tarkkarajaisuudella on syyta asettaa. Saantelyn valtiosaantooikeu-
dellista sallittavuutta on talldin arvioitava myds perusoikeuksien yleisten rajoitus-
edellytysten valossa.

Tietosuoja-asetuksessa ei ole erityisia sadannoksia arkaluonteisista tiedoista. Sita vas-
toin tietosuoja-asetuksen 9 artiklassa saadetaan erityisiin henkilotietoryhmiin kuulu-
vien tietojen kasittelystd, joissa yhteyksissd edellytetdaan sadadettdvan asianmukai-
sista suojatakeista. Kasitykseni mukaan 9 artiklan mukaiset erityisia henkilotietoryh-
mia koskevat kasittelytilanteet muodostavat nahdakseni sellaisen sddntely-yhteyden,
jossa kansallista tdydentdvaa saantelya voidaan paasaantodisesti pitda perusteltuna
my0s artiklassa tarkoitettujen suojatakeiden kannalta. Tallainen yksityiskohtaisempi
saantely voisi ndahdakseni koskea tietosuoja-asetuksen sallimissa puitteissa rekiste-
réinnin tavoitetta, rekisterditavien henkilotietojen sisaltéa, niiden sallittuja kaytto-
tarkoituksia mukaan luettuna tietojen luovutettavuus ja tietojen sailytysaika henkil6-
rekisterissa seka rekisterdidyn oikeusturvaa.



5) Kansallinen liikkumavara

Vaikka perustuslakivaliokunnan valtiosaantdisiin tehtaviin ei kuulu kansallisen tdy-
tantéonpanosadantelyn arviointi EU:n aineellisen lainsdaadannon kannalta, perustusla-
kivaliokunta on vakiintuneesti pitéanyt tarkedna varmistua siita, etta silta osin kuin Eu-
roopan unionin lainsdadantod edellyttdd kansallista sdantelyd tai mahdollistaa sen,
tata kansallista lilkkkumavaraa kadytettdessa otetaan huomioon perus- ja ihmisoikeuk-
sista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdmén johdosta pai-
nottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merki-
tyksellisen sddntelyn osalta syyta tehda selkoa kansallisen lilkkkumavaran alasta (PeVL
26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Silta osin kuin tietosuoja-asetus jattaa kansallista liikkkumavaraa, tuo lilkkkumavara tu-
lee tayttaa perus- ja ihmisoikeuksien mukaisella tavalla. Tallaisessa tilanteessa valtio-
saanto voi edellyttdaa tasmallisempien ja tarkkarajaisempien sdanndsten antamista
esimerkiksi sellaisessa tilanteessa, joka asiallisesti merkitse yksityiselaman suojan ra-
joittamista jonkin muun perusoikeuden tai painavan yhteiskunnallisen intressien to-
teuttamiseksi tai jossa jotakin muuta perusoikeutta rajoitetaan henkiltietojen suo-
jan toteuttamiseksi.

Esityksen arviointi

Hallituksen esitykseen sisdltyy varsin laajat saatamisjarjestysperustelut, joissa ehdo-
tettua saantelya on mm. perustuslain 6 §:n 3 momentin, 10 §:n, 12 §:n, 16 §:n 21 §:n
ja perustuslain 124 §&:n kasitelty asianmukaisesti perustuslakivaliokunnan kaytanto
huomioon ottaen. Minulla ei ole juurikaan valtiosdadantooikeudellista huomautettavaa
omaksuttuihin sadntelyratkaisuihin. Kiinnitan valiokunnan huomiota myds siihen,
ettd esityksessa on pyritty ottamaan huomioon hallinnollisen seuraamuksen luonne
sellaisena rikosoikeudellisena seuraamuksena, joka tulee ottaa huomioon kaksois-
rangaistuksen kieltoa koskevan Euroopan ihmisoikeussopimuksen 7 lisapdytakirjan 4
artiklan, KP-sopimuksen 17 artiklan 7 kohdan ja Euroopan unionin perusoikeuskirjan
50 artiklan tulkinnassa. Asia on otettu huomioon siten, etta rikoslain 38 luvun 9 §:ssé
olevan henkilotietojen kasittelya koskevan kriminalisoinnin tunnusmerkist6a rajattai-
siin huomattavasti nykyiseen verrattuna siten, etta sen soveltaminen tulisi kyseeseen
vain tilanteissa, joissa lainvastainen kasittely ei olisi  hallinnollisten



seuraamusmaksujen piirissa. Tata ratkaisua voidaan pitdaa kaksoisrangaistavuuden
kiellon kannalta valttamattomana eikda minulla ole siihen enemmalti huomautetta-
vaa.

Hallinnollista seuraamusta koskeva saantely

Yleisen tietosuoja-asetuksen 83 artiklassa saddetaan hallinnollisten seuraamusmak-
sujen maaraamisen yleisista edellytyksista. Tietosuoja-asetuksen 83 artiklan 4 koh-
dan mukaan asetuksen erdiden sdaanndsten rikkomisesta maarataan hallinnollinen
seuraamusmaksu, joka on suuruudeltaan enintdan 10 000 000 euroa, tai jos kyseessa
on yritys, kaksi prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd on suurempi. Lisdksi yleisen tieto-
suoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden muiden saannosten
rikkomisesta voidaan maarata hallinnollinen seuraamusmaksu, joka on enintdan 20
000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltdvan tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista
madarista on suurempi.

Paatoksen seuraamusmaksun maardaamisesta tekisi ensivaiheessa tietosuojavaltuu-
tettu — ei siis tuomioistuin. Tietosuojavaltuutetun paatokseen saisi kuitenkin tieto-
suojalain 23 §:n perusteella hakea muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkdyttdlaissa sdaddetadn. Hallinto-oikeuden pdatokseen saa hakea
muutosta valittamalla vain, jos korkein hallinto-oikeus myontaa valitusluvan.

Asetuksessa sadadetyt seuraamusmaksut ovat maaraltaan huomattavia ja voivat muo-
dostua oikeasuhtaisuuden kannalta ongelmalliseksi, mika korostaisi santellyn tasmal-
lisyydelle ja oikeusturvalle asetettavia vaatimuksia. Asetuksen 83 artiklan 2 kohdassa
on sindnsa lueteltu niitd seikkoja, jotka kussakin yksittdistapauksessa on otettava
huomioon seuraamuksen maaraa arvioitaessa. Luettelossa mainittujen seikkojen kes-
kindisen suhteen arvioimiseen jaa kuitenkin merkittavasti harkinnanvaraa ja on ole-
tettavaa, ettd edellytysten tasmallinen sisdlté tasmentyy vastaisuudessa vasta oi-
keuskdytannon myota.

Asetuksessa ei myoskdan ole tasmallisia saanndksia seuraamusmaksun maaraamista
koskevasta menettelysta. Asetuksen 83 artiklan 8 kohdan mukaan asiaan ”sovelle-
taan unionin oikeuden ja jasenvaltion lainsdadadannén mukaisesti asianmukaisia



menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista pro-
sessia.”

Mydskaan ehdotetussa tietosuojalaissa ei ole tasmallisia sdanndksia seuraamusmak-
sua koskevasta menettelysta. Pidan tata valtiosdantooikeudellisesti merkittavasta
puutteena senkin vuoksi. Nahdakseni on valttamatonta, ettd seuraamusmaksun maa-
raamista koskevasta menettelystd otetaan tarkemmat saanndkset tietosuojalakiin.

Seuraamusmaksun maaraamista viranomaiselle koskeva sadntely

Hallinnollisia seuraamuksia koskeva 25 §:n 2 momentin mukaan tietosuoja-asetuk-
sen 83 artiklassa tarkoitettua hallinnollista seuraamusmaksua ei voitaisi maarata val-
tion viranomaisille, valtion liikelaitokselle, kunnallisille viranomaisille, itsenaiselle jul-
kisoikeudellisille laitoksille, eduskunnan virastoille eika tasavallan presidentin kansli-
alle. Kysymys olisi talta osin tietosuoja-asetuksen jattaman kansallisen lilkkkumavaran
kayttamisesta. Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan kukin ja-
senvaltio voi asettaa saantoja siita, voidaanko viranomaiselle tai julkishallinnon eli-
melle maarata hallinnollisia sakkoja ja missa maarin.

Kasitykseni mukaan hallituksen esityksessa omaksuttu ratkaisu on perusoikeuksien
kannalta perusteltu. Kuten hallituksen esityksessa todetaan, viranomaisiin kohdistu-
vaa seuraamusvastuuta ei voida pitaa valttamattomana ottaen huomioon, etta viran-
omaisiin kohdistuu jo muutenkin seka sellaisia velvoitteita etta valvontaa, joka ei koh-
distu yksityisiin tahoihin. Viranomaisia sitoo hallinnon lainmukaisuusperiaate ja viran-
omaisten joka tapauksessa noudatettava myds hallinnon yleislakeja. Viranomaisissa
tapahtuva lainmukainen henkil6tietojen kasittely kuuluu viranomaisissa tyoskentele-
vien virkavelvollisuuksiin. Virkamiehen asemaan liittyva virkavastuu voi puolestaan
toteutua rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna seka va-
hingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehda myos hallintokan-
telu ylemmalle viranomaiselle ja viranomaisten menettely on lisdaksi ylimman lailli-
suusvalvonnan kohteena.

Erityisen perusteltuna hallituksen esityksessa omaksuttua ratkaisua voidaan kuiten-
kin pitaa perusoikeusjarjestelman kannalta. Perustuslain 22 §:n mukaan julkisen val-
lan  on  turvatta  perusoikeuksien ja  ihmisoikeuksien  toteutuminen.



Turvaamisvelvollisuus viittaa toisin sanoen perusoikeuksien ja ihmisoikeuksien koko-
naisuuteen, ei johonkin tiettyyn yksittdiseen perusoikeuteen.

Perustuslain 21 §:n 2 momentissa tarkoitettu julkisuusperiaate on keskeinen osa pe-
rusoikeusjarjestelmaamme ja hyvan hallinnon periaatteita tavalla. Tallaisenaan se
mahdollistaa kansalaisyhteiskunnan taholta tapahtuvan viranomaisten toiminnan
valvonnan. Asia on sindnsa huomioitu myds tietosuojalakiesityksen 28 §:ssad, joka si-
saltaa viittaussaannoksen julkisuusperiaatteeseen.

Seka tietosuoja- ettd julkisuuslainsddadantoon liittyy usein hyvinkin hankalia tulkinta-
ongelmia, joissa joudutaan vetamaan rajaa yhtaalta julkisuusperiaatteen ja toisaalta
yksityisyyden suojan valilla. On hyvin todennakoista, etta oikeustilassa, jossa tieto-
suojaloukkauksiin liittyisi tapauksesta riippuen kymmeneen tai kahteen kymmeneen
miljoonaan euroon ulottuva sanktioriski, mutta esimerkiksi julkisuusperiaatteella ei
olisi lainkaan vastaavaa tehostetta tukenaan, henkilGtietojen suojasta muodostuisi
hyvin nopealla aikataululla erdanlainen superperusoikeus. Sellaisena se voittaisi kay-
tannon viranomaistoiminnassa kaikissa vahdakaan tulkinnanvaraisemmissa tilan-
teissa sen kanssa kilpailevat perusoikeudet ja muut painavat, viranomaisen lakisaa-
teiseen tehtavaan liittyvat julkiset intressit.

Pidan ensiarvoisen tirkeana, etta tallainen vakava riski perusoikeuksien vélisen tasa-
painon jarkkymisestd ja sanktiouhan synnyttamista virheellisista punninnoista yh-
taalta henkilotietojen suojan ja toisaalta muiden perusoikeuksien valilla, on hallituk-
sen esityksessa torjuttu rajaamalla viranomaiset hallinnollisten seuraamuksien ulko-
puolelle. Kuten hallituksen esityksessa esitetadn, tietosuojalainsdaadannon toteutu-
mista my0Os viranomaisissa on tarkoitus seurata. Tatd voidaan pitda perusteltuna.
Muilta osin ratkaisussa rajata viranomaiset hallinnollisten seuraamusten ulkopuolelle
on nahdakseni kysymys nimenomaan sellaisesta perus- ja ihmisoikeuksista seuraavat
vaatimukset huomioonottavasta kansallisen liikkumavaran kayttamisesta, jota perus-
tuslakivaliokunta on edellyttanyt. Pdinvastainen ratkaisu olisi muodostunut nahdak-
seni samasta syysta valtiosdaantooikeudellisesti ongelmalliseksi.

Teknisena yksityiskohtana voidaan kuitenkin todeta, ettd saannds nayttaisi jattavan
seuraamusvelvollisuuden piiriin eduskunnan laitokset ja ilmeisesti myds taysistun-
non, koska ainoastaan eduskunnan virastot on rajattu soveltamisalan ulkopuolelle.
Tata tuskin on tarkoitettu.
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Voimaantulosaannos

Tietosuojalakiesityksen 37 § :n voimaantulosaanndksen mukaan tietosuojalailla ku-
mottaisiin henkil6tietolaki (523/1999) seka tietosuojalautakunnasta ja tietosuojaval-
tuutetusta annettu laki (389/1994). Voimaantulosaannos on ongelmallinen, koska ku-
mottavaksi ehdotettavan henkilotietolain soveltamisala on kapeampi kuin tietosuo-
jalain ja sen taustalla olevan yleisen tietosuoja-asetuksen. Erityisesti merkillepanta-
vaa tdssd yhteydessa on, ettd voimassa olevaan lainsaadantoon sisaltyy edelleen huo-
mattavasti erityislainsdadantoa, joka rajautuu tietosuoja-asetuksen soveltamisalan
ulkopuolelle ja jossa viitataan henkilotietolakiin henkilotietojen kasittelya koskevana
yleislakina. Viittaan taltd osin mm. lakeihin henkilotietojen kasittelysta poliisitoi-
messa (761/2003), tullissa (639/2015) ja rajavartiolaitoksessa (579/2005).

Juha Lavapuro
professori
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