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Eduskunnan perustuslakivaliokunnalle

HE 9/2018 vp Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta
tiydentavaksi lainsdaddannoksi

EU:n tietosuoja-asetuksen vaikutus henkildtietojen suojan kotimaiseen perusoikeussuojaan

Perustuslakivaliokunta on pyytanyt hallituksen esityksen “normaalin arvioinnin lisdksi”
arviota siitd, “aiheuttaako EU:n yleinen tietosuoja-asetus tarpeen arvioida uudelleen
valiokunnan kdytdnnon vakiintuneita, perustuslain 10 §:ddn kiinnittyvid henkil6tietojen
kasittelyd koskevia kantoja. Ja jos ndin on, miten lainsdddannon valtiosddntoisen
arvioinnin perusteita tulisi muuttaa ja onko se mielestdnne tdssd yhteydessda mahdollista.”

Arvio EU:n tietosuoja-asetuksen vaikutuksesta henkil6tietojen suojasta sdatdavaan
perustuslain 10 §:n 2 momenttiin ja sitd koskevaan perustuslakivaliokunnan
lausuntokdytantoon vaikuttaa myos kasilld olevan hallituksen esityksen
valtiosdantooikeudelliseen arviointiin. N&din ollen tarkastelen aluksi tdta kysymystd ennen
hallituksen esityksen arviointia.

Kysymys tietosuoja-asetuksen vaikutuksista henkil6tietojen kotimaiseen
perusoikeussuojaan tuo esiin sellaisia perustavaa laatua olevia kysymyksid EU-oikeuden
ja kansallisen (valtiosddntd)oikeuden vélisestd suhteesta, joita voidaan sindnsa arvioida
sekd EU-oikeuden ettd kansallisen (valtiosddnto)oikeuden tasolta. Koska perustuslain 1 §:n
3 momentin mukaan “Suomi on Euroopan unionin jédsen” ja koska Suomi on hyviksynyt
ja voimaansaattanut unionin liittymissopimuksen ja liittymisen jdlkeiset unionin
perussopimusten muutossopimukset valtiosddantonsd mukaisesti, kysymystd on
ensisijaisesti arvioitava EU-oikeuden tasolta seuraavista lahtokohdista, jotka yhtaalta
liittyvit kasilld olevaan tietosuoja-asetukseen ja toisaalta unionin perusoikeuskirjan
tiettyihin méaarayksiin, sellaisena kuin niiden sisdlto tdismentyy EU-tuomioistuimen
oikeuskdytannossa:

()  Asetuksen vdliton sovellettavuus. Tietosuoja-asetuksessa on kysymys Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 288 artiklan 2 kappaleessa
(aiempi EY-sopimuksen 249 artiklan 2 kappale) tarkoitetusta asetuksesta, jota
SEUT 288 artiklan 2 kappaleen mukaan “sovelletaan sellaisenaan kaikissa
jasenvaltioissa”. Tdlld tarkoitetaan asetusten kyky4 tulla sellaisenaan voimassa
olevaksi ja soveltamiskelpoiseksi oikeudeksi kaikkialla unionissa ilman mitdan
erillisid valtionsisdisid voimaansaattamis- tai implementointitoimia (ns. valiton
sovellettavuus).! Kuten EU-tuomioistuin on todennut: ”asetuksen véliton
sovellettavuus pikemminkin nimenomaan edellyttéd, ettd sen siirtdmiseksi

1 Ks. asetusten vilittoméstd sovellettavuudesta ja muista ominaispiireistd tarkemmin Tuomas Ojanen, EU-
oikeuden perusteita. Edita 2016, s. 41 ja 42.



kansalliseen lainsddadantoon ei tarvita erillisid toimenpiteitd”.2 EU-
tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan kansallista sdéntelyé ei
saa edes antaa asetuksen soveltamisalalla, ellei asetus nimenomaisesti velvoita
tai valtuuta tdydentdvadn kansalliseen sddntelyyn tai muuhun
padtoksentekoon.? Linjaus perustuu siihen, ettd asetusten tavoitteena yleensd on
jasenvaltioiden kansallisten lainsddddntdjen korvaaminen yhtendistavalla EU-
sddntelylld, mistd syystd kansallinen sddntely asetusten soveltamisalalla helposti
heikentdisi tai hamartéisi asetusten ominaisuutta sellaisenaan valittomasti
voimassa olevana ja soveltamiskelpoisena oikeutena kaikissa jasenvaltioissa. 4
EU-tuomioistuin on kuitenkin poikkeuksellisesti sallinut sen, ettd kansallisissa
sdddoksissd viitataan asetuksiin® tai ettd siind toistetaan asetuksen tiettyja
kohtia, jos tdmd on tarpeellista kansallisen lainsddddannon tekemiseksi
johdonmukaiseksi ja ymmarrettavaksi niille, joita sddntely koskee.®

(ii)  Asetuksen soveltamisala. Tietosuoja-asetuksen soveltamisala on laaja. Asetusta
sovelletaan julkisella ja yksityiselld sektorilla, samoin kuin henkil6- tietojen
kasittelyyn, joka on kokonaan tai osittain automaattista. Asetuksen 2(2)
artiklassa on kuitenkin médratty tietyistd aineellisen soveltamisalan
rajoituksista. Viittaan tarkemmin asetuksen soveltamisalasta hallituksen
esityksen luvuista 2.3.2, 5.1 ja 7.1 ilmenevé&dn toistamatta sitd tdssa.

(iii)  Perusoikeuskirjan tulkintavaikutus. Tietosuoja-asetuksen tulkinnassa on otettava
huomioon unionin perusoikeuskirjassa turvatut perusoikeudet, erityisesti
perusoikeuskirjan 8 artiklassa taattu henkil6tietojen suojan perusoikeus ja 7
taattu yksityiseldméan suojan perusoikeus, sellaisina kuin ne ilmenevit EU-
tuomioistuimen oikeuskdytannostd.” EU-tuomioistuimen oikeuskdytannossa on
etenkin korostettu tarvetta ottaa EU:n henkil6tietojen késittelyd koskevaa
lainsdddantod sovellettaessa huomioon Euroopan unionin perusoikeuskirjan 7
artiklassa turvattu yksityiselamén suoja. Tuomioistuin on télléin korostanut,
ettd perusoikeuskirjan 8 artiklassa turvattu henkilttietojen suojan perusoikeus
”on erityisen tdrked sen 7 artiklassa vahvistetun yksityiseldimdn kunnioitusta
koskevan oikeuden kannalta”.?

(iv)  Jasenvaltioiden sidonnaisuus perusoikeuskirjaan. Unionin perusoikeuskirjan 51
artiklan 1 kohdan mukaan perusoikeuskirjan maaraykset, “koskevat

2 Asia 34/73, Variola, tuomio 10.10.1973 (Kok. 1973, s. 981, Kok. Ep. 11, s. 147, 10 kohta) ja asia 50/76,
Amsterdam Bulb, tuomio 2.2.1977 (Kok. 1977, s. 137, Kok. Ep. 111, s. 293, 4 kohta).

3 Ks. erityisesti asia 34/73, Variola, tuomio 10.10.1973, Kok. 1973, s. 981, Kok. Ep. II, s. 147 ja asia 50/76,
Amsterdam Bulb, tuomio 2.2.1977, Kok. 1977, s. 137, Kok. Ep. 11, s. 293, 33 kohta.

4 Ks. asetusten tehtédvistd unionissa Niilo Jadskinen, Euroopan unioni - oikeudelliset perusteet, Talentum
2007, s. 332-335.

5 Asia 20/72, Cobelex, tuomio 7.11.1972 (Kok. 1972, s. 1055, 20 kohta).

6 Asia 39/72, komissio v. Italia, tuomio 7.2.1973 (Kok. 1973, s. 101, Kok. Ep. 11, s. 75, 27 kohta).

7 Ks. perusoikeuskirjan vaikutuksesta esimerkiksi henkilttietodirektiivin 95/46 tulkintaan tuomio 20.5.2003,
Osterreichischer Rundfunk ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 68 kohta; tuomio 13.5.2014,
Google Spain ja Google, C-131/12, EU:C:2014:317, 68 kohta ja tuomio 6.10.2015, Schrems, C-362/14,
EU:C:2015;650, 38 kohta.

8 Ks. esim. C-293/12 ja C-594/12, Digital Rights Ireland, tuomion kohta 53.



jdsenvaltioita ainoastaan silloin, kun ne soveltavat unionin oikeutta”. EU-
tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan unionin
oikeusjdrjestyksessd taattuja perusoikeuksia sovelletaan kaikkiin unionin
oikeudessa sddnneltyihin tilanteisiin, mutta ei muihin tilanteisiin.” Samoin
perusoikeuskirjan 51 artiklan selitysten, jotka on SEU 6 artiklan 1 kohdan
kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan mukaisesti
otettava huomioon perusoikeuskirjan tulkinnassa, mukaan “velvollisuus
noudattaa unionin puitteissa madriteltyjd perusoikeuksia koskee jasenvaltioita
vain silloin, kun ne toimivat unionin oikeuden alalla”. Koska
”perusoikeuskirjassa taattuja perusoikeuksia on siis noudatettava silloin, kun
kansallinen lainsddadanto kuuluu unionin oikeuden soveltamisalaan, sellaisia
unionin oikeuden alaan kuuluvia tilanteita ei voi olla, joihin kyseisid
perusoikeuksia ei sovellettaisi.” Lyhyesti: EU-oikeuden sovellettavuus
merkitsee perusoikeuskirjassa taattujen perusoikeuksien sovellettavuutta. Sitd
vastoin ”silloin, kun oikeudellinen tilanne ei kuulu unionin oikeuden
soveltamisalaan, unionin tuomioistuin ei ole toimivaltainen arvioimaan
tilannetta, eivitkd perusoikeuskirjan madraykset, joihin mahdollisesti
tukeudutaan, sellaisinaan voi perustaa kyseistd toimivaltaa.”10

(v)  Suojan taso ja kansallisen perusoikeussuojan sovellettavuus. Perusoikeuskirjan 53
artiklassa on madritty perusoikeussuojan tasosta seuraavasti: “Taman
perusoikeuskirjan maarayksid ei saa tulkita siten, ettd ne rajoittaisivat tai
loukkaisivat niitd ihmisoikeuksia ja perusvapauksia, jotka asianomaisella
soveltamisalalla tunnustetaan unionin oikeudessa, kansainvilisessd oikeudessa
ja niissd kansainvilisissad yleissopimuksissa, joiden osapuolina unioni tai kaikki
jdsenvaltiot ovat, ja erityisesti [Euroopan ihmisoikeussopimuksessa - TO], sekd
jasenvaltioiden valtiosdannoissd.” EU-tuomioistuimen oikeuskdytannon
mukaan 53 artikla ei voida tulkita niin, ettd jasenvaltiolle olisi yleisesti sallittua
soveltaa kansallisessa perustuslaissa mahdollisesti taattua korkeampaa
perusoikeuksien suojan tasoa unionin perusoikeuskirjaan verrattuna seka
tarvittaessa jattdad soveltamasta unionin oikeuden sddnnoksid ja madrayksid. EU-
tuomioistuimen mukaan perusoikeuskirjan 53 artiklan tulkitseminen talld
tavoin ”...loukkaisi unionin oikeuden ensisijaisuuden periaatetta”.1! Sitd vastoin
53 artiklaa on tulkittava niin, ettd ”... kun unionin oikeuden toimi edellyttdd
kansallisia tdytantoonpanotoimia, kansalliset viranomaiset ja tuomioistuimet
saavat edelleen soveltaa perusoikeuksien suojan kansallista tasoa, kunhan tama
soveltaminen ei vaaranna suojan tasoa, joka on vahvistettu perusoikeuskirjassa,

9 Ks. esim. tuomio 26.2.2013, Akerberg Fransson, C-617/10, EU:C:2013:105, 19 kohta. Ks. myos

mm. asia C-260/89, ERT, tuomio 18.6.1991, Kok., s. I-2925, Kok. Ep. XI, s. I-221, 42 kohta; asia C-299/95,
Kremzow, tuomio 29.5.1997, Kok., s. 1-2629, 15 kohta; asia C-309/96, Annibaldi, tuomio 18.12.1997, Kok.,

s. 1-7493, 13 kohta; asia C-94/00, Roquette Freres, tuomio 22.10.2002, Kok., s. I-9011, 25 kohta; asia C-349/07,
Sopropé, tuomio 18.12.2008, Kok., s. I-10369, 34 kohta; asia C-256/11, Dereci ym., tuomio 15.11.2011, Kok.,

s. 1-11315, 72 kohta ja asia C-27/11, Vinkov, tuomio 7.6.2012, 58 kohta)

10 Ks. esim. Akerberg Fransson, kohdat 21 ja 22.

11 C-399/11, Melloni, kohta 58.



(vi)

sellaisena kuin unionin tuomioistuin on sitid tulkinnut, eikd unionin oikeuden
ensisijaisuutta, yhtendisyyttd ja tehokkuutta.”12

Euroopan ihmisoikeussopimus suojan vdhimmadistasona. Perusoikeuskirjan 52
artiklan 3 kohdassa on maaritty, ettd ”(s)iltd osin kuin tdimén perusoikeuskirjan
oikeudet vastaavat ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa
yleissopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat
kuin mainitussa yleissopimuksessa. Tama madrdys ei estd unionia mydntamasta
tatd laajempaa suojaa.” Euroopan ihmisoikeussopimus, sellaisena kuin sen
sisdlto ndyttaytyy Euroopan ihmisoikeustuomioistuimen oikeuskédytannon
valossa, asettaa ndin ollen perusoikeuskirjassa suojattujen perusoikeuksien
suojan vihimmiistason.

EU-oikeudessa ei kuitenkaan méérdtd Euroopan ihmisoikeussopimuksen ja jasenvaltioiden
oikeusjdrjestysten vilisestd suhteesta eikd myoskddn siitd, milld tavoin kansallisen
tuomioistuimen tai viranomaisen on toimittava silloin, kun on kyse ristiriidasta Euroopan
ihmisoikeussopimuksen ja kansallisen oikeussdannon vililld. Perusoikeuskirjan 52 artiklan
selityksissd my0s todetaan, ettd 3 kohdan tarkoituksena on varmistaa tarvittava
johdonmukaisuus perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen valilld, ”sanotun
kuitenkaan vaikuttamatta unionin oikeuden ja Euroopan unionin tuomioistuimen
riippumattomuuteen”.’3 Lisédksi perusoikeuskirjan 52 artiklan 3 kohdan toisen virkkeen
mukainen mahdollisuus unionille myontdd Euroopan ihmisoikeussopimusta laajempaa
suojaa liittyy EU-tuomioistuimen mukaan henkil6tietojen suojan perusoikeuden osalta viime
kddessd siihen, ettd “perusoikeuskirjan 8 artikla koskee eri perusoikeutta kuin se, joka
vahvistetaan 7 artiklassa ja jolle ei ole vastinetta Euroopan ihmisoikeussopimuksessa.” 14

Edella selostettujen EU-oikeuden ldhtokohtien perusteella voidaan todeta yleisen
tietosuoja-asetuksen vaikutuksesta perustuslain 10 §:n mukaiseen henkilttietojen suojaan
seuraavaa:

(@)

(i)

Yleisen tietosuoja-asetuksen soveltamisalalla henkil6tietojen suojan
perusoikeussuoja madrdytyy unionin perusoikeuskirjan 7 ja 8 artiklan
normikokonaisuuden mukaan, sellaisena kuin henkil6tietojen suojan
perusoikeuden sisdlto yhdessd yksityiselamén suojan ja yleisemmin
perusoikeuskirjan kanssa luettuna tdsmentyy EU-tuomioistuimen
oikeuskdytannossa.

Perustuslain 10 §n 1 momentin mukainen henkilttietojen suoja, sellaisena kuin
se tdsmentyy perustuslakivaliokunnan lausuntokdytannon valossa, ei taas

12 C-399/11, Melloni, kohta 60. Ks. mys Akerberg Fransson, kohta 29: ”....kun jasenvaltion tuomioistuimen
on tutkittava, onko kansallinen sddnnos tai toimenpide, jolla perusoikeuskirjan 51 artiklan 1 kohdan
mukaisesti sovelletaan unionin oikeutta tilanteessa, jossa jasenvaltioiden toiminta ei mééraydy tdysin
unionin oikeuden perusteella, yhdenmukainen perusoikeuksien kanssa, kansalliset viranomaiset ja
tuomioistuimet saavat soveltaa perusoikeuksien suojaa koskevia kansallisia standardeja silld edellytykselld,
ettei timd soveltaminen vaaranna perusoikeuskirjassa, sellaisena kuin unionin tuomioistuin on sita
tulkinnut, vahvistettua suojan tasoa eikd unionin oikeuden ensisijaisuutta, yhtendisyytta ja tehokkuutta”.

13 Ks. my®ds tuomio 15.2.2016, N., C-601/15 PPU, EU:C:2016:84, 47 kohta oikeuskéytantoviittauksineen

14 C-203/15 ja C-698/15, Tele2 ja Watson, kohta 129.



lahtokohtaisesti ole sovellettavissa yleisen tietosuoja-asetuksen soveltamisalalla
ainakaan tavalla, joka vaarantaisi perusoikeuskirjan mukaisen suojan tasoa seka
tietosuoja-asetuksen ja yleensd EU-oikeuden ensisijaisuutta, yhtendisyyttd ja
tehokkuutta. Unionin yleisen tietosuoja-asetuksen viliton sovellettavuus
yhdessd unionin perusoikeuskirjan kanssa luo siis kansalliseen henkilttietojen
perusoikeussuojaan sellaisen ”EU-oikeudellisen sektorin”, jossa
perusoikeussuoja ldhtokohtaisesti mddrdytyy perustuslain 10 §:n 1 momentin
sijasta unionin perusoikeuskirjan mukaan.

(iii)  Sitd vastoin yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jadvissa
tilanteissa voidaan edelleen soveltaa perustuslain 10 §:n 1 momentin mukaista
henkil6tietojen suojaa, jonka suoja osittain sisdltyy samassa momentissa
turvatun yksityiseldméan suojan piiriin perustuslakivaliokunnan vakiintuneen
lausuntokdytannon mukaan. Viittaan yleisen tietosuoja-asetuksen aineellisen
soveltamisalan rajoituksista hallituksen esityksen luvuista 2.3.2, 5.1ja 7.1
ilmenevéddn, sekd henkilotietojen suojasta perustuslain 10 §:n 1 momentin
mukaan perustuslakivaliokunnan lausuntoihin PeVL 1/2018 ja PeVL 2/2018
sekd niissd viitattuun muuhun perustuslakivaliokunnan lausuntokaytantoon.

(iv)  On syytd erikseen korostaa, ettd perustuslain 10 §n 1 momentin mukaista
perusoikeussuojaa sekd yleensd perustuslain perusoikeussddnnoksid voidaan
edelleen soveltaa myds niissd tilanteissa, joissa yleinen tietosuoja-asetus jattaa
kansalliselle lainsdétdjdlle liikkumavaraa. Tdssd yhteydessd on myds
painotettava, ettd perustuslakivaliokunta on pitanyt tirkednd, ettd siltd osin
kuin Euroopan unionin lainsdddénto edellyttdd kansallista sddntelyad tai
mahdollistaa sen, tétd kansallista liikkumavaraa kéytettdessa otetaan huomioon
perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 2/2018 vp ja
siind viitattu muu lausuntokdytdnto). Viittaan asetuksen sallimasta kansallisesta
lilkkkumavarasta tarkemmin késilld olevasta hallituksen esityksestd ilmenevaan
toistamatta sitd tdssd (ks. s. 31-32)15. Samalla on kuitenkin syytd huomauttaa,
ettd kansallisen liikkkumavaran kaytto ei rajaudu kokonaan EU-oikeuden
soveltamisen ulkopuolelle jo yksin siitd syystd, ettd myos kansallinen
liikkumavara perustuu nimenomaan yleisen tietosuoja-asetuksen madrayksiin,
joiden tulkinta on perusteiltaan EU-oikeudellinen tulkintakysymys. Kansallista
lilkkkumavaraa ei voi myoskaan kayttad tavalla, joka vaarantaisi yleisen
tietosuoja-asetuksen valtionsisdisen toteutumisen yhtendisyyden ja
tehokkuuden.

(v)  Unionin perusoikeussuojalla on EU-oikeuden etusijaperiaatteen mukaisesti
etusija suhteessa myos kansallisiin perusoikeuksiin ristiriitatilanteessa, kuten
EU-tuomioistuimen ratkaisu esimerkiksi asiassa Melloni nimenomaisesti
osoittaa.l® Jasenvaltioilla ei myoskddn ole yleistd oikeutta soveltaa

15 Ks. my0s liikkumavarasta oikeusministerion asettaman ns. TATTI- tyoryhméan mietintd, 35/2017, johon
sisdltyy muun ohella liikkumavarataulukko s. 48-67.

16 Melloni, kohta 59: “Vakiintuneessa oikeuskéytdnnossa on katsottu, ettd unionin oikeuden ensisijaisuuden
periaatteen, joka on unionin oikeusjdrjestyksen olennainen ominaisuus (ks. lausunto 1/91, 14.12.1991, Kok.,



perustuslaissaan taattua korkeampaa perusoikeuksien suojan tasoa ja
tarvittaessa pidéttyd soveltamasta unionin oikeuden sda@nnoksid ja maarayksia
perusoikeuskirjan sijasta. Sitd vastoin perusoikeuskirjan 53 artikla sallii
kuitenkin soveltaa perusoikeuksien suojan kansallista tasoa tilanteissa, joissa
EU-oikeus edellyttdd kansallisia tdytantoonpanotoimia, kunhan kansallisen
perusoikeussuojan soveltaminen ei vaaranna perusoikeuskirjan mukaista suojan
tasoa, eikd unionin oikeuden ensisijaisuutta, yhtendisyyttd ja tehokkuutta.
Vaikka yksildiden kannalta olisi sindnsa syyta pyrkia mahdollisimman
samanlaiseen henkildtietojen (perusoikeus)suojaan riippumatta siitd, onko
tilanne yleisen tietosuoja-asetuksen soveltamisalalla tai sen ulkopuolella, ja
vaikka itse henkil6tietojen suojan suhteen olisi perusteltua tavoitella
mahdollisimman suurta sisdllollistd vastaavuutta Suomen perustuslain 10 §:n ja
EU:n perusoikeuskirjan mukaisen henkilttietojen suojan valillad (ks. myos PeVL
25/2001 vp), perustuslakivaliokunnan lausuntokaytannolld on edelleen
merkitystd varsinkin sen korostamisessa, ettd henkil6tietojen suoja on
suhteutettava perusoikeuksien suojajdrjestelmén kokonaisuuteen (ks. myos
jdljempénd sanottu).

(vi)  Perustuslakivaliokunnan pitdisi aiempaan lausuntokédytantoon verrattuna
selvemmin ja laajemmin sallia se, ettd henkil6tietojen suojaan liittyvéat sddntelyn
kattavuuden, tasmadllisyyden ja tarkkarajaisuuden vaatimukset voidaan tayttaa
yleiselld tietosuoja-asetuksella. Tdssd yhteydessad on korostettava, ettd yleisen
tietosuoja-asetuksen sddntely on sisdlloltaan merkittdaviasti kattavampaa ja
yksityiskohtaisempaa kuin voimassaolevan henkil6tietolain sdédntely.
Toistaiseksi perustuslakivaliokunta on maaritellyt tietosuoja-asetuksen
merkityksen ndiltd epamadraisesti ja suppeasti toteamalla, ettd “henkiltietojen
suojaan liittyvat sddntelyn kattavuuden, tdasmaillisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tayttii myos yleisellda Euroopan unionin
asetuksella tai kansalliseen oikeuteen sisiltyvailld yleislailla” (ks. PeVL 2/2018
Vp ja siind viitattu muu lausuntokdytanto). Puhe kansallisesta yleislaista on
myd9s sikdli harhaanjohtavaa, ettd kysymys on pikemminkin tdsmentdvastd
erityissdidoksestd (lex specialis) verrattuna yleiseen tietosuoja-asetukseen, jota
tulisi jatkossa pitdd henkil6tietojen suojaa koskevana yleissdddoksena (lex
generalis),. On my0s syytd korostaa, ettd tietosuoja-asetusta taydentdvéan ja
tarkentavan kansallisen sdéntelyn tulee pysya asetuksen puitteissa ja ettd se ei
voi olla ristiriidassa asetuksen kanssa.

vii) Kansallisen erityislainsddddannon sddtamiseen tulisi jatkossa suhtautua
y )
pidéattyvasti ja rajata sellaisen sddtdminen vain ehdottoman véalttamattomaan

s. -6079, Kok. Ep. X, s. I-565, 31 kohta ja lausunto 1/09, 8.3.2011, Kok., s. I-1137, 65 kohta), mukaan se, ettd
jasenvaltio vetoaa kansallisen oikeutensa sdénnoksiin, edes perustuslain tasoisiin sddnnoksiin, ei voi
heikentda unionin oikeuden vaikutusta tdimén jasenvaltion alueella (ks. mm. asia 11/70, Internationale
Handelsgesellschaft, tuomio 17.12.1970, Kok., s. 1125, 3 kohta ja asia C-409/06, Winner Wetten, tuomio
8.9.2010, Kok., s. 1-8015, 61 kohta).”



tietosuoja-asetuksen antaman kansallisen liikkumavaran puitteissa.l” Suomessa
on t&lld hetkelld voimassa henkil6tietolain lisdksi sdddetty poikkeuksellisen
runsaasti myos henkiltietojen késittelyd koskevaa erityislainsdadantod, josta
valtaosa sddtdd viranomaisten henkilttietojen kasittelystd. Koska tdtda muihin
unionin jdsenvaltioihin verrattuna poikkeuksellisen runsasta kotimaista
erityislainsddddntod on osaltaan synnyttanyt perustuslakivaliokunnan
lausuntokdytannossd lausunnosta PeVL 14/1998 vp alkaen vakiintuneesti
mantranomaisesti toistettu vaatimus siitd, ettd perustuslain 10 §:n 1 momentin
mukaisen henkilttietojen suojan perusoikeuden “kannalta tarkeita
sddntelykohteita ovat ainakin rekisterdinnin tavoite, rekisteroitdavien
henkil6tietojen sisdlto, niiden sallitut kdyttotarkoitukset mukaan luettuna
tietojen luovutettavuus ja tietojen sdilytysaika henkiltrekisterissd seka
rekister6idyn oikeusturva samoin kuin ndiden seikkojen saantelemisen
kattavuus ja yksityiskohtaisuus lain tasolla”, perustuslakivaliokunnan aiempaa
lausuntokdytantod on vdistamattd viimeistddn nyt tarkistettava erityisesti talta
osin.

e Perustuslakivaliokunnan lausuntokdytantd henkil6tietojen suojasta ei
itsessddn tuo mainittavaa lisdarvoa siihen, mitd henkiltietojen suoja on
perusoikeutena ja ihmisoikeutena on unionin perusoikeuskirjan ja Euroopan
ihmisoikeussopimuksen nojalla, sellaisena kuin henkilttietojen suojan
perusoikeus tdsmentyy Eurooppa-tuomioistuinten oikeuskdytannossa. Sitd
vastoin perustuslakivaliokunnan lausuntokdytannolla olisi jatkossakin
merkitystad esimerkiksi siltd osin kuin siind korostettaisiin tarvetta ottaa
henkilotietojen suojaa koskevassa lainsdddannossa ja sen soveltamisessa
huomioon myo6s perusoikeusjdrjestelma kokonaisuutena seka talloin
erityisesti sananvapautta ja asiakirjajulkisuutta turvaavat perusoikeudet (ks.
myds jdljempdnd lainsoveltamista ohjaavasta lausumasta sanottu).
Nahdé&kseni on jatkossakin reaalinen riski siitd, ettd henkilotietojen suoja
yhdessé yksityisyyden suojan kanssa saavat kohtuuttoman suuren
painoarvon eurooppalaisessa soveltamiskdytdnnossd suhteessa
sananvapauteen ja varsinkin julkisuusperiaatteeseen, joita on perinteisesti
pidetty tarkeind Suomessa ja muissa Pohjoismaissa, erityisesti Ruotsissa
vuodesta 1766 alkaen.

Arvio hallituksen esityksesta
Yleistii

Hallituksen esityksessd on seikkaperdisesti ja laajasti selvitetty asetuksen jattamaa
kansallista liikkumavaraa ja muutoinkin perusteita, joiden vuoksi ehdotettavaa asetusta
tdydentdvad ja tdsmentdvad sddntelyd voidaan pitdd tarpeellisena. Lisdksi esityksen
sddtamisjdrjestysjaksossa on tarkasteltu ehdotettavan sddntelyn suhdetta perustuslakiin.

17 Tietosuoja-asetuksen 9 artiklan 2 kohta jattdd kansallista liikkkumavaraa, jonka puitteissa voidaan antaa
my0s erityislainsdddantoa.



Sddtamisjdrjestysperusteluista ilmenevan ohella ja osaksi sijasta painotan kuitenkin myos
edelld esitettyjd ndkokohtia perustuslain ja unionin perusoikeuskirjan vélisestd suhteesta.
Korostan, ettd unionin yleisen tietosuoja-asetuksen soveltamisalalla henkil6tietojen
perusoikeussuoja madrdytyy lahtokohtaisesti unionin perusoikeuskirjan mukaan,
sellaisena kuin sen sisdlto tdsmentyy EU-tuomioistuimen oikeuskédytdannon valossa.

Sadtamisjdrjestysperusteluissa katsotaan, ettd ”tietosuoja-asetuksella ja sitd tdydentadvalla
kansallisella saannostolld taytettdisiin perustuslaissa sdddetyt ja sen vakiintuneessa
tulkinnassa omaksutut vaatimukset.” (s. 127) Téaltdkin osin korostan kuitenkin
ensisijaisesti unionin perusoikeuskirjan merkitysta henkilttietojen perusoikeussuojan
madrittdjana siltd osin kuin kysymys on tietosuoja-asetuksen soveltamisalaan kuuluvista
tilanteista, joita ehdotettavalla kansallisella ”yleislailla” edelleen tismennettdisiin ja
tdydennettdisiin asetuksen sallimissa puitteissa.

Sitd vastoin kotimaisilla perusoikeussdaannoksilld ja Suomen kansainvalisilla
ihmisoikeusvelvoitteilla sdilyy edelleen itsendinen merkityksensd ensinnékin siltd osin
kuin tietosuoja-asetus jdttdd tilaa kansallisen liikkumavaralle. Perustuslakivaliokunnan
lausuntokdytannossa on pidetty vakiintuneesti “tarkednd, ettd siltd osin kuin Euroopan
unionin lainsdddanto edellyttdd kansallista sdéntelyéd tai mahdollistaa sen, tédtd kansallista
liikkkumavaraa kaytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset ja ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta
merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen liikkumavaran

alasta” (PeVL 2/2018 vp, PeVL 1/2018 vp, PeVL 31/2017 vp, PeVL 26/2017 vp, PeVL
2/2017 vp ja PeVL 44/2016 vp).

Hallituksen esityksessd on tehty valiokunnan lausuntokdytannossa edellytetylld tavalla
selkoa kansallisen liikkumavaran alasta. Ndhdékseni lilkkkumavaraa on myds
asianmukaisesti kdytetty ottaen huomioon perus- ja ihmisoikeuksista juontuvat
vaatimukset.

Seuraamusmaksua koskevat ehdotukset

Perus- ja ihmisoikeuksien kannalta on erityisen merkityksellinen kansallisen
liikkumavaran puitteissa tehty linjaus, jonka mukaan hallinnollista seuraamusmaksua ei
voitaisi mdidratd valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille,
itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille eikd tasavallan
presidentin kanslialle. Tdssd yhteydessd itsendisen julkisoikeudellisen laitoksen kasite
kattaa my0s yliopistolaitoksen. Ratkaisun perusteluja tuodaan esiin tarkemmin jaksossa
3.6 ja tietosuojalakiehdotuksen 26 §:n yksityiskohtaisissa perusteluissa.

On kuitenkin painotettava esityksestd ilmenevian ohella sitd, ettd ehdotettua ratkaisua
jattad hallinnollinen seuraamusmaksu maardadamattd viranomaisille ja muille esityksesta
ilmeneville tahoille voidaan ennen muuta pitdd perusteltuna nimenomaan
perusoikeusjirjestelmin kannalta. Nahdadkseni henkil6tietojen suojan tehostaminen
viranomaisille ja muulle julkishallinnolle maarattavilla hallinnollisilla
seuraamusmaksuilla perusteettomasti ylikorostaisi henkil6tietojen suojaa muihin
perusoikeuksiin verrattuna perusoikeusjdrjestelméssa asettamalla sen muita
perusoikeuksia vahvempaan asemaan. Erityisesti riskiné olisi ollut, ettd hallinnollisten


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+31/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+26/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+2/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+2/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+44/2016

seuraamusmaksujen ulottaminen viranomaisiin ja julkishallinnon elimiin olisi kaventanut
lilkaa sananvapautta ja julkisuutta.

Ndin ollen siitd, ettei ehdotettava sddntely ulottaisi yleisessd tietosuoja-asetuksessa
tarkoitettuja hallinnollisia seuraamusmaksuja viranomaisiin ja julkishallinnon elimiin, on
perustuslain kannalta vain hyvad sanottavana.

Koska kaésilld olevassa esityksessd useissa kohdin todetaan, ettei hallinnollista
seuraamusmaksua ole tarpeellista “tdssd vaiheessa” ulottaa koskemaan viranomaisia ja
muita julkishallinnon elimii (s. 57, 73 ja 105) ja koska siind myos tuodaan esiin, ettd
hallinnollisten seuraamusmaksujen madraamistd viranomaisille ”arvioidaan
vastaisuudessa uudelleen kertyneen seurantatiedon ja oikeuskdytannon sekd unionintason
suositusten ja linjausten valossa” (s. 57), piddn perusteltuna huomauttaa jo ”tassa
vaiheessa”, ettd hallinnollisten seuraamusmaksujen ulottaminen viranomaisiin ja muihin
julkishallinnon elimiin tulisi olemaan hyvin ongelmallista perustuslain kannalta.
Valiokunnan lausunnossa olisi syytd kiinnittdd huomiota erikseen siihen, ettd nyt
ehdotettu ratkaisu on perusteltu nimenomaan perustuslain kannalta esityksen
perusteluista ilmenevien seikkojen ohella.

Esityksen sddtamisjdrjestysperusteluissa on tarkasteltu ehdotuksia hallinnollisten
seuraamusmaksujen madrddmistd perustuslain 21 §:n oikeusturvasddnnoksen ja
kaksoisrangaistavuuden kiellon (ne bis in indem -kielto) kannalta. Ndhddkseni
ehdotetusta sddntelystd ei ndiltd osin huomautettavaa.

Sitd vastoin hallinnollisen seuraamusmaksun ehdotettu sdantely on
yleisluontoisuudessaan ja véljyydessddan ongelmallista perustuslain 2 §:n 3 momentin
oikeusvaltioperiaatteen ja 8 §:n rikosoikeudellisen legaliteettiperiaatteen kannalta.
Perustuslakivaliokunta on vakiintuneesti lausuntokdytdnnossdan asiallisesti rinnastanut
rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen (ks.
viimeksi esim. PeVL 49/2017 vp ja PeVL 39/2017 vp ja niissd viitattu muu
lausuntokaytanto). Hallinnollisen seuraamuksen yleisistd perusteista on sdadettava
perustuslain 2 §:n 3 momentin edellyttamalld tavalla lailla, koska sen madrdamiseen
sisdltyy julkisen vallan kadyttod. Valiokunta on my6s katsonut, ettd kyse on merkittavasta
julkisen vallan kaytostd. Laissa on tdasmallisesti ja selkedsti sdddettava
maksuvelvollisuuden ja maksun suuruuden perusteista sekd maksuvelvollisen
oikeusturvasta samoin kuin lain tdytantoonpanon perusteista. Vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tdsmallisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten sddntelyyn, valiokunta on edelleen linjannut, ettei
tarkkuuden yleistd vaatimusta kuitenkaan voida téllaisen sddntelyn yhteydessa sivuuttaa.
Lisdksi sdéannosten tulee tayttdad sanktioiden oikeasuhtaisuuteen liittyvit vaatimukset (ks.
ks. kootusti edelld selostetuista linjauksista esim. PeVL 49/2017 vp ja PeVL 39/2017 vp ja
niissd viitattu muu lausuntokaytanto).

Nahdéakseni lakiehdotuksen 25 §:n sddntely hallinnollisesta seuraamusmaksusta ei
riittdvasti taytd edelld selostettuja vaatimuksia edes yhdessad sadannosehdotuksessa
viitattujen tietosuoja-asetuksen artiklojen kanssa luettuna, etenkin kun huomioidaan nyt
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kasilld olevien seuraamusmaksun suuruus ja yleisemmin se, ettd kysymys on
merkittavastd julkisesta vallankaytosta.

Asetuksen 83 artiklan 1 kohdassa méddrataan yleisesti siitd, ettd asetuksen rikkomisesta
madrdttavien hallinnollisten sakkojen madraaminen tamén artiklan mukaisesti on oltava
“kussakin yksittdisessd tapauksessa tehokasta, oikeasuhteista ja varoittavaa”. Nahddkseni
olisi kuitenkin syytd tuoda esiin lakiehdotuksen 25 §:ssd nimenomaisesti vaatimus
sanktion oikeasuhtaisuudesta.

Lisdksi olisi syytd tasmentdd sadnnoksid siitd menettelystd, jossa hallinnollinen
seuraamusmaksu voidaan maaratd. Ehdotettu sdédntely on tdltd osin huomattavan
epdmaédrdistd ja yleispiirteistd. Oletettavasti on tarkoitettu, ettd tietosuojavaltuutettu
asetuksessa tarkoitettuna kansallisena valvontaviranomaisena ratkaisisi
seuraamusmaksun mddrddamisasian ”esittelystd, jollei hdn yksittdistapauksessa toisin
padtd” lakiehdotuksen 15 §:n mukaisesti. Muutoin lakiehdotus jattdd kuitenkin kovin
avoimeksi tai ainakin epamaddrdiseksi sen, missd menettelyssd seuraamusmaksu
maddrattdisiin. Kun otetaan huomioon, ettd seuraamusmaksun méadrdamisessd on kyse
merkittdvadstd julkisen vallan kdytostd, seuraamusmaksun maardaamistd koskevaa
sddntelyd olisi syytd tdsmentaa.

Sananvapaus ja julkisuus

Kuten esityksen sddtamisjdrjestysjaksosta ilmenee, asetus ja sitd tdydentdva ehdotettava
sddntely ovat erityisen merkityksellisid sananvapauden ja julkisuusperiaatteen kannalta.
Ehdotetun tietosuojalain 27 §:n keskeisend tavoitteena on yhteen sovittaa henkiltietojen
suoja ja sananvapaus. Ehdotetun tietosuojalain 28 §:d4n taas sisdltyy nykyistd oikeustilaa
vastaava viittaussaannos, jonka mukaan oikeudesta saada tieto ja muusta henkil6tietojen
luovuttamisesta viranomaisen henkilorekisteristd on voimassa, mitd viranomaisten
toiminnan julkisuudesta sdddetdén. Lisdksi lakiehdotuksen 37 §:ddn sisiltyy
salassapitosdannds, joka koskisi tietosuojavaltuutetulle rikkomuksista ilmoittaneiden
henkilollisyyden salaamista.

Nahdéakseni ehdotettu sddntely sovittaisi yhteen ja tasapainottaisi henkilotietojen suojaa ja
muita perusoikeuksia niin hyvin kuin tdiméankaltaiselta sddntelyltd voidaan sindnsa
kohtuudella edellyttaa yleiselld tasolla in abstracto. Viime kddessd henkil6tietojen suojan ja
muiden perusoikeuksien keskindissuhde ja tasapaino méaaraytyy kuitenkin kussakin
yksittdistapauksessa tapauksen erityispiirteet huomioiden viranomaisissa ja
tuomioistuimissa in concreto.

Téastd syystd perustuslakivaliokunnan lausuntoon olisi paikallaan sisallyttaa
lainsoveltamista ohjaava lausuma, jossa painokkaasti korostettaisiin tarvetta tulkita ja
soveltaa asetusta ja sitd tdydentdvad kansallista ”yleislakia” ottaen systemaattisesti
huomioon henkil6tietojen suojan perusoikeuden ohella muut perusoikeudet, erityisesti
perustuslain 12 §:ssd turvattu sananvapaus ja julkisuusperiaate. Lausumassa olisi my&s
syytd muistuttaa siitd, ettd perusoikeuksien rajoitusedellytykset ja tdlloin erityisesti
vaatimukset valttamattomyydestd ja oikeasuhtaisuudesta sekd perusoikeuden
rajoittamisen hyviksyttavyydestd muiden perusoikeuksien suojaamisen perusteella on
asianmukaisesti otettava huomioon my®os sovellettaessa asetusta ja ehdotettavan lain
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saannoksid. Talld tavoin lainsoveltamista ohjaava lausuma voisi osaltaan ehkdistd ja
vahentdd riskid henkilttietojen suojan ja siihen ldheisesti liittyvan yksityisyyden suojan
“ylikorostumisesta” muiden perusoikeuksien kustannuksella.

Vaikutusten seurannan tarve

Hallituksen esityksen keskeisend tavoitteena on ollut antaa yleistd tietosuoja-asetusta
tdydentdva ja tdismentdva sekd hyodyntdd mahdollisimman pitkalti asetuksen sallima
kansallista liikkumavaraa “nykytilan sdilyttdimiseksi mahdollisimman laajasti” (s. 52).

Nahdakseni esityksen tavoitteet on riittdvésti saavutettu siltd osin kuin kysymys on
kansallisesta liikkumavarasta, jota on onnistuttu hyodyntaméaan myos perustuslain
kannalta asianmukaisella ja perustelulla tavalla.

Yhdessd jo sindnsd huomattavan laajan ja yksityiskohtaisen, mutta samalla myos
vaikeaselkoisen, yleisen tietosuoja-asetuksen kanssa ehdotettu sdédntely ei kuitenkaan ole
kokonaisuutena sisdlloltddn lukijalle vaivattomasti aukeava ja helposti ymmarrettava.
Tamad saattaa olla omiaan vaikeuttamaan asetuksen ja kansallisen ”yleislain”
asianmukaista soveltamista. Erityisesti yksityisille rekisterinpitgjille ja tavalliselle
kansalaiselle sddntelyn ymmartdminen ja hahmottaminen saattaa olla hyvin vaikeaa, ellei
perdti mahdotonta. Tdmé on hyvin valitettavaa, etenkin kun otetaan huomioon asetuksen
ja sitd tdydentdvan kansallisen sddntelyn merkitys paitsi henkil6tietojen suojan myos
yleensd perusoikeuksien kannalta, samoin kuin se, ettd asetuksen rikkomisesta voidaan
madrdtd huomattavan suuria hallinnollisia seuraamusmaksuja yksityisille.

Kun edelld mainittujen seikkojen ohella otetaan huomioon se, ettd tietosuoja-asetuksen ja
sithen liittyvén kansallisen sddntelyn sisélto tulee todennékoisesti lahivuosina
merkittdvéasti tismentymaan EU-tuomioistuimen ja kansallisten tuomioistuinten ja
viranomaisten soveltamiskdytdnnossd, perustuslakivaliokunnan lausunnossa olisi syytd
painokkaasti korostaa tarvetta yhtadlta tarkasti seurata ehdotettavan sddntelyn
vaikutuksia sekad yleisesti ettd erityisesti perusoikeuksiin sekd toisaalta viipymattd puuttua
mahdollisesti havaittaviin ongelmiin niiden korjaamiseksi.

Helsingissd 21. pdivand maaliskuuta 2018
Tuomas Ojanen
OTT, professori
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