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Eduskunnan perustuslakivaliokunta 21.3.2018

1. Yleista

Hallituksen esityksessa ehdotetaan saddettavéksi tietosuojalaki, joka tdydentéisi ja tdsmentaisi
Euroopan unionin yleista tietosuoja-asetusta (jalj. tietosuoja-asetus). Laki ei muodostaisi itse-
naisté ja kattava sédantelykokonaisuutta, vaan tulisi sovellettavaksi rinnakkain tietosuoja-ase-
tuksen kanssa. Osittain laissa olisi kyse tietosuoja-asetuksen mahdollistaman kansallisen har-

Kintamarginaalin kayttamisesta.

2. Valvontaviranomainen

Tietosuojalakiehdotuksen 8 §:n mukaan tietosuoja-asetuksessa tarkoitettuna kansallisena val-
vontaviranomaisena on oikeusministerion yhteydessé tietosuojavaltuutettu. Tietosuojavaltuu-
tetun asema tietosuoja-asetuksessa tarkoitettuna valvontaviranomaisena muuttaa olennaisesti

valtuutetun nykyisté tehtédvéakenttaa ja lisdd merkittavasti hanen toimivaltuuksiaan.

Tietosuoja-asetuksen 58 artiklassa sédédetddn valvontaviranomaisen toimivaltuuksista, jotka
ovat hyvin merkittavasti laajemmat kuin tietosuojavaltuutetulla on nykyisen lainsaadannon pe-
rusteella. Erityisesti on syytd mainita 58 artiklan 2 i) kohdan s&&nnds, jonka mukaan valvonta-
viranomaisella on toimivaltuus mééarata 83 artiklan nojalla hallinnollinen sakko. Tietosuoja-
asetuksen 83 artiklan 4 kohdan mukaan hallinnollisen sakon enimmaismaaré on rikkomuksesta
riippuen joko 10 miljoonaa tai 20 miljoonaa euroa taikka 2 tai 4 prosenttia yrityksen maail-

manlaajuisesta kokonaisliikevaihdosta.

Kyse on suomalaisessa jarjestelmassa taysin uudenlaisesta tilanteesta. Valvontaviranomainen

eli Suomessa tietosuojavaltuutettu — siis yksittainen virkamies — voi maaraté itsenaisesti erittain



korkean hallinnollisen seuraamusmaksun tietosuoja-asetuksen saannésten rikkomisesta. Ver-
tailun vuoksi voidaan todeta, ettd esimerkiksi kilpailulain (948/2011) mukaisesta hallinnolli-
sesta seuraamusmaksusta paattaa riippumaton tuomioistuin, markkinaoikeus, miké ratkaisu jo
itsesséan siséltad olennaisesti hallinnollista menettelyd vahvemmat menettelylliset oikeustur-

vatakeet.

Tietosuoja-asetuksen 58 artiklan 4 kohdan mukaan valvontaviranomaiselle kyseisen artiklan
nojalla annettujen valtuuksien kiyttoon sovelletaan asianmukaisia suojatoimia, muun muassa
tehokkaita oikeussuojakeinoja ja oikeudenmukaista menettelyd”, joista sdddetdén unionin oi-
keudessa ja ”jasenvaltion lainsdddannossd” perusoikeuskirjan mukaisesti. Asetuksen 83 artik-
lan 8 kohdan mukaan valvontaviranomaisen Kyseisen artiklan mukaisten valtuuksien kayttéon

sovelletaan unionin oikeuden ja jdsenvaltion lainsddddannén mukaisesti” “asianmukaisia me-

nettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaisia prosesseja”.

Tietosuoja-asetus siis itse asiassa edellyttad, etté jasenvaltion lainsdadénndssa osaltaan huoleh-
ditaan riittavista oikeusturvatakeista ja prosessisaantelysta hallinnollisen seuraamusmaksun

osalta.

Talta osin lakiehdotuksen séantely on kuitenkin kovin vajavaista. Varsinaisesti tietosuojaval-
tuutetun paatoksentekoa koskee vain 15 §:n sdé&nnds, jonka mukaan tietosuojavaltuutettu rat-
kaisee asiat esittelystd, jollei han yksittaistapauksessa toisin paata. Kun jatkossa tietosuojaval-
tuutetun toimivaltaan kuuluu jopa miljoonien eurojen hallinnollisen seuraamusmaksun maa-
rdé&minen, ei valtuutetun paatoksentekomenettelyn sdéntelya lakiehdotuksessa voi pitdd miten-
kaan riittavana. Hallituksen esityksen perusteluissa todetaan, etté tietosuojavaltuutetun toimis-
ton valtuuksien kayttoon ja toimintaan sovellettaisiin yleista hallinto-oikeudellista sdantelya,
jolloin sovellettavaksi tulisivat esimerkiksi hallintolain 5 luvun siséltdmat asian késittelya kos-
kevat yleiset vaatimukset ja 6 luvun saannokset asian selvittdmisestd ja asianosaisen kuulemi-
sesta (ks. HE, s. 56). Hallituksen esityksessa katsotaan siten, ettd menettelyllinen oikeusturva
hallinnollisen seuraamusmaksun maaraamisessa toteutuisi pelkéstaan soveltamalla kaikkia hal-
lintoasioita koskevaa yleishallinnollista lainsdadant6d, vaikka oikeusturvaintressi hallinnolli-
sen seuraamusmaksun osalta on aivan eri luokkaa kuin tavanomaisissa hallintoasioissa ottaen
huomioon seuraamusmaksun sanktioluonteen ja ankaruuden. Vertailun vuoksi voidaan mai-
nita, ettd Kilpailuoikeuden alueella markkinaoikeus mééraa seuraamusmaksun lailla tarkasti
saénnellyssa ja kattavat oikeusturvatakeet sisaltavassad menettelyssa (ks. kilpailulaki, 948/2011;
laki markkinaoikeudesta, 99/2013 ja laki oikeudenkdynnista markkinaoikeudessa; 100/2013).



Se seikka, ettd tietosuojavaltuutetun paatokseen saa hakea muutosta valittamalla hallinto-oi-
keuteen siten kuin hallintolainkayttolaissa saddetdéan (23 8), ei voi sellaisenaan poistaa tarvetta
s&ataa riittavistd oikeusturvatakeista ja menettelysaantelystda myos koskien ensi vaiheen hallin-
nollista paatoksentekoa. Katson, ettd perustuslain 21 8 oikeusturvaperusoikeus edellyttaa talta
osin, etté tietosuojavaltuutetun menettelyé erityisesti hallinnollisen seuraamusmaksun maéaraa-
misessa olennaisesti tdsmennetdédn ja siihen sisallytetddn muutoksenhakumenettelyn liséksi
riittavat menettelylliset oikeusturvatakeet — ottaen huomioon hallinnollisen seuraamusmaksun
luonne ja merkitys tietosuoja-asetuksen mukaisessa jarjestelmassa. Oikeusturvatakeiden tar-
vetta korostaa myos se, etté tietosuoja-asetus ei tarkemmin méarittele, minka suuruisena seu-
raamusmaksu kussakin tilanteessa tulee maaratéd. Asetuksessa asetetaan ainoastaan maksun hy-
vin korkeat ylarajat ja luetellaan erilaisia tekijoité, jotka tulee ottaa huomioon hallinnollisia

sanktioita maarattaessa (83 artikla 2 kohta).

Tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan kukin jasenvaltio voi asettaa s&ént6ja siita,
voidaanko viranomaisille tai julkishallinnon elimille maaréata kyseisessé jasenvaltiossa hallin-
nollisia sakkoja ja missd méarin. Lakiehdotuksen 25 §:n 2 momenttiin sisaltyykin saannos,
jonka mukaan seuraamismaksua ei voitaisi méaérata siind luetelluille viranomaisille. Pidan rat-
kaisua perusteltuna. Tietosuojavaltuutetun oikeus madrata viranomaisille sanktiona seuraamus-
maksuja sopii hyvin huonosti suomalaiseen julkisen hallinnon jarjestelméaan ja tekisi myos tie-

tosuojavaltuutetun roolista ongelmallisen suhteessa koko viranomaisorganisaatioon.

3. Perusoikeuksien kollisiotilanteet

Tietosuoja-asetuksen 85 artiklan mukaan jasenvaltion on lainsaadanndélld sovitettava yhteen
asetuksen mukainen oikeus henkil6tietojen suojaan seké oikeus sananvapauteen ja tiedonvali-
tyksen vapauteen, mukaan lukien kasittely journalistisia tarkoituksia ja akateemisen, taiteelli-
sen tai kirjallisen ilmaisun tarkoituksia varten. Lakiehdotuksen 27 §:44n on otettu tatd tarkoit-
tavia erityissadnnoksid, joilla pyritdan turvaamaan sananvapautta henkilGtietojen kasittelyn yh-
teydessa. Talt4 osin ehdotetut sddnnokset ovat paikoin tulkinnanvaraisia, eivétka ne néin ollen
ole riittdvan tasmallisi& ja tarkkarajaisia, kun otetaan huomioon, etté kyse on perusoikeuksien
rajoittamisesta (sananvapauden rajoittamisesta henkil6tietojen suojan tarkoituksessa ja pain-
vastoin). Esimerkiksi 2 momentin virke, jonka mukaan tietosuoja-asetuksen 44-50 artiklaa ei

sovelleta, jos soveltaminen “loukkaisi oikeutta sananvapauteen tai tiedonvilityksen vapau-



teen”, on hyvin tulkinnanvarainen. Vastaavasti 3 momentissa sdddettiisiin, ettd tietosuoja-ase-
tuksen erindisid sddnnoksid sovellettaisiin ’ainoastaan soveltuvin osin” henkildtietojen kasitte-
lyyn ainoastaan journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen il-
maisun tarkoituksia varten. T&té tuskin voidaan pitaa riittdvan tarkkarajaisena saantelynd pe-

rusoikeusyhteydessa.

Tietosuoja-asetuksen 89 artiklassa saddetddn muun muassa tieteellisia ja historiallisia tutki-
mustarkoituksia varten tapahtuvaa késittelya koskevista poikkeuksista. Artiklan 2 kohdan mu-
kaan kun henkil6tietoja kasitellaan tieteellisia tai historiallisia tutkimustarkoituksia tai tilastol-
lisia tarkoituksia varten, unionin oikeudessa tai jasenvaltion lainsd&ddanndssa voidaan séataa
tietyista poikkeuksista asetuksessa tarkoitettuihin oikeuksiin. Tasta ehdotetaan saddettavaksi
31 §:ssé. Ehdotuksessa henkil6tietojen suojaa rajoitetaan jossain méarin tieteen vapauden (PL
16 § 3 mom.) turvaamiseksi. Poikkeussadntely on siten hyvin perusteltu. Pykalan 31 8:n 3 mo-
mentin mukaan poikkeaminen edellyttaisi tietosuoja-asetuksen 35 artiklan mukaisen vaikutus-
arvioinnin laatimista ja sen toimittamista etukateen tietosuojavaltuutetulle, jos siiné kasitellaan
tietosuoja-asetuksen 9 artiklan 1 kohdassa tai 10 artiklassa tarkoitettuja henkilétietoja. Vaiku-
tusten arviointi liittyy tietosuoja-asetuksessa ns. korkean riskin tilanteisiin (etenkin uutta tek-
nologiaa kaytettaessd). Sen ulottaminen koskemaan tieteellista tutkimusta yleisemminkin — esi-
merkiksi historialliseen tutkimukseen voi liittya taysin saéanndnmukaisesti sellaisten henkil6-
tietojen kasittely, joista ilmenee henkilén poliittisia mielipiteita tai uskonnollinen vakaumus.
Tietosuojavaltuutetulle toimitettavan vaikutusten arvioinnin pakollinen liittdminen téllaiseen
tutkimukseen puuttuu perustuslain 16 §:n 3 momentissa turvattuun tieteen vapauteen tavalla,
joka voi olla ongelmallinen perusoikeusrajoituksen suhteellisuusvaatimuksen kannalta. Kasi-
tykseni mukaan tietosuoja-asetus ei edellyta téllaista vaikutusten arviointia tallaisessa asetel-

massa.

4. Perustuslain 10 8:n 1 momentin tulkintalinjan muuttaminen

Asiantuntijapyynndssa perustuslakivaliokunta on pyytanyt minulta myos késitysta siita, aiheut-
taako EU:n yleinen tietosuoja-asetus tarpeen arvioida uudelleen valiokunnan k&ytannon va-
kiintuneita, perustuslain 10 8:&&n kiinnittyvia henkil6tietojen kasittelyd koskevia kantoja. Ja
jos néin on, miten lainsd&ddannon valtiosadntoisen arvioinnin perusteita tulisi muuttaa ja onko

se tassé yhteydessa mahdollista.



Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta saddetdan tarkemmin lailla.
Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lilkkkumavaraa rajoittaa timan saannok-
sen lisdksi se, ettd henkilGtietojen suoja osittain sisaltyy samassa momentissa turvatun yksi-
tyiseldman suojan piiriin (ks. esim. PeVL 2/2018 vp, s. 5). Téhén perustuslaillisen arvioinnin
lahtokohtaan ei aiheudu muutosta sen vuoksi, ettd EU:n yleinen tietosuoja-asetus tulee sovel-
lettavaksi 25.5.2018. Tietosuoja-asetus tosin muuttaa sdéntelyasetelmaa sen vuoksi, etta kyse
on suoraan sovellettavasta Euroopan unionin sd&ddoksestd, joka sellaisena nauttii EU-oikeuden
nékokulmasta unionin oikeuden etusijaa suhteessa kansalliseen lainsdadéntoon. Asetus rajaa
jatkossa olennaisesti sitd, misté asioista henkil6tietojen suojan osalta voidaan kansallisesti saa-
taa. Henkil6tietojen suojan osalta on syytd myds korostaa, ettei tietosuoja-asetus sellaisenaan
sisalla sdannoksid, jotka olisivat sisallollisesti ongelmallisia perustuslain 10 §:n 1 momentin ja
sitd tarkentavan perustuslakivaliokunnan kéytannén nékokulmasta, kuten perustuslakivalio-

kunta asetuksen valmisteluvaiheessa on todennut (PeVL 12/2012 vp, s. 3).

Perustuslakivaliokunta on kaytanndssaan pitanyt henkil6tietojen kannalta tarkeind sééantely-
kohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkil6tietojen sisaltdd, niiden sal-
littuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seké tietojen sdilytysaikaa
henkilorekisterissé ja rekisterdidyn oikeusturvaa. Liséksi valiokunta on korostanut, ettd néiden
seikkojen saantelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista (ks. esim. PeVVL 2/2018

vp, S. 5).

Valiokunta on uudemmassa kaytannossaén jo katsonut, ettei estettéd ole sille, ettd henkil6tieto-
jen suojaan liittyvat saantelyn kattavuuden, tdsmallisyyden ja tarkkarajaisuuden vaatimukset
voidaan joiltakin osin tayttdd myods asianmukaisesti laaditulla yleisella Euroopan unionin ase-
tuksella tai kansalliseen oikeuteen siséltyvalla yleislailla (esim. PeVVL 49/2017 vp, s. 2-3). Eu-
roopan unionin yleisen tietosuojalain tullessa sovellettavaksi voidaan mielestani katsoa, etta
asetuksen soveltamisalalla henkilGtietojen suojaan liittyvét perustuslakivaliokunnan kéytan-
nossa luetellut ”henkildtietojen kannalta tirkeédt sddntelykohteet” on riittdvéllad yksityiskohtai-
suudella ja kattavuudella maaritelty suoraan EU:n yleisen tietosuoja-asetuksen ja kasiteltavana
olevan tietosuojalain muodostamassa kokonaisuudessa. N&in ollen vastaisuudessa ei enéa ole
tarpeen kiinnittaa yksittaisen lainsaadantéhankkeen osalta huomiota lakitasoisen saantelyn kat-

tavuuteen, jos on kyse henkil6tietojen kasittelysta tietosuoja-asetuksen soveltamisalalla.

Perustuslakivaliokunta on vakiintuneesti arvioinut erityisesti arkaluonteisten tietojen ké&sittelyn

sallimisen koskevan yksityiselamaan kuuluvan henkil6tietojen suojan ydintd, minka johdosta



valiokunta on arvioinut esimerkiksi téllaisia tietoja siséltvien rekisterien perustamista perus-
oikeuksien yleisten rajoitusedellytysten, erityisesti rajoitusten hyvéksyttavyyden ja oikeasuh-
taisuuden kannalta (ks. esim. PeVL 49/2017 vp, s. 3). Taltd osin on huomattava, etté tietosuoja-
asetuksen 9 ja 10 artikla asettavat merkittavia rajoja ylipaataan tallaisten tietojen kasittelylle.
Kyseiset sdéanndkset ovat samansuuntaisia kuin mitd voidaan johtaa perustuslain 10 §:n yksi-
tyiselaman suojasta. Perustuslain yleisilla rajoitusedellytyksilla on kuitenkin edelleen merki-
tystd arvioitaessa esimerkiksi 9 artiklan mahdollistamia kansallisia poikkeuksista arkaluonteis-
ten tietojen késittelykiellosta (esim. 9 artiklan 2 g — 2 j kohdat).

Kansallinen tietosuoja-asetusta tdydentdva lainsdadénté on tarpeellista henkildtietojen kasitte-
lyn perustuessa rekisterinpitajan lakisaateiseen velvoitteeseen (6 artiklan 1 ¢ kohta) tai silloin,
jos kasittely on tarpeen yleista etua koskevan tehtavéan suorittamiseksi tai rekisterinpitdjélle
kuuluvan julkisen vallan kayttamiseksi (6 artiklan 1 e kohta) (ks. HE, s. 35). Kéytannodssé jul-
kisten viranomaisten pitdmaét henkilOrekisterit perustuvat néihin artiklan kohtiin ja edellyttavat
siis kansallista lainsaadantoa. Tietosuoja-asetus ei nimenomaisesti maérittele, milla edellytyk-
sin julkinen viranomainen voi luovuttaa tietoja yllapitamistaén rekistereistd muille viranomai-
sille tai ylipaataan ulkopuolisille. Tietojen luovuttaminen tosin sisaltyy henkilGtietojen kasitte-
lyn méaritelmaan (4 artikla 2 kohta). Asetuksesta voidaan johtaa vaatimus, etté tietoja voidaan
luovuttaa vain sellaisille tahoille, joilla on itselldan oikeus kasitella henkil6tietoja, ja sellaista
tarkoitusta varten, joka tayttaa késittelyn lainmukaisuuden vaatimuksen. Kuitenkin perustus-
lain 10 8:114 on edelleen merkitysté arvioitaessa sité, kenelle julkisen viranomaisen hallussa
olevia henkil6tietoja voidaan luovuttaa sek& missé laajuudessa ja mita tarkoitusta varten. Pe-
rustuslakivaliokunta on tietojen saamista ja luovuttamista koskevaa saantelyé perustuslain 10
8:n 1 momentissa séadetyn yksityiseldman ja henkil6tietojen suojan kannalta arvioidessaan
Kiinnittdnyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus
ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vélttdméattomyyteen (ks. esim. PeVL
19/2012 vp, s. 3-5). Késitykseni mukaan tietosuoja-asetuksen sovellettavaksi tuleminen ei it-
sessaan aiheuta vélttdméatontd muutostarvetta tdhén valiokunnan kaytantoon. Viranomaisilla
olevien tietojen luovuttaminen edellyttdd néet vastaisuudessakin nimenomaista perustaa kan-
sallisessa lainsaddanngssa. Tosin valiokunnan ponsikaytant6d vélttamaton/tarpeellinen —diko-
tomian osalta voidaan ehkd muutoin arvostella perusoikeussuojan ndenndisyyden nékokul-
masta, erityisesti kun kyseinen kaytanto on ollut viime vuosina usein syyné valiokunnan pon-
teen viemiin valtiosdantdoikeudellisiin huomautuksiin (esim. vuoden 2016 valtiopaivilla seit-

semadn perustuslakivaliokunnan lausuntoon siséltyi ponteen viety valtiosdéntdoikeudellinen



huomautus, joka koski henkil6tietojen suojan huomioon ottamista tietojen luovuttamisen yh-

teydessa).

Kun tietosuoja-asetuksen sovellettavaksi tuleminen muuttaa olennaisesti henkil6tietojen suo-
jan sdadosymparistod, pidan perusteltuna, ettd valiokunta nyt k&siteltdvana olevasta hallituksen
esityksestd antamassaan lausunnossa tarkastelee yleiselld tasolla myos edelld kuvattuja mah-
dollisia muutostarpeita perustuslakivaliokunnan kdytannéssa muotoutuneeseen perustuslain 10

8:n henkil6tietojen suojaa koskevaan valtiosaantooikeudelliseen doktriiniin.

5. Lopuksi

Hallituksen esitys on annettu eduskunnalle 1.3.2018. Lakiehdotusten voimaantulosaannosten
mukaisesti lait on tarkoitettu tulemaan voimaan 25.5.2018 eli samaan aikaan, kun yleinen tie-

tosuoja-asetus tulee sovellettavaksi.

Ensimmaisen lakiehdotuksen 2 §:n 2 momentin mukaan lakia ei sovelleta sellaiseen henkil6-
tietojen kasittelyyn, josta sdédetdén henkil6tietojen késittelysta rikosasioissa ja kansallisen tur-
vallisuuden yll&pitamisen yhteydessa annetussa laissa. Kyseista lakia koskevaa hallituksen esi-

tystd ei ole toistaiseksi (tilanne 21.3.2018) annettu eduskunnalle.

Ensimmaisen lakiehdotuksen 37 §:n mukaan lailla kumottaisiin voimassa oleva henkil6tieto-
laki (523/1999). Kyseiseen lakiin viitataan lukuisissa voimassa olevissa laeissa (esim. laki hen-
kilGtietojen késittelysta poliisitoimessa, 761/2003; laki henkil6tietojen kasittelystd Tullissa,
639/2015; laki henkilttietojen kaésittelysta rajavartiolaitoksessa, 579/2005; tilastolaki,
280/2004). Osittain kyse on informatiivisista viittauksista, mutta osittain kyse voi olla myds
itsendisté oikeudellista merkitystd omaavista viittauksista. Hallituksen esitykseen ei sisally la-

kiehdotuksia kyseisten viittaussddnndsten muuttamisesta.

Késiteltavana olevaan hallituksen esitykseen sisaltyy periaatteellista merkitysta omaavia kysy-
myksid, jotka edellyttaisivat, ettd eduskunnalla olisi riittdvat mahdollisuudet perusteellisesti
perehtyé niihin. Kéytettavissa olevan aikataulun puitteissa tdmé on hyvin hankalaa, etenkin,
kun osa tietosuojapakettiin sisaltyvisté lakiehdotuksista on vield kokonaan antamatta eduskun-

nalle. Asetelma on erikoinen senkin vuoksi, ettd yleinen tietosuoja-asetus on hyvaksytty jo



27.4.2016 ja sen sisalté on siten ollut hallituksen tiedossa jo pitk&an. Mielestani perustuslaki-
valiokunnan olisi syyté vastaisen varalle kiinnittaa kriittisesti huomiota eduskunnalle jatettyyn

lilan kiredén aikatauluun, joka vaarantaa esityksen perusteellisen eduskuntakésittelyn.



