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1 Lausuntopyynt6

Eduskunnan lakivaliokunta on pyytanyt Poliisihallitukselta kirjallista asian-
tuntijalausuntoa Hallituksen esityksesta eduskunnalle EU:n yleista tieto-
suoja-asetusta taydentavaksi lainsaadannoksi. Lausuntoa pyydetaan erityi-
sesti seuraamusjarjestelmasta.

Esityksessa ehdotetaan saadettavaksi tietosuojalaki. Lailla tdydennettaisiin
ja tdsmennettaisiin Euroopan unionin yleista tietosuoja-asetusta. Esityk-
sesséa ehdotetaan, ettd samalla kumottaisiin henkilttietolaki seka laki tieto-
suojalautakunnasta ja tietosuojavaltuutetusta. Ehdotettu laki olisi henkiltie-
tojen kasittelyyn sovellettava yleislaki. Yleista tietosuoja-asetusta taydenta-
vana ja tdsmentavana se ei muodostaisi itsendista ja kattavaa saantelyko-
konaisuutta, vaan sitd sovellettaisiin rinnakkain tietosuoja-asetuksen kans-
sa.

Ehdotetussa laissa saadettaisiin henkilotietojen kasittelyn oikeusperustees-
ta ja erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelysta eraissa ti-
lanteissa, tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavas-
ta ikarajasta, valvontaviranomaisesta, oikeusturvasta seka eraista tietojen-
kasittelyn erityistilanteista. Esityksessa ehdotetaan liséksi muutoksia rikos-
lakiin sekéa sakon taytantéénpanosta annettuun lakiin.

2 Yleista

Voidaan pitaa perusteltuna kansallisen tietosuojalain saatamista yleisen
tietosuoja-asetuksen saadosten tdsmentamiseksi ja kansallisen liikkumava-
ran kayttamiseksi.

On hyva huomioida, etta tietosuojalain lisdksi ollaan ehdottomassa saadet-
tavaksi laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden yllapitdmisen yhteydessa (ns. rikosasioiden henkilttietolaki), jolla
on tarkoitus panna taytantdon Euroopan unionin tietosuojalainsdadannon
uudistuksen osana annettu rikosasioiden tietosuojadirektiivi. Lakia sovellet-
taisiin poliisin, syyttdjien, tuomioistuinten, Tullin, rajavalvontaviranomaisten
ja muiden toimivaltaisten viranomaisten kasitellessa henkilotietoja, kun ky-
symys on rikoksen ennalta estamisestd, paljastamisesta, selvittamisesta tai
syyteharkintaan saattamisesta, rikokseen liittyvista syytetoimista, rikosasi-
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an kasittelemisesta tuomioistuimessa, rikosoikeudellisen seuraamuksen
taytantéon panemisesta taikka yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemisesta tai tallaisten uhkien ehkaisemisesta.

Edella mainitun lisaksi kdynnissa on myds lainsaadantéhanke, jonka tavoit-
teena on saattaa henkilotietojen kasittelya poliisitoimessa koskeva erityis-
lainsaadanto tarvittavilta osin ajan tasalle seké vastaamaan poliisin kansal-
lisessa ja kansainvalisessa toimintaymparistossa tapahtuneita merkittavia
muutoksia. Samalla pantaisiin myds taytantéon Euroopan parlamentin ja
neuvoston direktiivi matkustajarekisteritietojen (PNR) k&ytosté terrorismiri-
kosten ja vakavan rikollisuuden torjuntaan. Vastaavasti myds muilla poliisin
keskeisilla yhteistyéviranomaisilla on kdynnissa erityislainsdadanténsa uu-
distamishankkeita.

Koska samanaikaisesti on kaynnissa useita poliisin henkilttietojen kasitte-
lyyn liittyvaa tai muuten vaikuttavaa erillisté lainsaadantéhanketta, on lain-
valmisteluissa kiinnitettava erityistd huomioita siihen, ettd sddnnokset ovat
soveltamisen nakokulmasta sisalléllisesti riittdvan yhdenmukaisia ja katta-
via ja ettei viranomaisten suorittamalle henkilttietojen kasittelylle aiheuteta
perusteettomia rajoituksia.

Yleisen tietosuoja-asetuksen johdanto-osan 11 kappaleessa todetaan, etta
henkil6tietojen suojaaminen tehokkaasti koko EU:n alueella edellyttda sa-
mantasoisia valtuuksia valvoa henkilttietojen suojaa koskevien saanttjen
noudattamista ja samantasoisia seuraamuksia saantojen rikkomisesta ja-
senvaltioissa. Yleisen tietosuoja-asetuksen VIII luvussa sdadetdén oikeus-
suojakeinoista, vastuusta ja seuraamuksista. Yleisen tietosuoja-asetuksen
seuraamusjarjestelma nojautuu voimakkaasti hallinnollisiin seuraamuksiin.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiot
voivat asettaa saantoja siita, voidaanko viranomaisille tai julkishallinnon
elimille maarata kansallisesti hallinnollisia seuraamusmaksuja ja missa
maarin.

Esityksessa ehdotetaan, etta hallinnollista seuraamusmaksua ei ainakaan
ensivaiheessa voitaisi maarata valtion viranomaisille, valtion liikelaitoksille,
kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille, edus-
kunnan virastoille eika tasavallan presidentin kanslialle. Tata on perusteltu
muun muassa silld, ettd viranomaisten henkilttietojen kasittelyd koskee
myos rikosoikeudellinen virkavastuu ja vahingonkorvausvastuu, viranomai-
sen toiminnasta voidaan tehda myds hallintokanteluja ja etta tietosuojaval-
tuutetun mahdollisuus asettaa uhkasakko koskisi esityksen mukaan myos
viranomaisia. Esityksessa myds todetaan, etté julkishallinnossa viran-
omaisten seuraamusmaksulla ei ehka olisi mydskaan vastaavanlaista vai-
kutusta kuin yksityissektorilla ottaen huomioon toiminnan budjettisidonnai-
suuden.

Samassa yhteydesséa kuitenkin todetaan, ettd rikosoikeudellisista seuraa-
muksista saadettaisiin jatkossa kansallisesti ainoastaan silta osin kuin se
on tarpeellista ja siltd osin kuin yleisen tietosuoja-asetuksen VIII luvun mu-
kaiset seuraamukset eivat tulisi sovellettaviksi. T&h&n perustuen nykyinen
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henkilorekisteririkos tulisi sellaisenaan poistaa ja korvata se jatkossa tar-
kemmin rajatulla rangaistussaannoksella esitetyssa tarkemmin esiin tuodul-
la tavalla.

Edella esitetysta voi saada sen kasityksen, ettd useasta aikaisemmin hen-
kilorekisteririkoksena rangaistaviksi saadetyista teoista ei jatkossa seuraisi
aikaisemmin saadetyssa laajuudessa rikosoikeudellista tai hallinnollista-
kaan seuraamusta edella luetelluille viranomaisille tai niiden virkamiehille.

Poliisi on asian valmistelun yhteydessé aikaisemmin katsonut ja on edel-
leenkin perusteltua, etta hallinnollisten seuraamusmaksujen tulisi koskea
my0s viranomaisia kuitenkin siten, etta hallinnollisten seuraamusmaksujen
enimmaismaarat olisivat tietosuojalaissa sdadettyné selkeésti yleisen tieto-
suoja-asetuksen 83 artiklassa saadettyja maaria pienempia. Pienemmilla-
kin hallinnollisilla sanktioilla olisi myds viranomaistoiminnassa merkittava
ohjausvaikutus toiminnan budjettisidonnaisuudesta huolimatta, eikd se nain
toteutettuna vaarantaisi viranomaisten lakisdateisten tehtavien suorittamis-
ta.

Mikali hallinnollista seuraamusmaksua ei esityksen mukaisesti maarattaisi
viranomaisille, tulisi seuraamusjarjestelmaa viela arvioida kokonaisuutena
sen varmistamiseksi, etteivat viranomaiset ainakaan perusteettomasti jaa
rangaistussaanndsten ulkopuolelle. Tassa yhteydessa tulee myds huomi-
oida, ettad valmisteilla oleva ns. rikosasioiden henkilétietolaki tulisi vastaa-
van seuraamusjarjestelman piiriin.

Rikoslain 38 luku 9 8. Tietosuojarikos

Ehdotettu rikoslain 38 luvun 9 §:n tietosuojarikossaéannos vaikuttaa perus-
tellulta sdadokseltd. Ehdotettua pykalad voidaan pitda tarkempana ja sel-
keampana rangaistavan menettelyn selkedn méaarittelyn ja teon yksityisyy-
den loukkaavuuden ja vahingollisuuden seka haittaavuuden vaatimuksen
vuoksi henkilorekisteririkosta koskevaan saantelyyn verrattuna. Tietosuoja-
rikoksen saéntelyn kannalta on myés hyvaa ehdotetussa 2 momentissa
oleva saantely, jossa saantelyn piiriin tulee myo6s henkildtietojen kasittelyn
turvallisuusvelvoitteiden rikkominen.

Tietosuojarikos korvaisi voimassa olevan henkilorekisteririkoksen. Henkilo-
rekisteririkosten ja erityisesti "urkintatapausten" maara on ollut useamman
vuoden laskusuunnassa; vuonna 2018 poliisiasiain tietojarjestelmaan on
20.3.2018 mennessa kirjattu vain 26 rikosilmoitusta, joissa vahintdan yhte-
na asianimikkeena on rikosnimike henkilorekisteririkos. Samalla todetta-
koon, ettd aikanaan esille tulleiden tapausten maara selittyy myds suurelta
osin henkildtietojen kasittelyn valvonnan tehokkuudella.

Kuten aluksi on todettu, voidaan pitaa perusteltuna kansallisen tietosuoja-
lain sdatamista yleisen tietosuoja-asetuksen saadosten tismentamiseksi ja
kansallisen liikkumavaran kayttamiseksi.
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Edella esille tuotujen seikkojen valossa voisi olla perusteltua, etta hallinnol-
listen seuraamusmaksujen tulisi koskea my6s viranomaisia kuitenkin siten,
etta hallinnollisten seuraamusmaksujen enimmaismaarat olisivat tietosuoja-
laissa saadettyna selkeasti yleisen tietosuoja-asetuksen 83 artiklassa séa-

dettyja maaria pienempia.



