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Lakivaliokunnalle

Hallituksen esitys EU:n yleista tietosuoja-asetusta tdydentavaksi lainsadadannoksi (HE
9/2018 vp)

Tietosuoja-asetuksen tédydentédminen

Lakiehdotuksen tarkoituksena on sen 1 §:n mukaan tasmentaa ja taydentaa EU:n
tietosuoja-asetusta ja sen kansallista soveltamista. Vaikka EU-oikeuden asetusta
yleensa sovelletaan sellaisenaan kaikissa jasenvaltioissa, tietosuoja-asetukseen si-
saltyy useita sddannoksia, jotka mahdollistavat tai edellyttavat jasenvaltion lainsaa-
dannossa maariteltavia ratkaisuja. Tallaisia ovat esimerkiksi valvontaviranomaisen
maarittely, eraat hallinnollisen sakon soveltamisalaan kuuluvat kysymykset seka
julkisuuden ja tietosuojan suhteeseen liittyvat kysymykset. Kansallisella lailla ei
kuitenkaan voida muuttaa asetusta tai saataa siihen rajoituksia.

Tama arvio kohdistuu lakivaliokunnan toimivaltaan kuuluviin kysymyksiin, joista
keskeiset liittyvat hallinnollista sakkoa koskevaan saantelyyn ja tuomioistuinme-
nettelyyn. Sen sijaan esimerkiksi julkisuuden ja tietosuojan suhdetta ei kasitella.

Tietosuojavaltuutetun toimivalta

Tietosuojavaltuutettu toimisi lakiehdotuksen 8 §:n mukaan tietosuoja-asetuksessa
tarkoitettuna kansallisena valvontaviranomaisena. Tietosuojavaltuutetun tehta-
vista ja toimivaltuuksista sadadetdan lakiehdotuksen 14 §:n 1 momentin mukaan
tietosuoja-asetuksen 55-59 artiklassa. Toimivalta hallinnollisen sakon maaraami-
seen kuuluu asetuksen 58(2) artiklan i -alakohdan mukaan jasenvaltion valvonta-
viranomaiselle. Tama merkitsee, etta lakiehdotuksen mukaan Suomessa tietosuo-
javaltuutetun toimivaltaan kuuluu maarata asetuksen tarkoittama hallinnollinen
sakko.

Oikeusministerion tyéryhman (2017) mietinndssa ehdotettiin tietosuojavirastoon
perustettavaksi nykyisen tietosuojalautakunnan rakenteita noudatellen erityinen
seuraamuslautakunta, jonka tehtavana olisi maarata tietosuojavaltuutetun esityk-
sessa hallinnollisia sakkoja sekd pysyvia tai valiaikaisia kasittelyn kieltoja. Se voisi
tarpeen mukaan jarjestaa suullisia kuulemisia asian kasittelyn yhteydessa. Seuraa-
muslautakunnan toimivaltaa pidettiin perusteltuna, jotta ankarimmissa seuraa-
muksissa voitaisiin varmistaa vahva oikeudellinen harkinta ja siten hyva oikeus-
turva.



Hallituksen esitykseen ei sisdlly ehdotusta seuraamuslautakunnasta tai vastaa-
vasta monijasenisesta toimielimesta. Talta osin luopumista sita koskevasta tyoryh-
man ehdotuksesta ei mydskaan perustella. Lakiehdotuksen 12 ja 17 §:ssa tarkoite-
tulla asiantuntijalautakunnalla ei olisi toimivaltaa hallinnollisen sakon maaraami-
sessa eika se voisi toimia mydskdaan sakon maaraamista koskevassa hallintomenet-
telyssa valmisteluelimena.

Kun arvioidaan toimivaltaa hallinnollista sakkoa koskevan paatoksen tekemiseen,
on paikallaan ottaa huomioon, ettad sakko voi tietosuoja-asetuksen mukaan muo-
dostua hyvin ankaraksi seuraamukseksi. Erityisesti oikeusturvaan ja asianmukaisen
menettelyn takeisiin liittyvien nakdkohtien huomioon ottamista voidaan siksi pitaa
erityisen tarkeina. Niiden voidaan katsoa puoltavan sita, ettd toimivalta hallinnol-
lisen sakon maaraamiseen kuuluisi monijaseniselle toimielimelle.

Myds sakon maaraamismenettelyn riippumattomuutta ja puolueettomuutta vah-
vistaisi se, ettda sakon maaraamisen edellyttava asian selvittaminen ja muu valmis-
telu olisi tietosuojavaltuutetun tehtavana ja sakon maaraamisesta paattaisi val-
mistelusta erillinen orgaani, esimerkiksi lautakuntatyyppinen elin. Esimerkiksi fi-
nanssimarkkinoiden valvonnassa on hiljattain maaritelty hallinnollisten seuraa-
musmaksujen maaraaminen monijdseniselle toimielimelle, Finanssivalvonnan joh-
tokunnalle. Vastaavasti EU:n komissio paattaa monijasenisena toimielimena kilpai-
luasetuksen nojalla maarattavista sakoista, jotka ankaruudeltaan rinnastuvat tie-
tosuoja-asetuksen nojalla maarattaviin hallinnollisiin sakkoihin.

Hallinnollisista sakoista paattavan monijasenisen elimen asiantuntemus, riippu-
mattomuus ja puolueettomuus tulisi varmistaa. Se voisi kuitenkin toimia tietosuo-
javaltuutetun toimistossa tai tietosuojavirastossa, sen sisdisena paatoksentekoeli-
mena. Koska toimivalta hallinnollisen sakon maaraamiseen kuuluu tietosuoja-ase-
tuksen mukaan jasenvaltion valvontaviranomaiselle, monijasenisen toimielimen
asema on joka tapauksessa jarjestettava lailla niin, etta se on valvontaviranomai-
sen toimielin.

Hallinnollisen sakon mddréiéiminen
Tietosuojavaltuutetun toimivalta mddrdté hallinnollinen sakko

Yleisen tietosuoja-asetuksen 83 artiklan 4, 5 ja 6 kohdassa maaritellaan asetuksen
saannokset, joiden rikkomisesta maarataan 83 artiklan 2 kohdan mukaisesti hallin-
nollinen sakko (administrative fine). Hallinnollisen sakon maaraamisen perusteet
seka sakon maaraamisessa huomioon otettavat seikat ja kdytettavissa oleva har-
kintavalta on maaritelty verraten yksityiskohtaisesti asetuksen 83 artiklassa. Naita
seikkoja, kuten tuottamuksen arviointia tai suhteellisuusvaatimusta, ei siten voida
saannella kansallisella lailla.

Koska tietosuojavaltuutetun toimivalta hallinnollisen sakon maaraamiseen perus-
tuu suoraan asetuksen 58(2)(i) artiklaan, tietosuojalaissa ei erikseen maaritella tie-



tosuojavaltuutetulle toimivaltaa asetuksessa maaritellyn hallinnollisen sakon méaa-
radamiseen. Saantelytapa on tietosuojaviranomaisen toimivallan maarittelyssa
myo6s hallinnon lainalaisuusperiaatteen kannalta mahdollinen, koska tietosuoja-
asetus on EU-saados, joka on kaikilta osiltaan velvoittava ja jota sovelletaan sellai-
senaan kaikissa jasenvaltioissa. Toisaalta tietosuojavaltuutettu voi maarata aino-
astaan hallinnollisen sakon tietosuoja-asetuksen 83 artiklan nojalla. Tietosuojaval-
tuutetulla ei siten ole toimivaltaa maarata tietosuoja-asetuksen nojalla muuta seu-
raamusta — esimerkiksi seuraamusmaksua.

Tietosuojavaltuutetun toimivalta mdédrdtd seuraamusmaksu

Koska tietosuojavaltuutettu voi tietosuoja-asetuksen nojalla maarata vain hallin-
nollisen sakon, lakiehdotuksen 25 §:n 1 momenttiin sisaltyva viittaus tietosuoja-
asetuksen 83 artiklassa tarkoitettuun seuraamusmaksuun on ongelmallinen. Viit-
taus on perusteeton, koska 83 artikla ei maarittele toimivaltaa seuraamusmaksun
maaraamiseen. EU-asetuksen maaritelmia ja toimivaltasaannoksia ei myodskaan
voida muuttaa kansallisella lailla, vaikka kansalliset kasitteet olisivat varsin vakiin-
tuneitakin. Ehdotettu saantely voi aiheuttaa myds kdaytannon epaselvyytta toimi-
vallasta ja sen sisallosta. Taman vuoksi olisi valttamatonta lakiehdotuksen 25 §:ssa
viitata 83 artiklassa tarkoitettuun hallinnolliseen sakkoon, vaikka Suomen lainsaa-
danndssa seuraamusmaksu on muuten vakiintunut kasite.

Lakiehdotuksen 25 § on ongelmallinen my®s silta osin kuin siind muuten viitataan
seuraamusmaksuun. Esimerkiksi 25 §:n 2 momentin mukaan seuraamusmaksua ei
voitaisi maaritelld viranomaisille. Talta osin sadntelyn tarkoituksena on selvastikin
sen perustelujen mukaan, etta tietosuoja-asetuksen 83 artiklan tarkoittamaa hal-
linnollista sakkoa ei voitaisi maaritella viranomaisille. Sama koskee seuraamus-
maksun vanhentumista (3 mom.) ja taytantéonpanoa (4 mom.). Sddntelyn koh-
teeksi on nadissakin momenteissa selvasti tarkoitettu tietosuoja-asetuksen mukai-
nen hallinnollinen sakko, minka tulisi ndkya yksiselitteisesti myos lakitekstista.

Tietosuojavaltuutetun toimivalta mddrdtd hallinnollinen seuraamusmaksu

Hallinnollisen sakon maaraamisesta on aiheellista pitaa erilldan kansalliseen har-
kintavaltaan kuuluva mahdollisuus saataa kansallisessa lainsdadadanndssa seuraa-
mus yleisen tietosuoja-asetuksen 10 artiklan vastaisesta henkilotietojen kasitte-
lysta. Tallainen seuraamus voi olla nimeltdadan esimerkiksi seuraamusmaksu. Kan-
salliseen harkintavaltaan ei kuitenkaan talla perusteella kuulu oikeus muuttaa ase-
tuksen tekstia. Selkeinta olisi erottaa 10 artiklan vastaisesta menettelysta maarat-
tavaa hallinnollista rangaistusseuraamusta koskeva sdaannés hallinnollista sakkoa
koskevasta saantelysta.

Hallinnollisen sakon mddiréiéminen viranomaisille

Asetuksen 83 artiklan 7 kohdan mukaan kukin jasenvaltio voi asettaa saantoja siit3,
voidaanko viranomaisille tai julkishallinnon elimille maarata kyseisessa jasenvalti-
ossa hallinnollisia sakkoja ja missa maarin, sanotun kuitenkaan rajoittamatta 58
artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia. Lakiehdotuksen 25 §:n 2 mo-



mentin mukaan tata jasenvaltion harkintavaltaa on kadytetty ehdottamalla sdante-
lyratkaisua, jonka mukaan seuraamusmaksua (oikeastaan hallinnollista sakkoa) ei
yleensa voida maarata viranomaisille.

Viranomaisten lakisdaateinen erityisasema ei tassa suhteessa ole ongelmaton. Vi-
ranomaiset kasittelevat henkilétietoja runsaasti ja laajamittaisesti, joten olisi si-
nansa hyvin perusteltua, ettd myos niille voidaan maarata hallinnollinen sakko tie-
tosuojan loukkauksista. Viranomaisiin voi nykyaan vastaavasti kohdistua myos esi-
merkiksi julkisista hankinnoista annetun lain mukainen seuraamusmaksu, jos vi-
ranomainen toimii hankintalain vastaisesti. Perustuslaista johtuvaa tai muutakaan
oikeudellista estettd ei voida katsoa olevan sille, ettd hallinnollinen sakko voitaisiin
tietosuoja-asetuksen rikkomisesta maarata myds viranomaiselle.

Toisaalta viranomaisiin kohdistuu erityinen hallinnollinen valvonta ja laillisuusval-
vonta, minka lisaksi niiden henkiléstd on erityisessa virkavastuussa. Velvollisuus
hallinnollisen sakon maksamiseen ei myodskdan poistaisi viranomaisten velvolli-
suutta huolehtia lakisdateisten tehtaviensa hoitamisesta, joten sakon maksaminen
viranomaisen maararahoista jouduttaisiin kompensoimaan viime kadessa budjet-
tirahoituksella. Tama siirtaisi viime kadessa vastuun muille kuin tietosuojan louk-
kaajille, ja haitalliset seuraamukset kohdistuisivat Idhinna viranomaisen asiakkai-
siin. Ehdotettua saantelymallia voidaan ndma seikat huomioon ottaen pitaa mah-
dollisena, vaikka siihen voidaan kohdistaa my0s perusteltua kritiikkid. Joka tapauk-
sessa olisi aiheellista seurata, miten valittu saantelymalli toimii kaytanndssa.

Hallinnollisen sakon vanhentumisaika

Lakiehdotuksen 25 §:n 3 momentin mukaan hallinnollisen sakon vanhentumisaika
olisi 10 vuotta. Tata voidaan pitaa varsin pitkana vanhentumisaikana, kun kysymys
on hallinnollisesta rangaistusseuraamuksesta. Esimerkiksi EU:n kilpailuasetuksen
25 artiklan mukaan (hallinnollisten) sakkojen vanhentumisaika on yleensa viisi
vuotta. Tietosuoja-asetuksen nojalla maarattava hallinnollinen sakko on ankaruu-
deltaan verrattavissa kilpailun valvonnassa kaytettaviin sakkoihin.

Oikeusturvan vaatimukset ja tuomioistuimet tehokkaan oikeusturvan takeena
Rekisterdidyn oikeus tehokkaaseen oikeusturvaan tuomioistuimessa

Rekisterdidyn tehokas oikeusturva on valttamaton tietosuojan takeiden turvaa-
miseksi. Taman vuoksi tietosuoja-asetuksen 79(1) artiklan suomenkielisen tekstin
mukaan jokaisella rekisterdidylla on oikeus tehokkaisiin oikeussuojakeinoihin, jos
han katsoo, ettd hanen tahan asetukseen perustuvia oikeuksiaan on loukattu sen
takia, ettei hdanen henkilotietojensa kasittelyssa ole noudatettu tata asetusta.

Talta osin on kuitenkin ilmeista, etta tietosuoja-asetuksen 79 artiklan 1 kohdan
suomenkielinen kdannds on virheellinen eika se riittavasti vastaa asetuksen edel-
lyttamia tehokkaan oikeusturvan lahtékohtia. Asetuksen 79 artiklan 1 kohdan eng-
lannin-, saksan- ja ranskankielisen tekstin mukaan rekisterdidylla on oikeus tehok-
kaisiin oikeussuojakeinoihin saattamalla asiansa kasiteltavaksi tuomioistuimessa
(right to an effective judicial remedy; das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf; recours juridictionnel effectif).



Lakiehdotus ei maarittele rekisterdidylle oikeutta tehokkaaseen oikeusturvaan
tuomioistuimenettelyssa, kun rekisterdity katsoo, ettda hanen asetuksessa maari-
teltya tietosuojaansa loukataan. Lakiehdotuksen 21 § maarittelee rekisterdidyn oi-
keudeksi ainoastaan oikeuden saattaa asian tietosuojavaltuutetun kasiteltavaksi,
jos rekisteroity katsoo, etta hanta koskevien henkilotietojen kasittelyssa rikotaan
sitd koskevaa lainsdadantoa.

Asetustekstin taltd osin puutteellinen sdantely olisi kansallisella tasolla korjatta-
vissa lisadmalla ehdotettuun tietosuojalakiin nimenomainen sdannds. Sdannoksen
tulisi oikeuttaa jokainen rekisterdity saattamaan toimivaltaisen tuomioistuimen
kasiteltavaksi tietosuoja-asetukseen perustuvien oikeuksien loukkaamisen. Sa-
moin toimivaltainen tuomioistuin tai toimivaltaiset tuomioistuimet tulisi talta osin
maaritella laissa.

Myds perusoikeus oikeusturvaan edellyttaa, etta laissa nimenomaisesti sadadetaan
siitd, miten oikeus saada oikeusturvaa tuomioistuimessa voidaan toteuttaa. Perus-
tuslain 21 §:n mukaan jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan
koskeva paatdés tuomioistuimen kasiteltavaksi, ja oikeus oikeudenmukaiseen oi-
keudenkayntiin turvataan lailla. Kysymys on myds EU:n perusoikeuskirjan 47 artik-
lan takaamasta oikeudesta tehokkaisiin oikeussuojakeinoihin. Jokaisella, jonka
unionin oikeudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava perusoi-
keuskirjan 47 artiklassa maarattyjen edellytysten mukaisesti kaytettdvissaan te-
hokkaat oikeussuojakeinot tuomioistuimessa. Unionin tuomioistuin on lisdksi ko-
rostanut, ettd Euroopan unioni on oikeusunioni, jossa yksityisilla on oikeus riitaut-
taa tuomioistuimissa minka tahansa sellaisen paatoksen tai muun kansallisen toi-
men laillisuus, joka liittyy unionin toimen soveltamiseen niiden osalta (tuomio
27.2.2018, Associacgdo Sindical dos Juizes Portugueses, C-64/16).

Oikeusturvan toteuttaminen edellyttaa toimivaltaisten tuomioistuinten maaritte-
lya lailla. Jos loukkauksen on tehnyt viranomainen, toimivaltaiseksi tuomioistui-
meksi olisi ensi vaiheessa perusteltua saataa hallinto-oikeus. Yksityisen toimijan
loukkaus olisi puolestaan perusteltua saattaa ensi vaiheessa karadjaoikeuden kasi-
teltavaksi.

Lisaksi tietosuoja-asetuksen virheellinen teksti ja puutteellinen saantely olisi joka
tapauksessa ja myds unionin tuomioistuimen oikeuskaytanté huomioon ottaen
valttamatonta korjata oikaisemalla asetustekstin kdaannds vastaamaan alkupe-
raistda saadostekstia. Tama edellyttdisi ilmeisesti oikeusministerion aloitteelli-
suutta asiassa.

Seuraamusmaksuun kohdistuvat prosessuaaliset vaatimukset

Tietosuoja-asetuksen 78(1) artiklan mukaan jokaisella luonnollisella henkildlla tai
oikeushenkilolla on oikeus tehokkaisiin oikeussuojakeinoihin itsedan koskevaa val-
vontaviranomaisen oikeudellisesti sitovaa paatosta vastaan. Myos taltad osin ase-
tuksen teksti on puutteellinen, silld asetuksen 78 artiklan 1 kohdan englannin-, sak-
san- ja ranskankielisen tekstin mukaan rekisteroidylld on oikeus tehokkaisiin oi-
keussuojakeinoihin saattamalla asiansa kasiteltavaksi tuomioistuimessa.



Valvontaviranomaisen eli tietosuojavaltuutetun paatokseen saa hakea muutosta
valittamalla, mika todetaan erikseen tietosuojalakiehdotuksen 23 §:n 1 momen-
tissa. Hallinto-oikeuden paatdksesta valittaminen edellyttaisi valituslupaa. Talta
osin sdantelya voidaan pitaa asetuksen tarkoitusta vastaavana ja oikeusturvan
kannalta asianmukaisena. Valituslupaa korkeimpaan hallinto-oikeuteen edellytta-
vaa rajoitusta sadanndsehdotuksessa voidaan pitaa mahdollisena, vaikka kyseessa
on hallinnollisen rangaistusseuraamuksen maaraaminen (ks. myos PeVL 55/2014

vp).

My®0s tietosuoja-asetuksen 78 artiklan asetustekstin puutteellinen ja virheellinen
saantely olisi paikallaan korjata oikaisemalla asetustekstin kddnnos vastaamaan al-
kuperdista saaddstekstia. Toimivalta oikaisun tekemiseen kuuluu EU:lle.

Tuomioistuinmenettely asian viivéistyessd

Tietosuoja-asetuksen 78 artiklan 2 kohta edellyttda, etta jokaisella rekisterdidylla
on oikeus tehokkaisiin oikeussuojakeinoihin tuomioistuimessa, jos tietosuojaval-
tuutettu ei ole kasitellyt valitusta tai ilmoittanut rekisterdidylle kolmen kuukauden
kuluessa 77 artiklan nojalla tehdyn valituksen etenemisesta tai ratkaisusta. Talta-
kin osin kddnnos on puutteellinen, koska siitda puuttuu oikeutta tuomioistuimenet-
telyyn koskeva edellytys.

Voimassa oleva kansallinen lainsdaadanto ei mahdollista tehokkaiden oikeussuoja-
keinojen kayttdamista tuomioistuimessa viranomaisen kasittelyn viivastyessa. Tal-
laisesta oikeusturvamenettelysta pitda siksi saataa kansallisella lailla. Tallainen
saantely kuitenkin puuttuu hallituksen esityksesta tietosuojalaiksi, mita voidaan
pitdad EU-oikeuden vastaisena asiantilana.

Lain valmistelussa tosin oikeusministerion tydoryhma ehdotti nimenomaista saan-
nosta erdanlaisesta viivastysvalituksesta, jonka mukaan asianosainen olisi voinut
saattaa viivastyksen hallinto-oikeuden kasiteltdvaksi. Hallinto-oikeus olisi sdannds-
luonnoksen mukaan voinut maarata tietosuojavaltuutetun tayttamaan velvollisuu-
tensa tarvittaessa sakon uhalla. Vastaavankaltainen sdannds olisi valttamatonta li-
sata tietosuojalakiin, jotta voidaan talta osin turvata rekisterdidyn oikeusturva ja
valttaa EU-oikeuden rikkominen.



