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Lausunto hallituksen esityksiin koskien siviili- ja sotilastiedustelulainsadadant6a

CSC - Tieteen tietotekniikan keskus Oy (CSC) kiittdd mahdollisuudesta saada lausua
ehdotuksista siviili- ja sotilastiedustelua koskeviksi lainsaadanndksi. CSC on suomalainen ICT-
osaamiskeskus, joka yllapitda opetus ja kulttuuriministerion toimeksiannosta korkeakoulujen
valtakunnallista keskitettya tietotekniikkainfrastruktuuria, ja tarjoaa sen avulla kansallisia
tietotekniikkapalveluita tutkimuksen, koulutuksen, kulttuurin ja julkishallinnon tarpeisiin. CSC
yllapitaa korkeakoulujen ja tutkimuksen tietoverkko Funetia. CSC:n aiemmat lausunnot siviili-
ja sotilastiedustelulainsdadant6a koskien 16ytyvat www-sivuiltamme?.

Tietoliikenneoperaattorina sekda IT-palveluiden toimittajana CSC korostaa lausunnossaan
seikkoja, joilla katsoo olevan merkitysta erityisesti tietoliikennetiedustelun toteuttamisessa.
Jatkovalmistelussa CSC pyytaa kiinnittamaan huomiota seuraaviin nakokohtiin:

1) Luottamusta suomalaisiin IT-palvelutuottajiin tai yritysten palveluiden yleistéd saatavuutta ei
saa lainsédddnndélld heikentdd.

2) Toimijoiden vastuita, velvollisuuksia ja rooleja tiedustelun toteuttamisessa tulee selkiyttdd.

3) Tuloksellinen ja tehokas tiedustelu sekéd sen riippumaton valvonta edellyttivit korkeaa
teknistd osaamista.

4) Tiedustelun kohdentamisen haasteet on huomioitava lainsédddédnnén jatkovalmistelussa.

1 https://www.csc.fi/-/siviilitiedustelulainsaadanto

https://www.csc.fi/-/sotilastiedustelulainsaadanto
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1 Tiedon luottamuksellisuuden turvaaminen

CSC pitaa tiedustelua koskevan lainsdadadannon kehittamista ja selkiyttamista erittdin tarkeana.
Tuleva lainsdadanto ei kuitenkaan saa vaarantaa kotimaisten eikd kansainvalisten toimijoiden
luottamusta suomalaisten IT-palvelutuottajien kykyyn taata asiakkaidensa tietojen
luottamuksellisuus ja tietoturva, silla tiedon luottamuksellisuus liittyy vahvasti elinkeinoelaman
kilpailukykyyn ja kansainvalisten investointien suuntautumiseen Suomeen.
Tiedustelutoimenpiteet eivat myoskadn saa heikentaa yritysten palveluiden yleista saatavuutta.
Lakiehdotusten nykyisissa muodoissa riittavan uskottavat ja lapinakyvat turvallisuuskontrollit
eivat valitettavasti toteudu ja ndin ollen lain toimeenpanoa tulee tdman osalta selkiyttaa.

Esitysten tietoyhteiskuntavaikutusten arvioinneissa todetaan, etta tiedusteluviranomaisille ei
olla myontamassa oikeutta velvoittaa yrityksid salausavaimien luovuttamiseen. Tama on
erittdin tarkeda, koska salausavaimien luovuttamisvelvollisuudella olisi haitallisia vaikutuksia
Suomen kilpailukyvylle ja suomalaisten yritysten toiminnalle.

Lisdksi luottamuksen takaamiseksi jatkovalmistelussa tulee yhta lailla varmistaa, ettei yritysten
luottamuksellisia tietoja saa tiedustelutoiminnan varjolla luovuttaa henkildille, joilla ei lain
mukaan ole yksiloitya oikeutta tietoihin, eikd myodskdaan kolmansille osapuolille tai muille
valtiolle.

2 Vastuiden, velvollisuuksien ja roolien selkiyttaminen

CSC toteaa, etta tiedustelulainsddadannon jatkovalmistelussa tulee kiinnittdd huomioita eri
toimijoiden valisiin rooleihin ja velvollisuuksiin seka pyrkia selkeyteen ja yksiselitteisyyteen.
Kiirehtimisen sijaan valmistelussa tulee tehda sisall6llisesti huolellista tyotd, jotta tulevasta
lainsdadanndsta on todellista hyotya kansalliselle turvallisuudelle.

Selked tiedustelulainsaadantd on tarkea myos yrityksille, ja tarkasti maaritellyt velvoitteet
takaavat viranomaisyhteistyon toimivuuden. Lainsdddannossd on selkedsti rajattava, mita
toimia yritys on velvollinen tekemaan osana tiedusteluviranomaisten avustamista. Lisaksi
tiedusteluviranomaisten  avustamisesta  syntyvid  yritysvaikutuksia  tulee arvioida
jatkovalmistelussa kokonaisvaltaisesti sisdltdaen vyksityiskohtaista arviointia esimerkiksi
yrityksissa tarvittavan uuden osaamisen ja tekniikan vaatimista lisdresursointitarpeista.

Vastuun yrityksen palvelutuotantoon vaikuttavista tiedustelutoimenpiteista tulee olla yrityksen
johdolla, kuten toimitusjohtajalla tai turvallisuusjohtajalla. Vastuuttamisen pitda tapahtua
kirjallisessa muodossa salassapitovelvoitteet huomioiden. Tiedustelutoimintaan kuuluvien
toimenpiteiden teettdminen yksittaiselld tyontekijalla olisi laillisuusperiaatteiden vastaista ja
aiheuttaisi yrityksen toimintaan merkittavia hairiéita, kuten ongelmia tyontekijaresurssien
allokoinnissa ja tydonjohtovelvollisuuden toteuttamisessa.

Molemmissa lakiesityksissd oltaisiin antamassa viranomaisille oikeus teknisen laitteen,
menetelman tai ohjelmiston asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa menna
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erilaisiin kohteisiin tai tietojarjestelmiin seka kiertda, purkaa tai muulla vastaavalla tavalla
tilapdisesti ohittaa kohteen tai tietojarjestelman suojaus tai haitata sitd. CSC:n ndakemyksen
mukaan puolustusvoimien tai turvallisuusviranomaisten henkilostollad ei missdan olosuhteissa
tule olla oikeutta omatoimisesti manipuloida yritysten palvelutuotantoon liittyvaa
tietoliikennetta tai tietojarjestelmid, vaan mahdollisesta seurannasta ja muutoksista tulee aina
sopia yrityksen johdon kanssa etukdteen laillisin perustein. Yleensdkin viranomaisten ja
yritysten yhteistyd on CSC:n mielesta paras lahtokohta onnistuneelle tiedustelutoiminnalle.

Lisaksi jatkovalmistelussa tulee pohtia yritysten henkiléston vastuu- ja oikeusturvanakékulmaa
avunantotapauksissa. Mika on vyritysten henkiléston oikeudellinen vastuu esimerkiksi
tapauksissa, joissa joudutaan avaamaan asiakkaiden luottamuksellista tietoliikennetta?

3 Korkean teknisen osaamisen vaatimus

CSC katsoo, etta tiedustelutoiminnassa tulee varmistaa tiedusteluviranomaisten riittdvan
korkea tekninen osaaminen, jotta tiedustelun avulla todella saadaan kansallisen turvallisuuden
kannalta oleellista ja hyddyllista tietoa. Tietoliikennetiedustelun onnistuminen vaatii teknisen
toteutustavan yksityiskohtien tarkastelua seka vaihtoehtoisten toteutustapojen vertailua
turvallisuus-, tietosuoja- ja luottamuksellisuusnakékohdat huomioiden.

Toisaalta ainoastaan teknista tiedustelutoimintaa toteuttavien viranomaisten osaamisen
varmistaminen ei ole riittavaa, vaan huomiota tulee kiinnittda myos tuomioistuinten seka
tiedustelutoimintaa valvovien tahojen tekniseen osaamiseen. Tama on tarkeaa, jotta valvovat
tahot pystyvat riippumattomasti, uskottavasti ja tosiasiallisesti arvioimaan viranomaisten
tiedustelutoiminnan suhteellisuutta sekd lupapyyntojen tarkoituksenmukaisuutta. Tekninen
ymmarrys on tarkeda esimerkiksi maaritettaessa hakuehtojen rajaamista, jolla on oleellinen
merkitys tiedustelun tehokkuudelle. Mikali hakuehtojen maarittelyssa ei kayteta teknista
asiantuntemusta, ei tiedustelu valttamatta ole riittdvan tehokasta — toisin sanoen kansallinen
turvallisuus voi vaarantua. Lisdksi resurssien riittavyys suhteessa tiedonhankinnalla kerattyyn
datamassaan ja sen tehokkaaseen analysointiin voi synnyttda haasteita, mika tulee tiedostaa
jatkovalmistelussa ja -suunnittelussa. Tiedustelun laadun ja kustannustehokkuuden
varmistamiseksi on valttamatonta, ettd tuomioistuinten lupapaatdésmenettelyihin osallistetaan
puolueettomia tietoliikenneasiantuntijoita.

CSC ndkee, etta eri osapuolten korkea tekninen osaaminen vahentaa myos tiedustelutoiminnan
vaarinkaytosriskeja. Keskeisena tekijana vaarinkaytésten ehkdisemisessa valvonnan ohella on
tiedustelussa kaytettdvien jarjestelmien riittdvan kattavat lokitusmekanismit, joiden avulla
tiedusteluviranomaisten toimintaa on mahdollista seurata ja mahdolliset vaarinkaytokset
voidaan todentaa luotettavasti.
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4 Tiedustelun kohdentamisen haasteet

Kansallisen turvallisuuden nakokulmasta on ensiarvoisen tarkedaa huolehtia siita, etta
tietoliikennetiedustelu toteutetaan mahdollisimman kohdennetusti. Kuten
lainsdddantévalmisteluissa on jo todettu, ei kaikkeen tietoliikenteeseen kohdistuvaa
tiedustelua voi pitda hyvaksyttavana kansainvalisen oikeuskdaytannon nojalla. CSC katsoo, etta
tiedusteluun liittyvien hakujen kohdentamisessa tulisi hyodyntdda ehdotettua tarkempaa
rajausta tai rajatumpaa tekniikkaa, silla mitd epamaardisempaa tai laajempia hakutermeja
tiedonhankinnassa kaytetaan, sitd enemman liikennettd suodattuu jatkokasittelyyn. Liian
suurten datamassojen analysointi ei ole myoskaan tiedustelutoiminnan tehokkuuden ja siten
tiedustelutoiminnalle asetettujen tavoitteiden saavuttamisen kannalta tarkoituksenmukaista.

Hakujen ja suodatusten kohdentamisen kdytanteet tulisi maaritellda etukdteen seka
tiedusteluintressit ettd yritysten luottamuksellisuuden ja kansalaisten yksityisyyden
turvaaminen huomioon ottaen. Haut ja suodatukset olisi syytd asettaa valvovien tahojen
saataville. Lisdksi hakutuloksille tulisi maaritellda enimmaismaarat dataa, jotka tietylla haulla voi
seuloa, kuitenkin huomioon ottaen, ettda myos tiedustelutekniikat ovat jatkuvan kehityksen alla.

Tiedustelun kohteen todentaminen vaatii suurta huolellisuutta ja tdma tulee tunnistaa
tulevassa sadntelyssa. Yksi mahdollinen vaihtoehto tiedustelun kohdentamisen parantamiseksi
olisi velvoittaa tuomioistuimen lupaa hakeva tiedusteluviranomainen ja/tai mahdollisesti myos
tuomioistuin arvioimaan luvassa mainitun havittamista vaativan tiedon osuus ja maaritettava
jokin keratyn tiedon maara, kohdennetun haun ja keratyn datan suhde tai jokin muu mitattava
raja-arvo, jota ei saa ylittaa. Jarjestelma, jossa tietojen keradaminen olisi mahdollista ainoastaan
tarpeen synnyttyd ja luvan saamisen jdlkeen, olisi perusoikeuksien kannalta lahtékohtaisesti
parempi.

Lakiesityksissa ehdotettu malli mahdollistaa tekniselld tasolla kaiken, myds Suomen sisdisen,
liikenteen erottelun ja analysoimisen, jolloin myo6s tallaisten tietojen vuotaminen on
mahdollista. Tallaisen vuodon mahdollisuutta tai vaikutuksia ei ole arvioitu nykymuotoisessa
esityksessa riittavasti, ja onkin toivottavaa, etta jatkovalmistelussa arvioidaan tallaisen vuodon
riskia.

Toimitusjohtaja Kimmo Koski  Tietoturvapaallikké Urpo Kaila
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