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HE 202/2017 vp Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi
lainsdddannoksi

HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta sekai erdiksi
siihen liittyviksi laeiksi

Tarkastelun kohde

Keskityn seuraavassa liikenne- ja viestintdvaliokunnan kuulemispyynnon mukaisesti
arvioimaan kasilld olevia esityksid EU-oikeuden nikokulmasta ottaen huomioon muun
muassa EU-tuomioistuimen ratkaisut asioissa Digital Rights Ireland ja Tele2 ja Watson
sdhkoiset viestintdpalvelujen yhteydessd tuotettavien tai kédsiteltdvien tietojen
sdilyttamisesta.

Huomautan, ettd olin jasenend oikeusministerion 28.9.2015 asettamassa
asiantuntijatyéryhmassé, joka valmisteli hallituksen esityksen muotoon kirjoitetun
mietinnon perustuslain 10 §:n muuttamisesta. Olin myo6s kuultavana tyoryhmassd, joka
valmisteli hallituksen esityksen eduskunnalle laiksi sotilastiedustelusta seké erdiksi siihen
liittyviksi laeiksi, samoin kuin annoin lausunnon eduskunnan kanslian sisdiselle
tyoryhmalle, joka valmisteli tiedustelutoiminnan parlamentaariseen valvontajdrjestelmaan
liittyvit eduskuntaa koskevat saddokset. Lisdksi olen ollut kuultavana perustuslain
muuttamista koskevasta hallituksen esityksestd perustuslakivaliokunnassa 27.2.2018 seka
puolustusvaliokunnassa 13.3.2018.

Huomautan myds, ettd seuraavassa on kysymys ensisijaisesti kdsilld olevien hallitusten
esitysten arvioinnin ldhtokohtien esille tuomisesta EU-oikeuden kannalta. Korostan, etta
kasilld olevien esitysten arviointi perus- ja ihmisoikeuksien kannalta, EU:n
perusoikeuskirjassa suojatut oikeudet mukaan lukien, on syytd tehda vasta sitten, kun
perustuslakivaliokunta on antanut mietintonsa hallituksen esityksestd perustuslain 10 §:n
muuttamisesta ottamalla samanaikaisesti huomioon kv. ihmisoikeussopimukset, etenkin
Euroopan ihmisoikeussopimuksen, ja EU:n perusoikeuskirjan.

EU-oikeudellisia selvityksid

Kasilld olevissa hallituksen esityksissd, samoin kuin hallituksen esityksessda HE 198 /2017
vp Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta, on
tarkasteltu siviili- ja sotilastiedustelun oikeudellisia rajoja tietoliikenteen seurannalle my6s
EU-oikeuden kannalta.



Tiedustelun ja erityisesti tietoverkkotiedustelun oikeudellisia reunaehtoja EU-oikeuden
kannalta on kuitenkin selvitetty verraten paljon myds muutoin viime vuosina osaksi juuri
siitd syystd, ettd EU-tuomioistuimen oikeuskdytdnnossa on tehty merkillepantavia
linjauksia paikka- ja liikennetietojen tallentamisesta seké tiedustelu- ja
turvallisuusviranomaisten paddsystd sdhkoiseen viestintdadn erityisesti asioissa Digital
Rights Ireland, Schrems ja Tele2 ja Watson annetuissa tuomioissa. Liikenne- ja
viestintdvaliokunnan on syytd huomioida seuraavista selvityksistd tai raporteista
ilmeneva selvitys:

e Liikenne- ja viestintiministerion asettama tyoryhma selvitti sdhkoisen viestinnan
vilitystietojen sdilytysvelvollisuutta ottaen muun ohella huomioon EU-
tuomioistuimen ratkaisut asioissa asioissa Tele2 ja Watson sekd Euroopan komission
10.1.2017 antama ehdotus sdhkoisen viestinnin tietosuoja-asetukseksi.!

e Ruotsissa on tyoryhma selvittanyt tietojen sdilyttamistd koskevan kansallisen
lainsddddannon muutostarpeita ottaen erityisesti huomioon EU-tuomioistuimen
tuoreen oikeuskdytannon, kuten EU-tuomioistuimen ratkaisun asiassa Tele2, jossa
esilld oli nimenomaan Ruotsin kansallinen lainsddadanto tietojen
sdilyttamisvelvollisuudesta.? Selvitys on huomattavan laaja (yli 300 sivua) ja
yksityiskohtainen. Se antaa hyvan kokonaiskuvan EU-oikeuden vaatimuksista
tietojen sdilyttamiselle.

e Perus-ja ihmisoikeuksien asettamia oikeudellisia reunaehtoja
tiedusteluviranomaisten tiedustelulle tietoverkoissa on my®os tarkasteltu Euroopan
unionin perusoikeusviraston laajoissa raporteissa “Surveillance by intelligence
services: fundamental rights safeguards and remedies in the European Union -
Mapping Member States’ legal frameworks” (2015) ja “Surveillance by intelligence
services: fundamental rights safeguards and remedies in the EU. Volume II: field
perspectives and legal update”.3 Raportit sisdltavét paljon merkityksellista tietoa
nyt késilld olevien esitysten EU-oikeudellisen arvioinnin kannalta muun muassa
siltd osin kuin kysymys on siitd, milld edellytyksilld ja rajoituksilla kansalliseen
turvallisuuteen liittyvit asiat ovat EU-oikeuden soveltamisalalla ja sitd kautta
edelleen EU:n perusoikeuskirjan ja siten muun muassa 7 ja 8 artikloissa* suojattujen

! Liikenne- ja viestintdministerio, Raportit ja selvitykset 9/2017.
250U 2017:75, Delbetdankande av Utredningen om datalagring och EU-rétten

3 Furopean Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights
safeguards and remedies in the European Union - Mapping Member States’ legal frameworks. 2015; ja
Furopean Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU. Volume II: field perspectives and legal update. 2017.

4 EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-
eldmadnsd, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus
henkil6tietojensa suojaan. Henkil6tietojen suojaan kuuluvien tietojen kasittelyn on oltava asianmukaista ja
sen on tapahduttava laissa médritettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on
kerétty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden sdéntojen
noudattamista. Perusoikeuskirjan tulkinnassa huomioon otettavien selitysten (EUVL C 303, 14.12.2007, s.

17 —35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet vastaavat ja niilld on sama merkitys ja
kattavuus kuin vastaavilla Euroopan ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan



yksityiseldméan suojan ja henkil6tietojen suojan soveltamisalalla, sellaisena kuin
unionin perusoikeuskirjassa turvattujen oikeuksien sisdlté nayttaytyy EU-
tuomioistuimen oikeuskdytdnnon valossa. Yksi raporteista tehtdva johtopdétos on,
ettd kansallisen turvallisuuden merkitys poikkeus- ja rajoitusperusteena ei ole selvd
ja yksiselitteinen EU-oikeuden nykytilassa. EU-tuomioistuin on kuitenkin muun
muassa korostanut, ettd " pelkdstddn siitd, ettd paatos koskee valtion turvallisuutta,
ei kuitenkaan seuraa, ettei unionin oikeutta voida soveltaa” (C-300/11, kohta 38) ja
ettd poikkeuksia kansallisen turvallisuuden perusteella on tulkittava suppeasti.’
Jasenvaltio ei siis voi omaehtoisesti ilman unionin toimielinten ja viime kddessa
EU-tuomioistuimen valvontaa maéaéritelld EU-oikeuden soveltamisalaa ja edelleen
perusoikeuskirjan sovellettavuutta kansallinen turvallisuuden perusteella.

Seuraavassa keskityn tuomaan esiin EU-tuomioistuimen ratkaisuista seikkoja, jotka ovat
erityisen huomionarvoisia kasilld olevien hallitusten esitysten, samoin kuin tietojen
sdilyttamisvelvollisuuden, EU-oikeudellisen arvioinnin kannalta:

Schrems-tuomio

EU-tuomioistuimen asiassa Schrems antaman tuomion mukaan yleinen ja erittelemé&ton
pddsy viestien sisdltoihin loukkaa yksityiseldmén suojan keskeistd sisdltod: “Saannostostd,
jonka nojalla viranomaiset pddsevit yleisesti sahkoisen viestinndn sisdltoon, on erityisesti
katsottava, ettd silld loukataan yksityiselaman kunnioitusta koskevan perusoikeuden,
sellaisena kuin se taataan perusoikeuskirjan 7 artiklassa, keskeistd siséltod (ks. vastaavasti
tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 39 kohta).”
(kohta 94). Asiassa Schrems tuomioistuin julisti patemattoméksi komission péddtoksen ns.
Safe Harbour -jdrjestelméstd, jolla oli luotu oikeudelliset puitteet henkilttietojen siirrolle
EU:sta Yhdysvaltoihin ja joka antoi Yhdysvaltain tiedusteluviranomaisille yleisen ja
erittelemattoman padsyn viestiliikenteeseen. Lisdksi tuomioistuin totesi, ettd tehokasta
oikeussuojaa koskevan perusoikeuden keskeistd sisdltod loukkaavat sellaiset sidannokset,
joissa yksityisille ei anneta mahdollisuutta tutustua itseddn koskeviin henkil6tietoihin tai
saada tdllaiset tiedot oikaistuiksi tai poistetuiksi. (95 kohta.)

Digital Rights Ireland

EU-tuomioistuimen asiassa Digital Rights Ireland antaman tuomion mukaan laajamittainen,
eritteleméton, pitkdaikainen ja rajoittamaton tietojen sdilyttdiminen yhdistettyna

ihmisoikeussopimuksessa kéytetty sana “kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi
korvattu perusoikeuskirjan 7 artiklassa sanalla “viestiensa”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttamistd voidaan rajoittaa
ainoastaan lailla seki kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sdétdd ainoastaan, jos ne ovat valttamattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkil6iden oikeuksia ja vapauksia.

5 Ks. tarkemmin vuoden 2015 raportti s. 10-11.



viranomaisten erittelemé&ttomaéan ja rajoittamattomaan paasyy loukkaa yksityiseldmaén ja
henkil6tietojen suojan perusoikeuksia (ks. myos PeVL 18/2014 vp ).

Asiassa Digital Rights Ireland EU-tuomioistuin totesi, ettd tunnistamistietojen tallentamista
koskeva neuvoston ja parlamentin direktiivi 24/2006/EY ylitti ne rajat, joita
suhteellisuusperiaatteen noudattaminen olisi EU:n perusoikeuskirjan 7 ja 8 artiklan seka
52 artiklan 1 kohdan kannalta edellyttanyt. Tastd syystd tuomioistuin totesi direktiivin
kokonaisuudessaan patemattomaksi. Tuomioistuin piti direktiivin keskeisend ongelmana
suhteellisuusperiaatteen kannalta ongelmina seuraavia seikkoja:

(i) Direktiivin henkil6llinen ja asiallinen soveltamisalaa oli liian laaja: direktiivi
kattoi kaikki henkil6t ja sdhkoisen viestinndn vilineet ja viestintadtiedot ilman
erottelua, rajoituksia tai poikkeuksia vakavan rikollisuuden torjunnan
tavoitteen perusteella.

(i) Direktiivissd ei sdddetty perusteista, joiden nojalla voitaisiin rajoittaa tietoja
saavien ja kdyttavien henkiloiden madraa sekd kansallisten viranomaisten
oikeutta saada tietoja ja kédyttdd niitd vain vakavien rikosten estimiseen,
selvittdmiseen ja syyteharkintaan asettamiseen. Direktiivi ei myoskddan
sisélld aineellisia ja menettelyllisid edellytyksid, joilla toimivaltaiset
kansalliset viranomaiset voivat saada tietoja ja kdyttdd niitd. Tuomiossa
kiinnitetddn huomiota muun muassa siihen, ettei direktiivi edellyta joko
tuomioistuimen tai itsendisen hallinnollisen yksikon etukéteistd paatosta
tietojen kdytostd ja niiden rajaamisesta valttamattomadan

(iii)Direktiivissa oli sdddetty tietojen sdilytysajasta (6 —24 kuukautta) ilman
tietojen hyodyllisyyteen perustuvaa eroa eri tietoluokkien vililld tai kyseessa
olevien henkiloiden mukaan. Sailyttdmisen keston maarittdminen ei
myoskddn perustunut objektiivisiin perusteisiin sen takaamiseksi, ettd se
rajoittuisi taysin valttimattomaan.

Tele2 ja Watson

Asioissa Tele2 ja Watson annettu EU-tuomioistuimen tuomio ensinndkin uudistaa Digital
Rights Ireland- tuomiosta ilmenevid linjauksia.

Tuomioistuin myos katsoi sahkoisen viestinndn tietosuojadirektiivin 15.1 artiklan
sisdltdvan tyhjentdvan luettelon oikeutetuista tavoitteista, joihin kuuluvat muun ohella
yleinen turvallisuus (public security) ja kansallinen turvallisuus (national security).
Tuomioistuimen mukaan kyseisten kansallisten sddnnosten on oltava selvié ja tasmaillisia.
Lisdksi tietojen sdilyttdmisen ja padsyn niihin on suhteellisuusperiaatteen mukaisesti
oltava rajoitettu taysin valttamattomaan. (Tuomio Tele2 ja Watson, C-203/15 ja C-698/15,
94 —96,102—103, 108 —109, 116 kohta.)

Tele2 ja Watson tuomiossa luetellaan useita aineellisia ja menettelyllisid seikkoja, jotka tulisi
ottaa huomioon tietojen sdilyttamistd ja kdyttod koskevissa kansallisissa sdannoksissa.
Saantelyn tulee sisdltdd muun ohella asianmukaiset oikeussuojakeinot. Lisdksi kansallisen
sadnnoston tulee perustua objektiivisiin seikkoihin, joiden perusteella voidaan kohdentaa
sellainen yleiso, johon liittyvét tiedot voivat paljastaa ainakin vilillisen yhteyden



vakavaan rikollisuuteen, myotavaikuttaa tavalla tai toisella vakavan rikollisuuden
torjumiseen tai ehkdistd yleistd turvallisuutta koskeva uhka. Tuomion mukaan
kansallisten sd@nnosten laajuutta ja soveltamista voidaan rajoittaa ehdottoman
véalttamattomaan edellytyksilld, jotka koskevat muun muassa aiotun sdilytyksen kestoa,
maantieteellisesti madriteltyd aluetta, henkilopiirid, tietoluokkia, viestintdvélineitd ja
kohdennettua yleisod. Tuomioistuin katsoi lisdksi, ettd etukédteisvalvontaa, tietojen
sdilyttamistd unionin alueella, tietosuojan ja -turvan korkeaa tasoa, tietojen lopullista
havittamistd sdilytysajan pddtyttyd ja tietojen kohteena olevien henkiltiden tiedottamista
on pidettdva edellytyksina sille, ettd toimivaltaiset viranomaiset voivat saada kyseisid
tietoja.

Kasilld olevissa hallituksen esityksissa olisi tarkoitus sallia tiedustelu, joka kohdistuu
sellaiseenkin toimintaan, joka kdytdnnon toimenpiteisiin edetessddn olisi rikos, mutta
johon ei vield voida kohdistaa konkreettista ja yksiloityd rikosepdilyd. Samoin tiedustelun
kohteena voisi olla toiminta, joka ei ldhtokohtaisesti ole Suomen lain mukaan rikos tai joka
ei edetessdankaddn voisi kehittyd rikokseksi, kuten ulkomaisten tiedustelupalvelujen
laillinen toiminta Suomessa. Ndistd syistd asioissa Tele2 ja Watson annetussa ratkaisussa on
myo6s huomionarvoista se linjaus, jonka mukaan toimivaltaisille kansallisille
viranomaisille annettava oikeus saada tilaajien tai rekisterdityjen kayttdjien tietoja
”voidaan ldhtokohtaisesti myont&a rikollisuuden torjumisen tavoitteen yhteydessa vain
sellaisten henkiltiden tietoihin, joiden epdillddn suunnittelevan, tekevan tai tehneen
vakavan rikoksen tai olevan jollakin tavalla mukana tillaisessa rikoksessa.” (kohta 119).
Taman jalkeen EU-tuomioistuin kuitenkin toteaa, ettd ”(e)rityisissd tilanteissa, kuten
niissd, joissa kansallisen turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden
elintarkeitd intressejd uhkaa terrorismi, oikeus saada muiden henkildiden tietoja voidaan
kuitenkin myontdd myos, jos olemassa on objektiivisia seikkoja, joiden perusteella voidaan
katsoa, ettd ndilld tiedoilla voidaan konkreettisessa tapauksessa tosiasiallisesti
mydtdvaikuttaa téllaisen toiminnan torjumiseen.” (kohta 119) Néin ollen on EU-oikeus
sallii sen, ettd viranomaisilla on oikeus tietyin edellytyksin oikeus saada tilaajien tai
rekisteroityjen kdyttdjien tietoja my6s tilanteissa, johon ei vield voida kohdistaa
konkreettista ja yksiloityd rikosepdilyd, jos on ”olemassa on objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd niilléd tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotavaikuttaa téllaisen toiminnan torjumiseen”.

Muu oikeuskdytinto

EU-tuomioistuimen muusta oikeuskdytannosta kdy ilmi, ettd muun muassa vakavan
rikollisuuden torjunta yleisen turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09,
46 ja 47 kohta) ja kansainvilisen terrorismin torjuminen kansainvilisen rauhan ja
turvallisuuden ylldpitamiseksi (tuomio WebMind, C-419/14, 76 kohta; tuomio Al-Agsa v.
neuvosto, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al Barakaat, C-402/05 P ja
C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita, joiden perusteella
on voitu sddtdd perusoikeusrajoitteita. Samoin Tele2 ja Watson ratkaisussa EU-tuomioistuin
mainitsi nimenomaisesti “vakavan rikollisuuden” (serious crime) esimerkkina
oikeutetusta tavoitteesta, koska tdma tavoite oli merkityksellinen p&ddasiaa koskevassa
oikeudenkdynnissa.



Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan méa&drayksen mukaan
kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla. Unionilla ei siis
ole kansallista turvallisuutta koskevaa toimivaltaa. Kansallinen turvallisuus on myos
vakiintuneesti hyvéksytty unionin tuomioistuimen oikeuskdytdnnossa oikeutetuksi
tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja
49 kohta). Vastapainoksi on korostettava, ettd kansallista turvallisuutta koskevista
poikkeusperusteista EU-lainsdddannossa ei kuitenkaan sellaisenaan seuraa, etteiko
unionin oikeutta voida soveltaa. Lisdksi rajoituksia perusoikeuksiin myos kansallisen
turvallisuuden perusteella on tulkittava suppeasti.¢ Jisenvaltio ei voi myosk&dan
omaehtoisesti ilman unionin toimielinten ja viime kddessd EU-tuomioistuimen valvontaa
madritelld EU-oikeuden soveltamisalaa ja edelleen perusoikeuskirjan sovellettavuutta
kansallinen turvallisuuden perusteella. Kansallista turvallisuutta koskevaan perusteeseen
vetoavan jdsenvaltion on myos osoitettava objektiivisin perustein tarve turvautua siihen.

Vireilli olevia oikeustapauksia

Liikenne- ja viestintdvaliokunnan on syytd olla tietoinen, ettd sekd EU:n tuomioistuimessa
ettd Euroopan ihmisoikeustuomioistuimessa on vireilld useita asioita, joissa annettavat
ratkaisut oletettavasti tulevat tdsmentdmaan tiedustelutoiminnan ja tietojen sdilyttamisen
sekd siirtdmisen oikeudellisia rajoja yksityiseldmén ja henkil6tietojen suojan
perusoikeuksien kannalta, samoin kuin tdrkedd kysymysta siitd, milld edellytyksilla
kansalliseen turvallisuuteen liittyvat kysymykset tulevat EU-oikeuden ja sitd kautta EU:n
perusoikeuskirjassa turvattujen perusoikeuksien soveltamisalaan.

EU-tuomioistuimessa on vireilld ennakkoratkaisupyynto asiassa C-207/16 Ministerio Fiscal,
jossa ennakkoratkaisukysymykset koskevat vakavan rikollisuuden kriteereja
perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin perusoikeuksiin puuttumisen
perusteena. EU-tuomioistuimen ennakkoratkaisu tulee olemaan merkityksellinen seké
tietojen sdilytysvelvollisuuden kannalta ettd sen ndkdkulmasta, milla edellytyksilla
lainvalvontaviranomaisilla on oikeus pddsta sdilytettyihin tietoihin.

EU-tuomioistuimessa on my®os vireilld ennakkoratkaisupyynto asiassa C.623/17 Privacy
International, jossa kansallinen tuomioistuin on pyytanyt ennakkoratkaisua EU-
tuomioistuimelta muun muassa siitd, miten kansallisten tiedusteluviranomaisten
kansallisen turvallisuuden suojaamiseen liittyvid tiedustelutoimivaltuuksia pitdisi
arvioida ottaen huomioon EU-tuomioistuimen asioissa Tele2 ja Watson antamat
ennakkoratkaisut. EU-tuomioistuimen ennakkoratkaisu tullee selkiyttamé&an kansalliseen
turvallisuuteen palautettavien perusteiden merkitystd poikkeuksina poiketa EU-oikeuden
vaatimuksista tai rajoittaa niitd sekd ylipdataan sitd, miten EU-oikeuden soveltamisala ja
sitd myoden unionin perusoikeuskirjan sovellettavuus’ maaraytyy kansalliseen
turvallisuuteen liittyvissa tilanteissa.

6 Ks. tarkemmin vuoden 2015 raportti s. 10-11.

7 EU:n perusoikeuskirjan 51(1) artiklan mukaan perusoikeuskirjan méaaraykset koskevat “jasenvaltioita
ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta.” Perusoikeuskirjan sovellettavuus
tiettyyn asiaan edellyttdd néin ollen sitd, ettd asia on ensin tulkittu olevan EU-oikeuden soveltamisalalla,
mikd kdytannossd edellyttdd, ettd asialla on “riittdva liityntd” EU-oikeuteen (méddrdys Burzio, C-497/14, 28 —
31 kohta; maaradys Vararu, C-496/14, 21 kohta; maardys Petrus, C-451/14, 18 — 20 kohta). EU:n toimivallan



Johtopiiitoksid

EU-tuomioistuimen oikeuskadytdannosta voi tehdd ainakin seuraavia johtopaatoksia kasilla
oleviin hallitusten esitysten oikeudellisen arvioinnin ldhtokohdista EU-oikeuden kannalta.
(Seuraava ei ole varsinainen arvio esityksistd EU-oikeuden kannalta, koska kasilld olevien
esitysten arviointi perus- ja ihmisoikeuksien kannalta, EU:n perusoikeuskirjassa suojatut
oikeudet mukaan lukien, on syytd tehdé vasta sitten, kun perustuslakivaliokunta on
antanut mietintonsa hallituksen esityksestd perustuslain 10 §:n muuttamisesta).

e Tiedustelulainsddddnnon yhteydessd merkityksellisid ovat EU-lainsdddantoon
sisdltyvét vakavaa rikollisuutta ja varsinkin kansallista turvallisuutta koskevat
poikkeukset. Vakavan rikollisuuden torjunta yleisen turvallisuuden takaamiseksi ja
kansainvilisen terrorismin torjuminen kansainvélisen rauhan ja turvallisuuden
ylldpitamiseksi ovat unionin yleisen edun mukaisia tavoitteita, joiden perusteella
voidaan sddtad rajoituksia perusoikeuksiin, jos perusoikeuskirjan 52.1 artiklassa
olevat rajoitusedellytykset tayttyvit.

e Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mé&&rayksen mukaan
kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla.
Unionilla ei siis ole kansallista turvallisuutta koskevaa toimivaltaa. Tast4 ei
kuitenkaan sellaisenaan seuraa, etteikd unionin oikeutta voida soveltaa. Rajoituksia
perusoikeuksiin myos kansallisen turvallisuuden perusteella on tulkittava
suppeasti, eikd jasenvaltio voi omaehtoisesti ilman unionin toimielinten ja viime
kiddessd EU-tuomioistuimen valvontaa maaritellda EU-oikeuden soveltamisalaa ja
edelleen perusoikeuskirjan sovellettavuutta kansallinen turvallisuuden perusteella.
Kansallista turvallisuutta koskevaan perusteeseen vetoavan jisenvaltion on myds
osoitettava objektiivisin perustein tarve turvautua siihen.

e EU-oikeuden nykytilassa ei ole annettavissa selvéa ja yksiselitteistd arviota siitd,
miké on kansallisen turvallisuuden merkitys rajoitus- ja poikkeusperusteena EU-
oikeudessa. EU-tuomioistuimen ennakkoratkaisu vireilld olevassa asiassa C.623/17
Privacy International tullee selkeyttimddn asiaa.

e Laajamittainen, eritteleméton, pitkdaikainen ja rajoittamaton tietojen sdilyttaminen
yhdistettyna viranomaisten erittelemattomaan ja rajoittamattomaan paasyyn
sdilytettaviin tietoihin loukkaa yksityiseldmain ja henkilttietojen suojan
perusoikeuksia.

e EU-oikeus ei salli yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen
seurantaa tiedustelutoiminnassa. Tiedonhankinnan on oltava riittdvan

olemassaolo in abstracto ei yksinddn riitd tuomaan asiaa EU-oikeuden soveltamisalaan, vaan merkityksellistd
on, onko unioni kéyttinyt toimivaltaa antamalla sdéntelyd, kuten direktiivin tai asetuksen, asiasta. EU:n
perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivit
muodosta kyseisenkaltaista riittdvaa liityntadd, eivitka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(maardays Pondiche, C-608/14, 21 kohta; mé&aradys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo
Marcos, C-265/13, 30 kohta; madrays Cholakova, C-14/13, 30 kohta; mddrdys Nagy ym., C-488/12 —C-
491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta; tuomio Akerberg Fransson,
C-617/10, 22 kohta). Ks. my6s Tuomas Ojanen, EU-oikeuden perusteita. Edita 2016, s. 157-163.



kohdennettua ja yksildityd. Lainsddadanto, jonka nojalla viranomaiset padsevit
yleisesti séhkdisen viestinnén sisdltoon loukkaa perusoikeuskirjan 7 artiklassa
taatun yksityiselamén kunnioitusta koskevan perusoikeuden keskeistd sisdltod
(Schrems, 94 kohta).

e EU-oikeus sallii “erityisissd tilanteissa, kuten niissd, joissa kansallisen
turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden elintdrkeitd intresseja
uhkaa terrorismi” sen, ettd viranomaisilla on oikeus saada tilaajien tai
rekisterdityjen kdyttdjien tietoja vaikkei vield ole olemassa késilld konkreettista ja
yksildityd rikosepdilyd, jos on “olemassa on objektiivisia seikkoja, joiden perusteella
voidaan katsoa, ettd niilld tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotdvaikuttaa tédllaisen toiminnan torjumiseen” (Tele2 ja Watson,
119 kohta).

e Perustuslain muuttamista koskevassa hallituksen esityksessd on katsottu, ettei EU-
tuomioistuimen oikeuskdytdnnostd ilmenevad yleisen, kohdentamattoman ja
kaiken kattavan tietoliikenteen seurannan kiellosta tiedustelutoiminnassa ole
tarpeen ottaa ”perustuslain tekstiin, silld kielto seuraa jo
véalttamattomyysvaatimuksesta samoin kuin perusoikeuksien yleisistd
rajoitusedellytyksistd.” Nahdéakseni olisi kuitenkin syytd sddtdd tietoliikenteen
yleisen, kohdentamattoman ja kaiken kattavan seurannan kiellosta
tiedustelutoiminnassa nimenomaisesti sotilastiedustelu- ja siviilitiedustelulaeissa
siltd osin kuin niissd sdddetddn tiedonhankinnasta tietoliikenteestd. Tama loisi
osaltaan takeita niiden sddntelyn sopusoinnulle EU-oikeuden (samoin kuin
Euroopan ihmisoikeussopimuksen) kanssa. (En ota tdssd vaiheessa
yksityiskohtaisemmin kantaa kieltosdannoksen muotoiluun, vaan tyydyn
painottamaan tarvetta tdllaiselle kieltosdannokselle Euroopan
ihmisoikeussopimuksen ja EU-oikeuden kannalta.)
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