Lakivaliokunnalle

Asia: HE 9/2018 vp (tietosuojalaki ja rikoslain muutos)

EU:n tietosuoja-asetuksen (jaljempana: asetus) voimaantulon myo6ta on tarpeen kumota henkilétietolaki ja
sadtda uusi tietosuojalaki. Toisin kuin aikaisempi direktiivi, sen korvaava asetus on koko Unionissa suoraan
sovellettavaa oikeutta. Vaikka asetusta siis sovelletaankin suoraan, sitd on kuitenkin edelleen tarpeen
tdaydentad kansallisella sadntelylla. Asetus ja tdydentava kansallinen tietosuojalaki muodostavat

kokonaisuuden, jota on tarkasteltava yhdessa.

Sanomattakin on selvda, etta uudistus on kokonaisuutena monin tavoin valtavan tarkea ja osoittaa sen, etta
Euroopan unioni haluaa nostaa tietosuojan tasoa ja varmistaa sen antamalla asiasta merkittavdn
vksityiskohtaista sdaantelya. Jasenvaltioiden tulee myds sanktioida tietosuocja-asetukseen perustuvien
oikeuksien loukkaukset siten kuin asetuksessa tarkemmin sdadetddn. Keskityn arvioissani tietosuoja-
asetuksen ja tietosuojalain perusteella maarattaviin seuraamuksiin samoin kuin tietosuojarikosta koskevaan

rikoslain muutokseen.

Kotimaisittain on merkittavintd, mita sanktiointiin tulee, ettd on tarpeen toteuttaa se, etta kansallinen
valvontaviranomainen voi kdyttda hallinnollisia sanktioita. Suomessa on ndissa asioissa kdytetty toistaiseksi
ainoastaan rikosoikeudellisia seuraamuksia. Tieto- ja viestintarikoksista sddadetdan rikoslain 38 luvussa. Luku

otettiin rikoslakiin rikoslain kokonaisuudistuksen Il vaiheen yhteydessa vuonna 1995.

Asetuksen artikloissa on maarayksia hallinnollisista seuraamusmaksuista. Art. 83 sisdltdad maaraykset
hallinnollisten sakkojen maardamisen yleisistd edellytyksista. Ne sakot voivat nousta tdhtitieteellisiin

summiin.

Art. 83 1 kohta maaraa, ettd valvontaviranomaisten on varmistettava, etta hallinnollisten sakkojen

madraamisen on kussakin yksittdistapauksessa oltava tehokasta, oikeasuhteista ja varoittavaa.

Asetuksen johdantolauseet 148-152 ovat hyvin olennaiset ja kertovat siitd, kuinka Unioni ndkee

hallinnollisten seuraamusten ja rikosoikeudellisten seuraamusten maaraamisen. Johdantolause 148 kertoo



yksityiskohtaisesti siitd, millaisiin nakékohtiin tulee seuraamusten maaraamisessa kiinnittda huomiota. EU:n
tietosuojaneuvoston tulisi johdantolauseen 139 mukaan edistaa tietosuoja-asetuksen yhdenmukaista
soveltamista koko unionissa. Nahdakseni tietosuojaneuvostolle tulee toimivaltaa myds jollakin tavalla
ohjailla kansallista hallinnollisten seuraamusten mairaamista. Johdantolauseessa 150 mainitaan, etti
yhdenmukaisuusmekanismia, joka liittyy valvontaviranomaisten keskindiseen yhteistyshon (josta
tarkemmin johdantolauseissa 135-136 ja varsinaisesti artiklassa 63) voidaan kéyttda ”hallinnollisten
sakkojen johdonmukaisen soveltamisen edistamiseksi”. Johdantolauseessa 150 muun muassa mainitaan,
etta jasenvaltioilla on vastuu maaritelld, onko viranomaisille maarattiva hallinnollisia sakkoja ja missa
maarin.

Johdantolause 152 puolestaan kertoo, ett3 silloin kun tdsséd asetuksessa ei yhdenmukaisteta loukkauksista
madrattdvia hallinnollisia seuraamuksia (ym.) tai kun kyseessa on asetuksen vakava rikkominen,
jasenvaltioiden olisi pantava taytdnto6n jarjestelma, jossa maaratiain tehokkaista, oikeasuhtaisista ja

varoittavista seuraamuksista. Ndiden rikosoikeudellisten tai hallinnollisten seuraamusten luonne

maariteltdisiin kansallisessa lainsdadanndssa.

Edelld sanotusta muodostuu (alustavasti) kuva, ettd hallinnollisten seuraamusten maaraamisessa ainakin
vahdisemmistd asetuksen asettamien velvollisuuksien loukkaamisesta olisi seurattava yhtendisempéaa
eurooppalaista linjaa, kun taas vakavammista loukkauksista maarattdessa seuraamuksia kansallinen
toimintamarginaali olisi suurempi, jolloin riittd3, ettd seuraamukset ovat tehokkaita, oikeasuhtaisia ja

varoittavia. Tahan palataan jaljempana.

Euroopan tietosuojaneuvoston tehtdviin kuuluu varmistaa, ettd asetusta sovelletaan yhdenmukaisesti. J43
kuitenkin jossakin maarin epdselviksi, miten tietosuojaneuvosto mahdollisesti pyrkisi varmistamaan
hallinnollisten seuraamusten maaraamisen yhdenmukaisuutta Euroopan unionissa, koska asiasta ei ole
tarkempia sddnndksia (tai niitd on runsaasti). Se, ettd asetuksessa néin tarkkaan maaratdan hallinnollisista
seuraamuksista ja luodaan kehikko, jolla suorastaan tavoitellaan Unionin laajuisesti yhtenaist

soveltamista, on joka tapauksessa erittdin merkittdva periaatteellinen siirtyma.

Kuten edelld jo mainittiin, artikla 83 sisdltda varsinaisen yksityiskohtaisen saintelyn hallinnollisen sakon
mdaradmisen periaatteista, mukaan lukien sakon suuruuden maarittiminen. Tita artiklaa tiydent3a viela

artikla 84.

HE s. 44-45 esitetddn, ettd asetuksen 83 artiklan tarkoitettuja hallinnollisia sakkoja on Suomen oikeuden
mukaan pidettava rangaistusluontoisina hallinnollisina seuraamuksina, mika vaikuttaa esimerkiksi ne bis in

idem -periaatteen soveltamiseen samoin kuin siihen, etta niihin sovelletaan syyttémyysolettamaa.



HE s. 55-57 kdsitellddn esityksen tavoitteita ja keskeisid ehdotuksia oikeusturvan ja seuraamusten osalta.

Teksti on hyvin tiivistd ja kuvaa keskeiset muutokset.

Asetuksen 10 artiklan velvoitteiden rikkomisesta ei voida maarata hallinnollista seuraamusmaksua suoraan
asetuksen nojalla. HE:ssd esitetdan, etta rikostuomioihin ja rikkomuksiin liittyvasta henkilotietojen

kdsittelyssa tapahtuviin rikkomuksiin sovellettaisiin, mita Art. 83 5 kohdassa on sdadetty.

Uudistus merkitsee kokonaisuutena sitd, ettd rikosoikeudellisen sanktioinnin ala meilld supistuu, kun
merkittdva osa sanktioinnista toteutuu asetuksen edellyttamin hallinnollisen seuraamuksen mairaamisen
avulla. Tdmaé on sindnsa hyva asia. Asetuksen sisalto on lyoty lukkoon, joten se on tédssa otettava annettuna.
Nden, ettd hallinnollisten sakkojen médaraaminen, jonka perusteet seuraavat nain tarkkaan asetuksesta,
tulee kuitenkin asettumaan jokseenkin hankalasti osaksi kotimaista laajasti ymmarrettya
seuraamusjarjestelmda. Tietosuojaloukkausten hallinnollisten seuraamusten regiimi tulee poikkeamaan
muista vastaavista vdljemmin ohjatuista hallinnollisen seuraamussanktioinnin regiimeista.

Tietosuojavaltuutetun pdatdksista saisi valittaa hallintolainkdyttolain mukaisesti.

HE s. 57 mainitaan sitd, ettd oikeusministeriossa on meneilldan selvitysty6ta rangaistusiuonteisista
hallinnollisista seuraamuksista. Siind yhteydessa voitaisiin my6s uudelleenarvioida tarvetta ulottaa téllaiset

seuraamukset kohdistettaviksi viranomaisiin.

Vaikka julkiselle viranomaiselle maarattavan ”hallinnollisen yhteisdsakon” mahdollisuus sulkeutuisi téssa
vaiheessa pois, on kysyttdva, miten on laita yksittdisen virkamiehen osalta? Koska tietosuoja-asetusta
sovelletaan joka tapauksessa myds viranomaisissa, aineellinen asetuksen ja tietosuojalain sdantely tulee
koskemaan my®s viranomaisia. On niin ikdadn selvdd, ettd nimenomaan viranomaisissa on huomattavaa

tarvetta varmistaa henkildtietojen suojaa, onhan viranomaisilla paljon néita rekistereita.

Rikoslain 40 luvun virkarikoksia koskevat sddnnékset soveltuvat yksittaisten virkamiesten toimien
arviointiin, silld tietosuojaa koskeva lainsdadadant6 uudistuu tismentden myds viranomaisissa tietosuojan

suhteen noudatettavia vaatimuksia.

Vaikka tietosuoja-asetusta sovelletaan myds viranomaistoiminnassa, ehdotuksessa siis esitetdan, ettei
viranomaiselle voitaisi kuitenkaan maarata hallinnollista seuraamusmaksua. Olisi kuitenkin ollut omalla
tavallaan merkittdvasti johdonmukaisempaa ja tyylikkddmpaa, jos tahan samaan ja erityiseen ja omalla
tavallaan sanktioituun kattavaan tietosuojaregiimiin, joka nyt tulee hallitsemaan tietosuojaa liike-elaméssa,

olisi tullut myds viranomaispuoli mukaan.

Nyt omaksutusta ratkaisusta seuraa se, ettd yksityisen ja julkisen puolen sdantelyt eriytyvat oikeastaan
taydellisesti. Kaytannossa yksityisella puolella sovelletaan ainoastaan organisaatiolle maarattavia

hallinnollisia sakkoja, kun taas viranomaispuolella sovelletaan ainoastaan yksittéisille virkamiehille RL 38 ja



40 luvun mukaan tuomittavia rangaistuksia. Tilanne on harvinaisen epdsymmetrinen, eikd tilanteen
korjaaminen milldén tulkinnallisella tavalla ole mahdollista. Tietosuoja-asetuksen velvoitteet on tarkoitettu

organisaatioita koskeviksi.

Voi toki sanoa, etta virkarikosjarjestelma toki soveltuu sindnsa asian hoitamiseen, mutta kdytdnnossa on
suorastaan epdoikeudenmukaista, etta yksittdiset virkamiehet joutuvat kantamaan vastuun, jos heidan
organisaationsa on menetellyt virheellisesti tietosuoja-asioissa. Ongelma on kuitenkin vielakin laajempi:
olisi huono vaihtoehto, jos seuraamusmaksujen tuomitsemisen mahdollisuuden puuttuminen johtaisi
siihen, ettd tietosuoja-asetukselle asetetut tavoitteet tietosuojan parantamiseksi jaisivat toteutumatta.
Kdsitykseni on, ettei tietosuojan taso mydskaan viranomaisissa ole suinkaan automaattisesti ollut niin
hyvilla tasolla kuin mitd kansalaisilla on oikeus edellyttda ja etta tietosuoja-asetus edellyttdad myos julkisen

sektorin toiminnassa merkittavaa kehittamista.

Edelld sanotun perusteella pitdisi aiheellisena vield harkita sitd, olisiko sittenkin aiheellista ulottaa
hallinnollisten seuraamusmaksujen maaraaminen myds viranomaisiin. Tasta olisi se hyGty, etta
valvontaviranomainen voisi edistda yhtendisten kdytdnteiden syntymista siitad riijppumatta, kasitelladanks
asiaa yksityisen vai julkisen puolen toiminnassa. Olisi hyvé, ettei tietosuojavaltuutetun rooli néissa eri
menettelyissd muodostuisi tdysin erilaiseksi. HE:ssa esitetysta erottelusta on sekin haitta, etta olisi
vdlttdmatonta pystya aivan tarkkaan tekemaan jako sen suhteen, kumpaan regiimiin jokin tietty

organisaatio kuuluu.

Voi myés hyvin kuvitella tilanteita, joissa viranomainen on hankkinut tietopalveluita yksityiseltd alan
yritykseltd, jolloin samakin kokonaisuus voisi tulla kasiteltavaksi yhtaaltad hallinnollisen ja toisaalta
rikosoikeudellisen seuraamuksen kannalta, jolloin ndiden yhteensovittaminen kuulostaa hankalalta. Olisi
edullisempaa valttda téllaiset ongelmat omaksumalla sdantely, joka olisi neutraali sen suhteen, valvotaanko

yksityisen vai julkisen puolen toimintaa.

Periaatteessa normaalisti olisi kdytettdvissa se tie, ettd viranomaistoiminnassa tapahtuviin
tietosuojaloukkauksiin liitettaisiin oikeushenkilén rangaistusvastuu. Tdsséd tapauksessa sekdan ei oikein
toimi, koska olisi hankalaa etta yksityiselld puolella kdytettaisiin hallinnollisia seuraamusmaksuja kun taas
julkisella puolella vastaavankaltaista rikosoikeudellista yhteistsakkoa. Tama lisdksi sotkisi
virkarikosoikeuden pahemman kerran. Yksinkertaisinta tdssdkin mielessa olisi maarata hallinnollisia

seuraamuksia myds julkisen sektorin toimijoille.

Kiinnitan huomiota myds johdantolauseen 151 selitykseen, joka koskee Tanskan ja Viron oikeusjarjestelmia.
Tanskassa ei ole tarvittavaa mahdollisuutta hallinnollisesti méarattavien seuraamusten kayttoon
ylimalkaan, joten Tanskalle on sallittava, ettd se kasittelee maarattaviat seuraamukset tuomioistuimessa,

jossa ne ovat siis rikosoikeudellisia. Toimivaltaisten tuomioistuinten tulisi johdantolauseen mukaan tassakin
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tapauksessa ottaa huomioon sakon madraavan valvontaviranomaisen antama suositus. — Tdmai on todella
hieman hammentava selitys, silld siitd muodostuu kuva, ettd valvontaviranomaisen méaarittelema
seuraamus ikddn kuin vahvistetaan tuomioistuimessa. Vaikuttaa siten siltd, ettd myés rikosoikeudellista
seuraamusta mddrddva tuomioistuin on enemman tai vdhemman joka tapauksessa sidottu tietosuoja-
asetuksen tuntemaan seuraamusjdrjestelmaan. Virossa on kadytossa hallinnollisessa viranomaisessa kiytava

rikkomusmenettely.

Ndihinkin huomautuksiin ndhden tuntuu riittimattémalta, ettd hallinnollista seuraamusta ei meilld voisi
maadrata viranomaiselle. Tayttddko sellainen sadntely, joka jattad julkisella puolella varsinaisen
organisaatiotason kokonaan vaille seuraamusta, unionioikeudellisen velvoitteiden tehokkaan kansallisen
taytantdonpano vaatimuksen ylipddtaan? Ks. myos asetuksen 83 artiklan 9 kohta, jossa on velvoittavaa

sddntelyd em. Tanskan mallista!

Kk ok

Uudistuksen my&td seuraamuksia tultaisiin maaraamaan kolmella eri tavalla. 1) Tietosuojavaltuutettu
madraa niitd suoraan tietosuoja-asetuksen nojalla; 2) tietosuojavaltuutettu maaraa niitd tietosuojalain 25
§:n nojalla; 3) yleinen tuomioistuin tuomitsee rangaistukseen rikoslain tieto- ja viestintirikoksia koskevien

sadnnodsten (ja mahdollisesti virkarikosaanndsten) perusteella.

Ehdotettua tietosuojalain 25 §:éd pidan sindnsa teknisesti onnistuneena. Siita kdy selvisti ilmi, ettd kyse on
asetusta tdydentdvastd sddntelysta. Voisi kuitenkin olla aiheellista toistaa tassa yhteydessd se, ettd
seuraamuksen maardamisessa otetaan huomioon 83.2 artiklan méaaraykset (joskin se ehka ainakin
epdsuorasti sisdltyy jo nykyiseen ehdotettuun sddannésmuotoiluun). Lienee vaikea ajatella, ettd naitd
periaatteita ei tdssd seuraamusten madrdadamisessa otettaisi huomioon, kun tédssd joka tapauksessa viitataan

83.5 kohtaan.

Rikoslakiin ehdotetut muutokset ovat kohtalaisen vahaisid. Henkilorekisteririkosta koskeva sdidnnos
korvautuisi tietosuojarikosta koskevalla 38:9:n saannokselld. Sdannds on hyvin avoin ja erittéin
vaikeaselkoinen. Se on moninkertaisesti blankorangaistussaannés. Ymmarran kuitenkin, ettei sitd ehki ole
kovinkaan helppoa yksinkertaistaa, mika johtuu siits, ettd aineellinen sisilto todellakin tulee eri

sddnndstdjen muodostamasta kokonaisuudesta.

HE:n perusteluissa (s. 124) mainitaan asiasta mm. etta asiaa koskeva seuraamusjarjestelma “muuttuu
perustavanlaatuisesti” ja ettd “"rikosoikeudellinen vastuu tulisi kyseeseen vain, jos lainvastainen

henkilétietojen kasittely ei olisi asetuksen nojalla hallinnollisten seuraamusmaksujen piirissa”.

Rangaistussaannos tulisi sovellettavaksi ainoastaan tilanteessa, jossa vastaaja ei ole asetuksen tarkoittama

rekisterinpitdja sen paremmin kuin henkil6tietojen kasittelija. Kaytdnndssa ilmeisesti merkittivin



soveltamistilanne olisi laiton henkilétietojen urkinta, jossa siis tietoja hankkii henkild, jolla ei ole niihin
oikeutta. Kaytinnossa urkinnassa on meilla useimmiten ollut kyse virkamiehistd, jotka ovat etsineet

jarjestelmista tietoja, joihin heilld ei ole virkatoimen mukaista oikeutusta.

Tama esimerkki valaisee sitd, etté tietosuojarikoksen soveltamisala rajautuu tavallaan tietosuoja-asetusta
taydentéviksi siindkin mielessa, etta niissa tilanteissa, joissa arvioidaan itseddn rekisterinpitdjaa ja
henkilotietojen kasittelijad, sovelletaan aina hallinnollisia seuraamusmaksuja (tai virkarikossaannéksid, jos
ollaan julkisella puolella). Tama selittinee myos sen, miksi HE:ssa ei esitetd oikeushenkilon
rangaistusvastuu kidyttdénottoa, silld hallinnollisessa seuraamusmaksussa on jo maaritelmallisesti kyse

erddnlaisesta yhteisosakosta.

On sangen epitavallinen ratkaisu, ettd hallinnollinen seuraamusmaksusaantely ei porrastu normaalilla
tavalla rikosoikeudellinen sadintelyn kanssa eli ettd seuraamusmaksu voidaan maarata menettelystd, joka

on merkittavisti tuntuvampi tietosuojan loukkaus kuin vaikkapa rikoksena rangaistava urkinta.

Tietosuojarikossaannoksessd on myds 2 momentti, jolla tavoitellaan tietoturvallisuutta vaarantavan
menettelyn kriminalisointia. Kyse on esimerkiksi siité, ettd henkilo, joka ei ole rekisterinpitdja eika
henkildtietojen kasitteliji rekisterinpitdjan palveluksessa havittda henkilotietoja vastoin

tietoturvallisuudesta sdaddettya.

Tallainen sd@nnds on tarpeellinen, mutta tihinkin pitee kommentti siitd, ettd usein lienee kyse kohtalaisen
vahaisestd moittivuudesta, jos esimerkiksi henkildtietoja sisdltdvid asiakirjoja on joutunut tavalliseen
roskakoriin tietoturva-jiteastian sijasta. Siind mielessd tamankaan sddnnoksen kuvaama menettely ei
valttdmatta ole moitittavuudeltaan ldheskain sitd tasoa, mita vield kasiteltdisiin tietosuoja-asetuksen
mukaisesti hallinnollisilla seuraamusmaksuilla, jos kyse olisi rekisterinpitdjdsta tai henkilGtietojen
kasittelijasta.

Esittaisin vield harkittavaksi, olisiko mahdollista todeta, ettei laillisuusperiaate salli ndin avoimen
rikostunnusmerkiston laatimista, ja rajata rangaistavuus yksinkertaisesti itsendisemmin muodostettaviin

tiedon urkintarikokseen ja tietoturvarikokseen.

Esitetty tietosuojarikoksen rangaistusasteikko ulottuu sakoista yhteen vuoteen vankeutta. Se on sama kuin
oli saddetty henkildrekisteririkoksesta. Asteikko tuntuu luontevalta sdilyttaa, vaikka aikaisempi sadantely
kattoi vakavampia tekomuotoja; yhteen vuoteen ulottuvan vankeusasteikon sdilyttamisen puolesta puhuu
se, ettd uudistuksen tarkoitus on kuitenkin vahvistaa tietosuojaa loukkauksia vastaan. Lisaksi asetuksen
mahdollistamat hallinnolliset seuraamukset ovat niin hurjia, ettd kdytanndssa ne lienevat usein

merkittdvasti tuntuvampia kuin mité tietosuojarikoksesta tuomittavat rangaistukset tullevat olemaan.



Naiden vertailu on kuitenkin hankalaa myds sen vuoksi, ettei hallinnollisia seuraamuksia maarata
viranomaisille, vaan niita tultaneen tuomitsemaan kdytanndssa aina liikeyrityksille, kun taas

rikosoikeudelliset seuraamukset tietosuojan loukkauksista tuomitaan aina luonnollisille henkiléille.

Rikoslain 38:10:n sddnndsta syyteoikeudesta esitetddn myds muutettavaksi siten, ettd
tietosuojavaltuutetulle tulee varata tilaisuus tulla kuulluksi mm. tietosuojarikosta koskevaa asiaa
kdsiteltdessd. Tassd yhteydessa lienee ajatus, etta tietosuojavaltuutettu on asiantuntijana nimenomaan
aineellisen tietosuojaoikeuden sisillon suhteen, mutta valtuutettua tuskin on tarpeen kuulla seuraamuksen
maddrddmisestd, onhan tama osa sadntelysta tietoisesti nimenomaan rajattu pois tietosuojavaltuutetun

hallinnollisen seuraamusten maaraamisen piirista.

Helsingissd, 29.3.2018
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