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Eduskunnan ulkoasiainvaliokunnalle

Hallituksen esitys siviilitiedustelua koskevaksi lainsaadannoksi (HE 202/2017

vp)
1 Yleista

Esityksessa ehdotetaan sdadettavaksi uusi laki tietoliikennetiedustelusta
siviilitiedustelussa sek& muutettavaksi poliisilakia niin, etté siihen lisatdan uusi 5 a
luku, jossa sdadettaisiin tiedustelumenetelmisté ja niiden kaytosta siviilitiedustelussa.
Lisaksi esityksessé ehdotetaan muutettavaksi lakia poliisin hallinnosta, lakia
henkilttietojen kasittelysta poliisitoimessa, rikoslakia, esitutkintalakia, pakkokeinolakia
ja lakia oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa. Esitys liittyy
samanaikaisesti annettaviin hallituksen esityksiin, joissa ehdotetaan saadettaviksi
uusi sotilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.

Siviilitiedustelua koskevan lainsdadanndn keskeisin tavoite on kansallisen
turvallisuuden parantaminen ja sédddspohjan luominen tiedustelulle. Tavoitteena on
parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen
turvallisuuteen kohdistuvilta kaikkein vakavimmilta uhkilta. Nama olisivat
siviilitiedustelun kohteita, jotka méaariteltaisiin tyhjentavasti laissa. Lakiehdotusten
valmistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin
vahaiseksi kuin tiedustelutoiminnan tehokkuudelle ja tuloksellisuudelle asetettavat
vaatimukset huomioon ottaen on mahdollista.

Tiedustelumenetelmia koskeva sééantely perustuisi menetelmallisesti ja
madritelmallisesti osin poliisilaissa sédadettyihin salaisiin tiedonhankintakeinoihin.
Tiedustelumenetelmia olisivat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta,
tekninen laitetarkkailu, teleosoitteen tai telepaatelaitteen yksildintitietojen
hankkiminen, peitetoiminta, valeosto, ohjattu tietolahdetoiminta, paikkatiedustelu,
jaljentdminen, lahetyksen pysayttdminen jaljentamista varten ja tietojen saanti
yksityiselta yhteisolta seka tietoliikennetiedustelu. Tiedustelumenetelmien
tarkoituksena olisi tuottaa valttaméatonta tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta ylimman valtiojohdon paattksenteon tueksi seka kansallisen
turvallisuuden suojaamiseksi. Tietoliikennetiedustelun erityistavoitteena olisi myds
parantaa Suomen kykya suojautua vakavimpia tietoverkkouhkia vastaan.

Tiedustelumenetelmien paatoksentekoa koskeva saantely perustuisi myos osin
poliisilain salaisia tiedonhankintakeinoja koskevaan lukuun. Tietoliikennetiedustelusta
paattaisi tuomioistuin. Tuomioistuin paattaisi myds paikkatiedustelusta silloin, kun se
kohdistuu kotirauhan suojaamaan paikkaan tai paikkaan, johon ei ole yleista paasya
tai yleinen paasy siihen on rajoitettu tai estetty. Ulkomaan tiedustelusta,
tiedustelumenetelmien kaytésta ulkomaan tiedustelussa seka kansainvaliseen
yhteistydhon osallistumisesta paattaisi suojelupoliisin paallikko.

Tiedustelumenetelmilla saatua tietoa voitaisiin tietyin edellytyksin luovuttaa
esitutkinta- tai muulle toimivaltaiselle viranomaiselle. Tiedon
kayttdtarkoitussidonnaisuuden johdosta luovuttamisen edellytykset méaariteltaisiin
tiukoiksi.
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Poliisilaissa saadettéisiin yhteistytsta sotilastiedusteluviranomaisen ja muiden
viranomaisten kanssa seka salaisen tiedonhankinnan yhteensovittamisesta
suojelupoliisin, sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun
viranomaisen virkamiesten tyéturvallisuuden varmistamiseksi.

Poliisilaissa ja tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa
séadettaisiin jaljentdmiskielloista, kuuntelu- ja katselukielloista sek&a
tiedustelukiellosta. Eraiden ammattiryhmien viestinté nauttisi korostettua suojaa
siviilitiedustelulta. Tiedustelumenetelmien kaytodsta tulisi tiettyjen edellytysten
tayttyessa ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisdantymisen myota sen esitutkinta-
ja pakkokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen
oikeudenkaynnin turvaamiseksi. TAma ei estaisi suojelupoliisin mahdollisuutta
osallistua esitutkintaviranomaisen suorittamaan esitutkintaan
asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todennéakdisen resurssien lisddntymisen myota
suojelupoliisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin
toiminnan valvontaa ehdotetaan tehostettavaksi myos tassé esityksessa.
Suojelupoliisin olisi annettava tiedusteluvaltuutetulle tieto tiedustelumenetelméaa
koskevasta luvasta tai paatoksestd mahdollisimman pian luvan antamisen tai
paatoksen tekemisen jalkeen. Suojelupoliisin olisi myds mahdollisimman pian
ilmoitettava tiedusteluvaltuutetulle siviilitiedustelun suojaamisesta, ilmaisukiellosta ja
rikostorjuntaan luovutettavan tiedon siirtdmista koskevista paatoksista.

Tahan esitykseen liittyvassa esityksessa tiedustelun valvonnasta ehdotettavaksi
lainsdadannoksi esitetdan perustettavaksi riippumaton oikeudellinen valvoja,
tiedusteluvaltuutettu, joka valvoisi tiedustelutoimintaa reaaliaikaisesti.

Esitys liittyy my0ds perustuslain tarkistamista koskevaan hallituksen esitykseen.
Luottamuksellisen viestin suojaan puuttuvat toimivaltuudet kytkeytyvat ehdotettuun
perustuslain muutokseen.

Kaikki tiedustelutoimintaan liittyvat hallituksen esitykset ovat riippuvaisia toisistaan, ja
ne tulisi saattaa perustuslakivaliokunnan kasiteltavaksi yhtaaikaisesti.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

2 Suomen turvallisuusympariston muutos

2.1 Muutoksen vaikutuksista

Sisaisen turvallisuuden strategia hyvaksyttiin valtioneuvostossa 5.10.2017. Strategia
pohjautuu toukokuussa 2016 eduskunnalle annettuun sisaisen turvallisuuden
selontekoon. Hallitus vahvisti kevaalla 2017 uuden turvallisuuden painopistealueen.
Strategian ja selonteon mukaan Suomen turvallisuusymparisté on Kiistatta
monimutkaistunut. Uudet haasteet ja tehtavat edellyttavat viranomaisilta
asianmukaista suorituskykya.

Suojelupoliisin havainnoissa korostuu omaan toimialaan liittyva voimakas
turvallisuusympariston muutos, joka kytkeytyy Suomen kokonaisturvallisuuteen
laajemmin. Vakavimmat Suomen kansallista turvallisuutta uhkaavat tekijat liittyvat
nykyaan usein Suomen ulkopuolisiin tapahtumiin. Yleisen globalisoitumiskehityksen
seurauksena yksittaisten valtioiden turvallisuuskysymykset ovat kansainvalistyneet.
Ulkomaista alkuperda olevan ja siella syntyvan uhan seuraukset saattavat nakya
Suomessa aiempaa nopeammin. Suomen turvallisuutta merkittavimmalla tavalla
uhkaavat ilmi6t ja niiden taustatekijat liittyvéat lahes poikkeuksetta maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin, ilmidihin ja kehityssuuntiin.

Negatiiviset tapahtumat ja jannitteet kansainvélisessa politikassa heijastuvat myos
Suomen turvallisuusymparistodn. Naitd muutoksia ja niiden nopeutta on aiempaa
vaikeampi ennakoida ja arvioida. Kansalliseen turvallisuuteen kohdistuville ulkoisille



Sisaministeri®

2.2 Terrorismi

Muistio 3(22)

29.3.2018

uhkille on yhteistéa se, etté niiden taustalla olevien valtiollisten ja ei-valtiollisten tahojen
tunnistaminen ja erottaminen toisistaan on yha vaikeampaa.

Turvallisuusympariston muutoksiin on pystyttava vastaamaan ajanmukaistamalla
turvallisuusviranomaisten toimivaltuuksia sekd parantamalla viranomaisten
suorituskykyd, jotta Suomen valtion johdolle ja kansallisesta turvallisuudesta
vastaaville viranomaiselle pystytdan luomaan parempi tilannekuva Suomen
turvallisuusympaéristosté ja siihen kohdistuvista vakavista uhkista. Talla hetkella
suomalaisen yhteiskunnan mahdollisuudet reagoida kansalliseen turvallisuuteen
kohdistuviin uhkiin ovat merkittdvassa epasuhdassa uhkien toteutumisesta
aiheutuvien vahinkojen kanssa. Vahinkojen mittavuudesta voidaan mainita
esimerkiksi Ranskassa tapahtuneet terrori-iskut, jotka Ranskan viranomaisten
mukaan aiheuttivat Ranskalle arviolta 750 miljoonan euron menetykset pelkastaan
turismin vahentymisena (Reuters in Paris 23.8.2016). Brysselin terroristi-iskujen
arvioitiin maksaneen Belgian taloudelle l1ahes miljardin verran (Politico 26.7.2016).

Suomen terrorismitilanne on tiiviisti kytkoksisséa kansainvalisen terrorismin
kehityskulkuihin ja trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen
terrorismin kehityksessa. Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on
toiminut terrorismin kasvualustana. Konfliktialue on nyt murroksessa, ja sen
seurauksena radikaali-islamistiset verkostot myds Euroopassa arvioivat toimintaansa
uudelleen.

Vierastaistelijailmio vaikuttaa merkittdvasti Suomen terrorismin uhkaan. Vaikutus on
sekd suoraa etta epasuoraa. Suoran turvallisuusuhan aiheuttavat mahdollisesti
palaavat tai palaamaan pyrkivat vierastaistelijat tai heidan verkostonsa. Epasuora
uhka nousee propagandan, varvayksen ja vaikuttamisen kautta. Lisaksi
vierastaistelijailmié on aiempaa vahvemmin sitonut myds Suomessa toimivat ja
Suomeen kytkeytyvat radikaaliverkostot osaksi kansainvalisia verkostoja. Tama
nostaa suomalaisten tai Suomeen sidoksissa olevien henkildiden terrorihankkeisiin
kytkeytymisen todennakdgisyytté joko maassamme tai ulkomailla.

Syyrian ja Irakin konfliktialueella oleskelee talla hetkella kymmenia Suomesta
matkustaneita henkil6ité, heidan joukossaan useita lapsia. Syyrian ja Irakin alueella
toimivien terroristijarjestéjen hallinnoimilla alueilla on kasvamassa uusi
jihadistisukupolvi, jossa on mukana myds suomalaisia. Tasta johtuen ilmio tulee
vaikuttamaan Suomessa viela pitkdédn. Suomesta lahteneiden taistelijoiden vuoksi
myos ulkomaiset radikaali-islamistit tuntevat Suomen entista paremmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on
esiintynyt esimerkiksi terroristijarjestd "Islamilaisen valtion" (ISIL) propagandassa;
propagandaa on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Seka
suomalaisten ettd Suomesta matkustaneiden tiedetaan osallistuneen propagandan
tuottamiseen, ja joissain tapauksessa he ovat pyrkineet nimenomaisesti
suuntaamaan viestia Suomeen. Tdma osaltaan kannustaa Suomessa oleskelevia
radikaaleja henkil6itd myos vakivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempéaan rooliin. Propagandan levitys on siirtynyt suojattuihin
pikaviestisovelluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen tdma on
erityisen haasteellista.

Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on
neliportaisella tasolla ilmaistuna talla hetkella tasolla 2 - kohonnut. Uhka on
vakavampi kuin koskaan aiemmin. Suojelupoliisin tietoon on tullut aiempaa
vakavampia terrorismiin kytkeytyvia suunnitelmia ja hankkeita. Terrorismin uhka
Suomessa on noussut muiden Pohjoismaiden tasolle, eika terrorismin
toimintaymparistossé ole néhtavissa lainkaan uhkaa laskevia kehityskulkuja.
Painvastoin uhkan kasvu on todennékdisté keskipitkalla aikavalilla. Suomen
uhkatilanteen muutoksessa merkittavaa on sen nopeus. Muissa Pohjoismaissa
vastaava muutos tapahtui pidemmalla aikavalilla, jolloin siihen kyettiin varautumaan
asteittain.
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Suojelupoliisin terrorismin torjunnan kohdehenkildiden mé&aré on kasvanut
voimakkaasti viime vuosina. Kohdehenkildiden lukuméaéra on talla hetkella hieman yli
360. Kohdehenkildiden sidokset terroristiseen toimintaan ovat yha suorempia. Muutos
on ollut siis myds laadullista, ja suojelupoliisin tietoon on tullut aiempaa vakavampia
terrorismiin kytkeytyvia hankkeita sekd suunnitelmia. Useissa tapauksissa ndma
hankkeet ja suunnitelmat kytkeytyvat Suomen ulkopuolella vaikuttaviin toimijoihin.
Radikalisoitumisen ja uusien verkostojen paljastumisen seurauksena
kohdehenkildiden maaran arvioidaan kasvavan myés lahivuosina.

Suojelupoliisi kohdistaa jatkuvasti toimenpiteensa ja tiedonhankintansa korkeimman
uhan muodostaviin henkildihin. Kohdehenkildiden maaran kasvun johdosta
kohdentamisessa joudutaan noudattamaan voimakasta priorisointia. Erityisen tarkeaa
terrorististen uhkien osalta on hankkia tietoa mahdollisimman ennakoivasti, jotta uhkia
kyettaisiin torjumaan ennen niiden muodostumista valittémiksi. Suojelupoliisin
keskeisena roolina on taméankaltaisen tiedustelutiedon hankkiminen.

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa
monimutkaisemmaksi. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta
Suomessa on aktiivista. Valtiollinen tiedustelutoiminta on luonteeltaan pitkajéanteista,
ja sen keskeisia kiinnostuksen kohteita Suomessa ovat muun muassa poliittisen
johdon ja vaestdn suhtautuminen mahdolliseen Nato-jasenyyteen, Suomen
energiapoliittiset paatokset ja energiahuoltovarmuus sek& Suomen
kyberturvallisuusrakenteet. Suojelupoliisin tietoon tulee konkreettisia tapauksia
vieraiden valtioiden pyrkimyksista hankkia Suomesta salaisia tietolahteité
toimittamaan tietoja, jotka eivét ole julkisesti saatavilla. Tiedusteluorganisaatiot
pyrkivat hankkimaan avustajikseen lisdksi henkilita, joiden avulla on mahdollista
vaikuttaa poliittiseen paatdksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen
suorittama laiton tiedustelu aiheuttaa vahinkoa myds suomalaisille korkeateknologian
yrityksille ja tutkimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittistéa vahinkoa
ja silla on potentiaalisesti myds kansantaloudellista merkitysta.

Vastatiedustelun olennaisena peruslahtékohtana on 16ytaa tiedustelutoimintaa
harjoittavat henkil6t, joiden toiminta muodostaa vakavan uhkan kansalliselle
turvallisuudelle. N&ma henkil6t eivat kuitenkaan ole aina tiedossa. Siksi
tiedustelutoimivaltuudet pitaisi kayttoperusteiden kohdalla irrottaa nykyisten
toimivaltuuksien rikos- ja henkiléperusteista.

Kybertoimintaympariston merkitys kasvaa, eiké kyberkeinojen kayttoa poliittisten
paamaarien saavuttamiseksi voida sulkea pois. Tietoliikenneverkkojen kautta
tapahtuva rajat ylittava vakoilu on noussut merkittavaksi uhaksi. Tallainen toiminta
mahdollistaa suurten tietomaarien hankkimisen keskitetysti, mika voi aiheuttaa
korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja sen eduille. Tietoverkoissa
tapahtuva sabotaasi ja tiedon vaaristaminen ovat myds merkittavia uhkia kansalliselle
turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kayttaa myods
informaatiosodankaynnissa, josta esimerkkind on Yhdysvaltojen vaaleihin
vaikuttaminen.

Suomen turvallisuusympariston muutoksen kannalta olennaiset ulkovallat panostavat
mittavasti hyokkayksellisen kyberkapasiteettinsa rakentamiseen. Tdma vaatii nailta
valtioilta aiempaa enemman tukea perinteisessé reaalimaailmassa tapahtuvalta
tiedustelutoiminnalta, kuten tiedonkeraamista henkildtiedustelun keinoin
potentiaalisista kybervakoilun kohteista tai sellaisen henkilon [6ytamista joka
vahingossa tai tarkoituksellisesti auttaisi valtiollisen haittaohjelman viemisesséa
kohdeorganisaation tietojarjestelmaan.

Kybervakoilu tarjoaa valtioille l&hes riskittoméan tavan hankkia tietoa riippumatta
niiden taloudellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa
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tiedonhankintamenetelmé suhteessa potentiaalisesti saatavilla olevan tiedon
maaraéan verrattuna.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestaan. Syita
talle ovat mahdollisuus toteuttaa kybertoimintaymparistéssé tekoja alhaisin
kustannuksin, suojautumisen vaikeus ja kalleus seké vahainen kiinnijaamisriski.
Esimerkkeiné valtioihin kohdistuneesta kyberoperaatioista voidaan mainita muun
muassa Saksan (2017-2018), Ukrainan (2014), Georgian (2008) ja Viron (2007)
suljettuihin viranomaisverkkoihin kohdistetut verkkohytkkaykset, jotka ovat
osoittautuneet hyvin organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla
arvioidaan olevan valtiotoimija tai siihen hyvin laheisesti kytkeytyvat tahot. Esimerkiksi
mainittu Saksan hallituksen tietoverkkoon kohdistunut hytkkays saattaa olla osa
laajempaa jarjestaytynytta vakoiluoperaatiota EU-maissa.

Jo nykyisellaan uutisoidaan globaalisti hakkeroinneista toisen valtion
ohjusjarjestelmiin ja ydinvoimaloihin. Myds Suomen kriittisen infrastruktuurin
tietojarjestelmia ja tietoliikenneyhteyksia seka avainhenkil6ita tiedustellaan ennakolta,
jotta niihin voidaan tarvittaessa vaikuttaa.

Yksityisten yritysten tietopddoman anastamiseen pyrkivistd hyokkayksista iso osa jaa
kokonaan pimentoon, koska yrityksilla tai kolmannella sektorilla ei ole valmiutta
tunnistaa valtiollisen toimijan uhkaa. Erityisen kriittisi& uhkia ovat kyberoperaatiot,
joissa hyokkaaja on hyvaksikayttanyt suoraan organisaation luotettuja
palveluketjutoimintoja. Tieto hytkkayksista tulee suojelupoliisille lahes poikkeuksetta
ulkomaisten kumppanien vinkkeina. Viedyn tietopddoman arvo keskisuuren yrityksen
tapauksessa on kymmenid miljoonia euroja vuodessa. Hyokkaystoiminnan nopea
havainnointi minimoisi viedyn tiedon méaran ja sen aiheuttamat potentiaaliset
menetykset yritykselle.

Vaikka luotetuilta kumppaneita saadut vinkit auttavat Suomea vastaan kohdistuvien
yksittaisten hyokkaysten torjunnassa, tulee huomioida, ettéa ulkomaisten
kumppaneiden toiminnan paaprioriteetti on niiden kansallisten toimijoiden
suojaaminen. Tiedon valitys Suomen kaltaisille kumppaneille on toissijaista ja
aiheuttaa siten valilla merkittavan, kuukausienkin viiveen tiedon saannissa ja edelleen
suojautumisessa.

Tietoverkkoihin kohdistuvat hyokkaykset ovat erittéin vaarallinen uhka kahdesta
syysta: niihin soveltuva teknologia kehittyy jatkuvasti, ja niisséa on usein
valtiotoimijoiden apuna jarjestaytyneen rikollisuuden edustajia ja hakkereita.
Valtiollinen toiminta, kansalaisyhteiskunta ja rikollisuus sulautuvat toisiinsa, joten
uhkien torjumiseksi turvallisuusviranomaisten teknisen suorituskyvyn olisi oltava
hyokkaajaa parempi. Suorituskyvyn kayttamiseen tarvittavien valtuuksien tulisi olla
kayttdperusteeltaan olla sellaiset, ettd uhkien muodostuminen voidaan havaita
mahdollisimman aikaisin. Jos viranomaiset kykenevat pelkdan reagoimiseen
vahinkojen jo tapahduttua, yhteiskunnan elintarkeét toiminnot ovat erittin suuressa
vaarassa.

Tietoliikennetiedustelu mahdollistaa ennakoivan puolustautumisen seuraamalla
valtiollisten kybervakoiluoperaatioiden kartoitus- ja hyokkaystoimintaa tietoverkoissa
ei vain omaa valtiota kohti, vaan myds muihin maihin kohdistuneena. Toiminnan
kaynnistamiseksi tarvittava tieto ja osaaminen ovat jo valtaosin olemassa.

Hybridivaikuttaminen on osa suurvaltojen seké vahvojen poliittisten tai aseellisten
ryhmien toimintaa oman vaikutusvallan lisdamiseksi, vastapuolen toiminnan
hairitsemiseksi ja omien poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi.
Hybridivaikuttamisen toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin.
Vieraiden valtioiden hybridivaikuttamisen keinot ovat aiempaa monimuotoisemmat
(sotilaallinen, poliittinen, taloudellinen, infrastruktuuri, informaatio, kulttuuri, muut
keinot). Suojelupoliisin kiinnostuksen kohteen hybridiuhista ovat erityisesti
vaikuttaminen informaation ja propagandan avulla sek& kybertoiminta. Nykyisilla
rikos- ja henkiloperusteisilla toimivaltuuksilla ei laheskaan kaikissa tapauksissa ole
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mahdollisuuksia tunnistaa tai torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat
vakavasti vaarantaa Suomen kansallista turvallisuutta.

Informaatiovaikuttamiseen voi liittyd esimerkiksi disinformaation levittdmista,
kulttuuriin liittyvan vaikutusvallan kasvattamista, tietojarjestelmakatkosten
aiheuttamista tai hdammennyksen ja epavakauden ruokkimista. Tiedotusvélineet ja
sosiaalinen media, mukaan lukien ns. trollien kayttd, on vain pieni osa toiminnasta.
Teknisesti vaikuttamiskeinoille kehittyy aivan uusia mahdollisuuksia informaatio- ja
kyberteknologian ansiosta. Esimerkiksi Yhdysvaltain presidentinvaaleissa eraén
globaalin sosiaalisen mediayhtion tiedotteen mukaan sen palvelimelle laaditut valetilit
olivat kahden vuoden aikana julkaisseet noin 80 000 paivitysta, joiden tarkoitus oli
ollut vaikuttaa Yhdysvaltain politikkaan. Presidentinvaalien alla levinneet viestit
tavoittivat arviolta jopa 126 miljoonaa amerikkalaista.

Osa informaatio-operaatioista tapahtuu kyberhydkkaysten avulla. Tavoitteena voi olla
sellaisten tietojen saaminen, joita voidaan kayttaa informaatio-operaatioissa, tai
vaikkapa haittaochjelmien asettaminen, jotta saadaan valmius toisen maan
tietoliikenneyhteyksien katkaisemiseen tarvittaessa. Uudempi ilmié on
kyberhyokkaysten kayttaminen vaalikampanjoiden aikana ehdokkaiden
mustamaalaukseen. Valtiollisten toimijoiden liséksi huolena on kyberrikollisten
kasvava kyky aiheuttaa merkittdvaa haittaa erilaisille yhteiskunnan Kkriittisille
toiminnoille.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen
kyberturvallisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 30/2017). Tutkimuksen mukaan talla hetkella kybertiedustelun torjunta
on kansallinen sokeapiste. Kybertoimintaympariston valvonnassa tarvitaan tasapaino
tehtavien ja toimivaltuuksien valilla seka riittavat henkilostévoimavarat ja taloudelliset
resurssit. Tutkimuksessa todetaan, ettd Suomalaisen yhteiskunnan kaikkia
elintarkeitéa toimintoja sekd huoltovarmuuskriittisia yrityksia ei ole talla hetkella
suojattu riittavalla tavalla erilaisia kyberuhkia vastaan ja myds hairidtilanteiden
resilienssi (sietokyky) on edelleen osassa suojattavia kohteita heikolla tasolla.
Suomen lainsdadantda ei ole kyetty ajanmukaistamaan kyberturvallisuuden
vaatimuksia vastaaviksi. Tiedustelulainsaadannon uudistaminen arvioidaan
valttamattomaksi havainnointikyvyn parantamiseksi.

3 Nykyisten toimivaltuuksien kayton oikeudelliset rajoitteet tiedustelutoiminnassa

Suojelupoliisin tehtaviin kuuluvat rikosten estadminen ja paljastaminen. Poliisilain 5
luvun 1 8:n 2 momentin mukaan rikoksen estadmisella tarkoitetaan toimenpiteita,
joiden tavoitteena on estaa rikos. Sama koskee sen yritysta tai valmistelua. Naissa
tilanteissa rikoksen estéminen tarkoittaa ensinnékin ennen tunnusmerkiston
mukaiseen taytantdonpanotoimeen ryhtymista suoritettavia viranomaisen
toimenpiteitd (rangaistavan yrityksen tai valmistelun estdminen). Lain esitdiden
mukaan valmistelun estaminen ulottuu myods rangaistavan teon valmistelun
estédmiseen, vaikka itse valmistelua ei ole kriminalisoitu (HE 224/2010, s. 89).
Rikoksen estamisen kasitteeseen luetaan myos aloitetun rikoksen keskeyttdminen ja
rikoksesta valittémasti aiheutuvan vahingon tai vaaran rajoittaminen. Tassa kohdassa
rikoksen keskeyttamisen késitteen alle kuuluvissa toimenpiteissa voi siis
tosiasiallisesti olla kysymys teosta, jossa on jo syyta epailla rikosta. Esimerkiksi
kysymys voi olla jo yritysasteelle edenneesta teosta (HE 224/2010, s. 89).

Jotta poliisilain mukaisessa merkityksesséa voitaisiin puhua rikoksen estamisesta,
edellytetaén lisaksi, ettd henkildn toiminnasta tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvan rikokseen.
Havainnot viittaavat valittomiin henkilén tekemiin havaintoihin. Tiedoissa on
puolestaan kysymys valillisesta suhteesta. Esimerkkind viimeksi mainitusta ovat
rikostiedustelutiedot, vihjetiedot ja rikosanalyysilla havainnoista tai tiedoista tehtavat
johtopaatokset (ks. tarkemmin HE 224/2010, s. 89).

Rikoksen paljastamisella tarkoitetaan toimenpiteita, joiden tavoitteena on selvittaa,
onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua
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perustetta, kun henkildn toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan olettaa, etta rikos on tehty. Rikoksen paljastamisen kasite
sijoittuu rikoksen estamisen ja rikoksen selvittdmisen kasitteiden valimaastoon
eraanlaiselle "harmaalle alueelle” (HE 224/2010, s. 90). Kun rikoksen tunnusmerkisto
on jo kokonaan tayttynyt, kyseessa ei voi olla enda rikoksen estaminen. Toisaalta voi
kayda niin, ettei esitutkinnan aloittamiselle ole huolellisen harkinnan jalkeen
konkreettista perustetta, vaikka eri tiedot viittaavatkin siihen, etta rikos olisi
tapahtunut. Esitutkintaa ei voida talldin kaynnistaa.

Suojelupoliisin nykyisin rikoksen estamiseen ja paljastamiseen kayttamien
tiedonhankintatoimivaltuuksien (salaisten tiedonhankintakeinojen) yhteinen piirre on
se, ettd ne on maaritelty henkild- ja rikoslahtdisesti. Salaisia tiedonhankintakeinoja
voidaan kohdistaa vain sellaiseen henkil66n, jonka toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa (nayttokynnys)
hanen syyllistyvan tai jo syyllistyneen rikokseen. Havainnot viittaavat valittémiin
henkilon tekemiin havaintoihin. Tiedoissa on puolestaan kysymys vélillisesta
suhteesta. Esimerkkind viimeksi mainitusta ovat rikostiedustelutiedot, vihjetiedot ja
rikosanalyysilla havainnoista tai tiedoista tehtavat johtopaatokset (ks. tarkemmin HE
224/2010, s. 89).

Rikostorjuntatoimivaltuuden kaytto tulee lahtokohtaisesti pystya kohdistamaan aina
tiettyyn henkiléon, vaikka henkilon henkilollisyys ei tarvitse olla viranomaisen
tiedossa. Telekuuntelu tai televalvonta voidaan kohdistaa my6s ns. tuntemattomaan
henkil6on esimerkiksi IP-osoitteen perusteella. Tiedusteluviranomaisella tulee
kuitenkin olla tietty varmuus siitd, etté IP-osoite on henkildn hallussa oleva tai hanen
oletettavasti muuten kayttama (poliisilain 5 luvun 5 8§:n 2 momentti). Jos téllaista
tiettyyn henkilddn liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei poliisilain
mukaisen salaisen tiedonhankintakeinon kaytté ole mahdollista.

Tiedustelutoiminnalle tyypillista on, ettei tietty henkild ole aina tiedossa, vaan
tiedustelun olennaisena tavoitteena on 16ytaa tiedustelun kannalta merkitykselliset
henkil6t, tasséa tapauksessa henkiltt, joiden toiminta vakavasti uhkaa Suomen
kansallista turvallisuutta. Siksi tiedustelutoimivaltuuksien kayttdperusteiden kohdalla
tulisi osin irtaantua nykyisten toimivaltuuksien rikos- ja henkilokytkennasta.

Nykyisten tiedonhankintatoimivaltuuksien (salaiset tiedonhankintakeinot ja salaiset
pakkokeinot) kayton erityiset edellytykset on maéritelty rikosten ja niiden vakavuuden
perusteella, niin suojelupoliisin kaytdssa olevat toimivaltuudet eivat mahdollista
nykyiselladnkaéan sille sdadetyn tehtavan suorittamista muutoin kuin rikosten
estamisen, paljastamisen ja selvittdmisen osalta. Mutta sellaisten hankkeiden
torjumiseksi, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakunnan
sisdista tai ulkoista turvallisuutta, ei salaisia tiedonhankintakeinoja voida kayttaa.

Kasiteltavana olevan lakiehdotuksen seka edella kerrotun perusteella
tiedustelutoimivaltuuksien kayton edellytykset méaéritellaan
siviilitiedustelulainsdadantda koskevassa hallituksen esityksessa (HE 202/2017 vp)
uhkalahtoisesti. Tiedustelumenetelmien kayttdminen ja tiedonhankinta ehdotetaan
mahdollistettavaksi sellaisen laissa tyhjentévasti sdédetyn toiminnan (siviilitiedustelun
kohteet) kohdalla, joka vakavasti uhkaa Suomen kansallista turvallisuutta joko
suoraan tai valillisesti.

Siviilitiedustelun kohteena oleva kansallista turvallisuutta vakavasti uhkaava toiminta
voi olla sellaista, joka konkretisoituessaan olisi rikos, mutta johon ei viela voida
kohdistaa konkreettista ja yksiloitya rikosepailya. Toiseksi kyse voi olla sellaisesta
siviilitiedustelun kohteena olevasta kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta, joka on tiedossa, mutta se tapahtuu toisen valtion alueella (eika siité ole
mahdollista saada tietoa kuin julkisista l&hteistéd). Kolmanneksi kyse voi olla
siviilitiedustelun kohteena olevasta kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta, jonka henkild tai henkiltt eivat ole tiedossa. Neljanneksi kyse voi olla
toiminnasta, joka ei ole Suomen lain mukaan rikos eiké voisi sellaiseksi
muodostuakaan. Esimerkkein& voidaan mainita Suomen huoltovarmuuden kannalta
merkityksellisten kiinteistdjen siirtyminen ulkomaiseen omistukseen tai toiminta, jolla
suomalaiseen ja ulkomaiseen kansalaismielipiteeseen pyritdan vaikuttamaan
levittamalla jarjestelmallisesti vaaraa tietoa Suomen politiikasta julkisuudessa.
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4 Suojelupoliisin ohjaus seka siviili- sotilastiedustelun yhteensovittaminen

Sisaministerid vastaa perustuslain 68 8:n 1 momentin, valtioneuvostosta annetun lain
(175/2003) ja valtioneuvoston ohjesaannén mukaisesti poliisia koskevista
ministeridtehtavista. Poliisin hallinnosta annetun lain muutoksella (860/2015)
suojelupoliisi siirrettiin 1.1.2016 lukien Poliisihallituksen alaisesta valtakunnallisesta
poliisiyksikosta sisaministerion alaiseksi valtakunnalliseksi poliisiyksikoksi.

Suojelupoliisin hallinnollinen asema ilmenee poliisin hallinnosta annetun lain 1 §:n 3
momentista. Kyseisestd momentista ja saman pykalan 1 momentista johtuu, etta
sisdministerid vastaa suojelupoliisin ohjauksesta ja valvonnasta seka erikseen
ministeridlle sdadettavista suojelupoliisin toimialan tehtavista. Sisaministeriosta
annetun valtioneuvoston asetuksen (1056/2013) 5 §:n mukaan ministerion
tydjarjestyksessa saadetadn ministerién tehtavien ja ratkaisuvallan kayton lisaksi
ministerion hallinnonalan ohjauksesta. Kyseisen tydjarjestyksen 13 §:n (1562/2015)
mukaan poliisiosasto kasittelee asiat, jotka koskevat suojelupoliisin toimintaa ja
tulosohjausta.

Poliisin hallinnosta annetun lain 10 8:n 1 momentissa todetaan suojelupoliisin
tehtavien lisaksi, ettéd suojelupoliisi toimii sisaministerion ohjauksessa. Momentin
nojalla sisaministerio asettaa esimerkiksi suojelupoliisin tiedonhankintaprioriteetit (HE
346/2014 vp s. 15), joista voimassa olevan sisdministerion maarayksen (SMDno-
2015-2080) mukaan suojelupoliisi tekee sisdministeridlle vuosittain ehdotuksen seka
tarvittaessa myds ehdotuksen prioriteettien muuttamiseksi. Asettamalla vuosittain
kyseiset prioriteetit sisaministerié ohjaa suojelupoliisin toimintaa suuntaamalla sen
tiedonhankintaa. Suojelupoliisin tiedonhankintaprioriteettien asettamista edelta&a
niiden valmisteleva kasittely ulko- ja turvallisuuspoliittisessa ministerivaliokunnassa.

Tiedonhankintaprioriteettien asettamisessa olisi kyse ylatason linjauksista siita, mista
suojelupoliisin tulee hankkia seuraavan vuoden aikana tietoa. Tarvittaessa
tiedonhankintaprioriteetteja voitaisiin kasitella valmistelevasti myés useammin.
Tiedonhankintaprioriteeteissa ei olisi kyse operatiivisesta paatoksenteosta eika ne
perusta suoraan suojelupoliisille tehtavaa, vaan niita koskeva paatdoksenteko
suojelupoliisissa suoritetaan asetettujen prioriteettien puitteissa.

Kyse on kokonaisuutena arvioituna valtioneuvostotason ohjaus- ja
yhteensovittamismekanismista. Tastéd mekanismista ei ole annettu laintasoisia
saannoksia eika kasiteltdvana hallituksen esityksesséa suojelupoliisin
ohjausmekanismia ehdoteta juurikaan muutettavaksi.

Sisdministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hanen tulee
olla tietoinen viraston toimialaan kuuluvista keskeisista asioista. TAmé&n vuoksi
suojelupoliisin on ilmoitettava tehtaviinsa kuuluvista yhteiskunnallisesti merkittavista
asioista sisdministerille seka, silloin kuin niilla on merkittavaa vaikutusta muuhun
poliisitoimeen, myos poliisiylijohtajalle. Suojelupoliisin paallikén on liséksi pidettava
sisdministerid, tarkemmin sanoen sisaministeri, kansliapaallikko ja poliisiosaston
ylijohtaja, tietoisena suojelupoliisia koskevista asioista (HE 346/2014 vp, s. 15).
Poliisin hallinnosta annetun lain 4 a § 2 momenttiin perustuvan
informointivelvollisuuden lisaksi suojelupoliisin on 10 §:n 3 momentin nojalla
iimoitettava sisaministeridlle sellaisesta suunnittelemastaan hallinnon siséisesta
ratkaisusta tai olosuhteiden muutoksesta, jolla voi olla laatunsa tai laajuutensa vuoksi
merkittdvaa vaikutusta sisaministerion hyvéksymien suojelupoliisin tulostavoitteiden ja
toimintalinjojen toteutumiseen. Suojelupoliisi informoi my6s tasavallan presidenttia,
paaministeria ja ulkoasiainministerid seka eduskunnan perustuslaki-, hallinto- ja
ulkoasiainvaliokuntia pitadkseen heidat ajan tasalla ulko- ja turvallisuuspolitikkaan
liittyvista asioista ja turvallisuustilanteesta (HE 58/2009 vp, s. 19).

Sisaministerion maarayksen (SMDno-2015-2080) mukaan suojelupoliisi vastaa
toimialaansa kuuluvan valtion turvallisuusympariston analysoinnista seké yllapitaa
toimialansa kansallista ja kansainvalista tilannekuvaa ja huolehtii uhka-arvion
sisaltavan tilannekuvan valittymisesta sisaministerion, Poliisihallituksen,
poliisiyksikéiden ja muiden asianomaisten viranomaisten kayttéén. Edelleen
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suojelupoliisi raportoi valtionjohdolle toimialaansa kuuluvista keskeisista asioista.
Suojelupoliisi osallistuu myés osaltaan valtionjohdon turvallisuustilannekuvan
muodostamiseen.

Siviilitiedustelulainsdadantoa koskevassa hallituksen esityksessa ehdotetaan
saadettavaksi tiedustelutoiminnan yhteensovittamisesta. Poliisilakiehdotuksen 5 a
luvun 58 §:n mukaan siviili- ja sotilastiedustelutoiminta sovitetaan yhteen tasavallan
presidentin, valtioneuvoston kanslian, ulkoministerion, puolustusministerion ja
sisdministerion seka tarvittaessa muiden ministerididen ja viranomaisten kesken 1
momentti). Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja
turvallisuuspoliittisia vaikutuksia, asia on valmistelevasti kasiteltdva 1 momentissa
tarkoitettujen viranomaisten kesken (2 momentti).

Tiedustelun yhteensovittamisella varmistettaisiin tiedustelun kannalta merkittaviin
ulko- ja turvallisuuspoliittisiin tietopyyntdihin reagoiminen, tiedustelutoimintaan
kytkeytyvien eri hallinnonalojen ndkemysten huomioon ottaminen ja tédssa
prosessissa saavutetun nakemyksen jakaminen asianmukaisille tahoille.
Toiminnallisesti yhteensovittamisessa olisi kyse tiedonhankintaprioriteettien
osoittamisesta ja koordinoinnista seké tiedustelutoiminnan tehtavien jakamisesta
siviili- ja sotilastiedustelun valilla prioriteettien kohteita ja luonnetta koskevan
tarkoituksenmukaisuusharkinnan perusteella. Tiedustelutoiminnan
yhteensovittamisessa ei sita vastoin olisi kyse tiedustelun valvonnasta tai
operatiiviseen toimintaan, kuten tiedustelumenetelman kayttamisesta paattamiseen,
ulottuvasta ohjauksesta. Pykalan 2 momentissa tarkoitettu tehtéva ei olisi
ministerivaliokunnan tehtévén kanssa péaallekkainen, vaan momentissa tarkoitettu
prosessi olisi valiokunnan kasittelya edeltava toimenpide ulko- ja turvallisuuspoliittisen
ministerivaliokunnan késittelyn sujuvoittamiseksi ja yhtajaksoisen kasittelyn
takaamiseksi. Liséksi kasittely mainittujen viranomaisten kesken osaltaan auttaisi
hahmottamaan laaja-alaisemmin siviilitiedustelutoiminnan ulko- ja
turvallisuuspoliittisia vaikutuksia. Jos tiedusteluviranomainen epdilisi, etta
tiedustelutoiminnalla tulisi olemaan mainitunlaisia herkkyyksia, niin kynnys asian
viemisesta mainittujen viranomaisten valmistelevaan kasittelyyn tulisi pitdd matalalla.

Lakiehdotuksessa siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa
tiedonhankintaa ja tiedon hyddyntamisté kansallisen turvallisuuden suojaamiseksi,
ylimman valtiojohdon p&atoksenteon tukemiseksi ja muiden viranomaisten
lakisaateisia kansalliseen turvallisuuteen liittyvia tehtavia varten.

EIT:n ratkaisukaytdnnon mukaan laki ei voi olla sellainen, ettd se mahdollistaa
salaisen tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa (Amann v.
Sveitsi). Esimerkiksi pelkka laissa oleva maininta siitd, etté salaisia valtuuksia
saadaan kayttaa kansallisen turvallisuuden suojaamiseksi, ei ole riittava
ennakoitavuusvaatimuksen tayttdmiseksi (Zakharov v. Vengja). Toisaalta kansallisen
lain ei voida edellyttaa tasmallisesti ja tyhjentavasti luetteloivan kaikkia niita tilanteita,
joissa viranomaiset saavat kayttaa salaisia valtuuksia. Lain sédnnodksen, jonka
mukaan salaisten valtuuksien kayttdperusteena on terrorismin uhka, on esimerkiksi
katsottava tayttavan inmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen
(Szabo & Vissy v. Unkari).

Siviilitiedustelussa kaytettavilla toimivaltuuksilla, tiedustelumenetelmilla saataisiin
hankkia tietoa ainoastaan laissa tyhjentavasti luetelluista siviilitiedustelun kohteista.
Niistd ehdotetaan saadettavaksi niin yksildidysti kuin tiedustelutoiminnan
erityispiirteisté johtuen on mahdollista. Siviilitiedustelun kohteita lakiehdotuksen
mukaan ovat (Poliisilaki 5 a luku 3 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 3 8):

1) terrorismi,
2) ulkomainen tiedustelutoiminta,
3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto,
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4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 8:sséa
tarkoitettujen kaksikayttotuotteiden suunnittelu, valmistaminen, levittdminen ja kaytto,
5) kansanvaltaista yhteiskuntajarjestysta uhkaava toiminta,

6) suuren ihmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toimintoja
uhkaava toiminta,

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvalisille
suhteille tai taloudellisille tai muille tarkeille eduille,

8) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi,

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta,

10) Suomen kansainvélisen avun antamisen ja muun kansainvélisen toiminnan
turvallisuutta uhkaava toiminta,

11) yhteiskuntajérjestysta uhkaava kansainvélinen jarjestaytynyt rikollisuus.

5.2 Tiedustelumenetelmien kayttda ohjaavat periaatteet

Tiedustelumenetelmén kayton kohdistaminen henkilédn tai henkiloryhmaan
muodostaa poikkeuksetta puuttumisen kyseisen henkilén tai henkildiden
yksityisyyden suojaan. Tiedustelumenetelmaa lahtokohtaisesta kaytetaan sen
kohteelta salassa. Tiedustelutoiminnan ja tiedustelumenetelmien vaivihkaisen
luonteen vuoksi ei tiedustelumenetelman kayttdminen ja silla saatu tieto itsessaan
aiheuta vastaavantyyppista vahinkoa tai haittaa mita esimerkiksi useiden henkilén
vapauteen tai omaisuuteen kohdistuvien pakkokeinojen (pidattaminen, vangitseminen
tai vakuustakavarikko) kayttaminen. Tiedustelumenetelmilla saatua tietoa ei
myodskaan lahtokohtaisesti kayteta henkilon syyllisyytta tukevana selvityksena eika
niilla puututa tavalla henkilén koskemattomuuteen tai vapauteen. Sité vastoin
tiedustelumenetelmilla saadun tiedon kayttdminen syyttomyytta tukevana
selvityksend mahdollistetaan melko alhaisella kynnyksella.

Perusoikeuksien ja ihmisoikeuksien kunnioittamiseen on tiedustelumenetelmien
kayton kohdalla syyté kiinnittaa erityistd huomiota. Tiedustelumenetelmilla
l&ahtokohtaisesti puututaan perustuslaissa suojattuihin perusoikeuksiin. Taméa koskee
erityisesti yksityiselamén ja luottamuksellisen viestin suojaa. Perus- ja
ihmisoikeuksien suojaa on toisaalta punnittava kansallisen turvallisuuden
suojaamisintressia vasten. Sinalladn nama vastinintressit eivét ole toisensa
poissulkevia, koska kansallisen turvallisuuden suojaamisella ja yhteiskunnan kannalta
vahingollisten tapahtumien estamisella suojataan samalla jokaisen perus- ja
ihmisoikeuksia.

Tiedustelumenetelman kaytto ei saa olla syrjivaa eika sen kohdentaminen saisi
perustua esimerkiksi etniseen profilointiin eli siihen, ettd henkildsta hankittaisiin tietoa
yksinomaan tai paaasiallisesti henkilon etnisen taustan, ihonvarin tai uskonnon
perusteella.

Myds muilla poliisioikeudellisilla periaatteilla, suhteellisuusperiaatteella, vahimman
haitan periaatteella ja tarkoitussidonnaisuusperiaatteella, on korostunut merkitys
tiedustelumenetelmia kaytettdessa. Suhteellisuusperiaate edellyttad aina arviointia
toimenpiteiden oikeasuhtaisuutta ja siten kaytettyjen keinojen ja niilla aiheutettujen
haittojen, kuten esimerkiksi yksityisyyden suojaan puuttumisen, tulee aina olla
jarkevassa suhteessa tavoiteltuun pddmaaréaan nahden. Oikeasuhtaisuus ei siis
tarkoita vain sita, ettei toimenpide saa olla ylimitoitettu tiedustelun kohteensa olevan
henkilén ndkdkulmasta, vaan kyse on myos siita, ettd toimenpiteen on oltava riittdvan
tehokas tavoitellun padmaaran, kuten esimerkiksi tietyn tiedon saamisen
saavuttamiseksi. Suhteellisuusperiaatetta osaltaan ilmentéa poliisilain 1 luvun 3 §:ss&a
saadetyn lisdksi mytds saman luvun 9 8:n 1 momentissa saadetty oikeus luopua
toimenpiteestd, jos sen loppuun suorittaminen voisi johtaa kohtuuttomaan
lopputulokseen tavoiteltavaan paamaaraan nahden.

Poliisilain 1 luvun 4 §:ssd sdadetdan vahimman haitan periaatteesta, jonka mukaan
kenenk&én oikeuksiin ei saa puuttua enempéa eikéa kenellek&dan saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on valttdméatonta tehtavan suorittamiseksi.
Oikeuksilla tarkoitetaan perustuslaissa sdadettyja perusoikeuksia. Vahimman haitan
periaate velvoittaa suojelupoliisia minimoimaan tiedustelumenetelméan kohteeksi
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joutuneelle henkildlle toimenpiteestd aiheutuvaa perusoikeuspuuttumista. lImaisulla
"kenellekaan” tarkoitetaan, ettd vahimman haitan periaate suojaa kaikkia, joihin
suojelupoliisin toimenpide ulottaa vaikutuksensa. Kuten vdhimman haitan
periaatteesta ilmenee, niin sen rakenneosiin kuuluvat valttamattdmyysedellytys ja sita
seuraava vaihtoehtoisia (tdssa yhteydessa) tiedustelumenetelmia koskeva
optimointivelvollisuus. Naméa elementit ohjaavat suojelupoliisin toimintaa
siviilitiedustelussa ja tiedustelumenetelméan valinnassa seka sen kohdistamisessa.
Kun siviilitiedustelua ja siina valittuja tiedustelumenetelmia ryhdytaan kayttamaan,
toiminta on toteutettava siten, ettd se aiheuttaa tiedustelun kohteena olevalle
mahdollisimman vahéisen puuttumisen perusoikeuksiin. Talla tarkoitetaan kohteelle
aiheutuvan vahingon tai haitan minimointivelvollisuutta.

Tarkoitussidonnaisuuden periaatteesta saadetéan lain 1 luvun 5 8:ssd, jonka mukaan
poliisi saa kayttaa toimivaltuuttaan vain saadettyyn tarkoitukseen. Periaate liittyy
téssa yhteydessa seka poliisin hallinnosta annetun lain 10 8§:n etta poliisilain 1 luvun 1
§:n muutoksiin, mutta myos niiden perusteluissa todettuihin seikkoihin. Talla
tarkoitetaan, etta suojelupoliisin asiallisen toimivallan tulee aina perustua
nimenomaiseen sdanndkseen. Puututtaessa yksilon oikeuksiin tai velvollisuuksiin
saannoksen tulee olla laissa. Tarkoitussidonnaisuuden periaate koskee kaikkea
poliisitoimintaa, ja tassé yhteydessa silla olisi merkitysta ainakin
siviilitiedustelutoimivaltuuksien ja erityisesti niilla saatujen tietojen kéyttdmisessa.

5.3 Tiedustelumenetelmien kayton edellytykset

Siviilitiedustelun kohteena oleva toiminta ei yksistaan mahdollista
tiedustelumenetelméan kayttoa. Laissa ehdotetaan saadettavaksi kaikille
tiedustelumenetelmille yhteisesta yleisesta kayttdedellytyksesta "voidaan perustellusti
olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta”. Kyse on perustelua edellyttavasta
tuloksellisuusvaatimuksesta, jolloin tiedustelumenetelman kaytén odotusarvona on
sen perusteltu hyddyllisyys. Tiedustelumenetelman kayton hyddyllisyys tulisi pystya
yksittaistapauksellisesti perustelemaan, mité ilmentéa ilmaisu "perustellusti”.
Perustelu voi liittyd esimerkiksi siihen, miksi nimenomaan tiettya henkila tai
henkiléryhmaa taikka tiettya tilaa tai muuta paikkaa tulee voida tarkkailla ja miksi nain
pystyttaisiin saamaan kansallisen turvallisuuden kannalta hyodyllista tietoa. TAma voi
liitty& esimerkiksi henkilon tai henkiloryhméan kayttaytymiseen taikka muutoin siité
saatuihin tietoihin.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan
perustuslain 10 §:n 4 momentista. Kyseisen perustuslain kohdan perusteella
vakavuusedellytys nostaa luottamuksellisen viestin suojaan puuttuvien keinojen
soveltamiskynnysté asettaessaan kvalifioinnin uhkan laadusta. Siten pelkéstaan
jonkinasteisen uhkan kansalliselle turvallisuudelle muodostava toiminta ei viela
tayttaisi sdannodksessa asetettua vaatimusta. Uhkan vakavuusaste kytkeytyy myos
edelld kasiteltyihin siviilitiedustelun kohteiden sisalldllisiin maarittelyihin siita, millainen
siviilitiedustelun kohteena oleva toiminta muodostaa vakavan uhkan kansalliselle
turvallisuudelle. Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus
koskee myds muiden kuin luottamuksellisen viestin salaisuuden suojaan puuttuvien
tiedustelumenetelmien kayttoa.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan lajit tyhjentyvat
siviilitiedustelun kohteisiin (Poliisilaki 5 a luku 3 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 3 8). Tiedustelumenetelmé&n k&yton perusteeksi ei kuitenkaan
riittdisi pelkk& abstraktin tason siviilitiedustelun kohteena oleva uhka, vaan
yksittéistapauksellisesti tulisi pystya osoittamaan, etta siviilitiedustelun kohteena
oleva toiminta muodostaisi vakavan uhkan tai sen voitaisiin olettaa vakavasti
uhkaavan kansallista turvallisuutta. Tata ilmentaisi relatiivilause "joka vakavasti uhkaa
kansallista turvallisuutta”. llmaisulla "uhkaa” tarkoitettaisiin sita, ettei saannoksessa
edellytettaisi kansallisen turvallisuuden olevan valittdmasti vaarantumassa. N&in ollen
saannoksessa tarkoitettu tiedonhankinta voisi koskea myos siviilitiedustelun kohteena
olevaa toimintaa, joka jatkuessaan vakavasti uhkaisi kansallista turvallisuutta. Uhkalta
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kuitenkin edellytettéisiin tietynasteista ajallista laheisyytta tai silla tulisi olla ainakin
vdlillinen liityntd Suomen kansalliselle turvallisuudelle.

EIT:n ratkaisukaytannon perusteella on selvad, etté ainakin sotilaallinen
maanpuolustus, terrorismin torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat
kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja Saravia v. Saksa).
Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
vaikea ennakoida tai maaritelld etukateen. Tasta seuraa, ettd kasitteen
selventdminen on ensisijaisesti jatettava kansallisen kdytannon varaan (Kennedy v.
Yhdistynyt Kuningaskunta).

Kansallisella turvallisuudella sddnnoksessa viitataan viime kédessa valtion
oikeudenkayttdpiirissa olevien ihmisten kollektiiviseen turvallisuuteen valittomasti tai
valillisesti vakivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti
uhkaavaa on tyypillisesti sellainen yleisvaarallinen ja siihen liittyva toiminta, joka
uhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti maéraytyvan
ihmisjoukon henkea tai terveytta (HE 198/2017 vp, s. 35).

lImaisu "kansallinen turvallisuus” tarkoittaisi sita, ettei sdannodksessa tarkoitettu
uhkaava toiminta kohdistuisi ensisijaisesti kehenkaan yksilona vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteis66n. Kuitenkin myos esimerkiksi yksityishenkilihin
kohdistuvat vakivallanteot voisivat olla sddnndksessa tarkoitettua toimintaa, jos ne
laajuudeltaan tai merkitykseltdan olisivat kansallisen turvallisuuden kannalta
merkittavia ja voisivat siten muodostaa vakavan uhan sille. Esimerkiksi valtiojohtoon
tai yhteiskunnan perustoiminnoista huolehtiviin henkiléihin samoin kuin heidan
turvallisuusjarjestelyistaan vastaaviin kohdistuvat uhat voivat muodostaa vakavan
uhan kansalliselle turvallisuudelle.

Kansallisen turvallisuuden maéritelmaa kasitellaan tarkemmin perustuslain 10 8:n
muuttamista koskevassa hallituksen esityksessa (HE 198/2017 vp). Merkityksellista
tiedustelumenetelman kayton edellytyksen osalta on, etta siviilitiedustelun kohteilla
tdsmennettaisiin niita toiminnan lajeja, jotka voivat muodostaa vakavan uhkan
Suomen kansalliselle turvallisuudelle. Yksittiinen siviilitiedustelun kohde ei
kuitenkaan itsesséén ole sellainen, ettd se sellaisenaan muodostaa vakava uhkan
kansalliselle turvallisuudelle, vaan suojelupoliisin tulisi myds siviilitiedustelun
kohteena olevan toiminnan lisdksi pystya vakava uhka osoittamaan.

Laissa ehdotetaan saadettavaksi tiedustelumenetelmakohtaisista erityisista
kayttoedellytyksista. Telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
suunnitelmallista tarkkailua, teknista kuuntelua, teknista katselua, henkilon teknisté
seurantaa, teknista laitetarkkailua, peitetoimintaa, valeostoa, tietolahteen ohjattua
kayttoa ja paikkatiedustelua saadaan kayttaa vain, jos niilla voidaan perustellusti
olettaa olevan erittdin tarked merkitys tietojen saamiseksi siviilitiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan
ja valeoston kayttaminen edellyttaisi lisdksi, ettd menetelman kayttd olisi
valttamatonta. Peitetoiminnan kayton edellytyksena olisi myds sen kohdistuminen
jarjestaytyneeseen kansallista turvallisuutta vakavasti uhkaavaan toimintaan.
Jarjestaytyneeseen toimintaan liittyy usein suunnitelmallisuus. Suunnitelmallisuuden
mainitseminen saannoksessa tarkoittaisi myos sita, ettd menetelméa olisi mahdollista
kohdistaa jatkossakin esimerkiksi saman yksittéisen toimijan suunnitelmalliseen
toimintaan. Peitetoiminnan kayton edellytyksena olisi myds, ettéa tiedonhankintaa on
toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden taikka
ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettéava tarpeellisena.

Erittéin tarke&" merkitys” ja "valttdmatontd” vastaisivat salaisten
tiedonhankintakeinojen kayton edellytyksia koskevia ilmaisuja, joista sdadetédén 5
luvun 2 8:ssé. Nykyisté poliisilakia koskevassa hallituksen esityksessa (HE 224/2010
vp, s. 38-43 ja 90 ja 91) tiedonhankintakeinojen kayton edellytyksia koskevassa
yleisperustelujen jaksossa on selostettu tarkemmin kasitteiden erittain tarkea
merkitys” ja "valttdmaténtd” merkityssisaltoa.

Jos tiedustelumenetelm& kohdistetaan valtiolliseen toimijaan tai siihen rinnastuvan
tahoon, tiedustelumenetelmé&n kayton edellytyksiin sovelletaan perusteltua
tuloksellisuusodotusta riippumatta siita, mita tiedustelumenetelmaa kaytetdén. Tama
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johtuu siita, ettei vieraan valtion viranomaisorganisaation viestinta ei nauti
luottamuksellisen viestin salaisuuden suojaa (HE 198/2017 vp, s. 35).

Tiedustelumenetelm&a ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan.
Peitetoiminta ja valeosto ovat kuitenkin asunnossa sallittuja, jos siséankaynti tai
oleskelu tapahtuu asuntoa kayttéavan aktiivisella myotavaikutuksella.

Perustuslaissa turvattu kotirauhan piiri kattaa lahtékohtaisesti kaikenlaiset
pysyvdisluonteiseen asumiseen kaytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL
40/2010 vp, s. 4, PeVL 18/2010 vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp).
Kotirauhan suojaama piiri maaritellaan kuitenkin eri tavoin perustuslaissa kuin
esimerkiksi rikoslaissa. Tasta johtuen tiedustelumenetelman kayttoa ei saa kohdistaa
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun
asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesti
kaytettdvan muuhun kuin pysyvaluonteiseen asumiseen (PeVL 36/1998 vp, KKO
2009:54). Ainoa poikkeus tasta on peitetoiminta ja valeosto, jolloin peitetoimintaa tai
valeostoa suorittavalla suojelupoliisin virkamiehella tulisi olla oikeus paljastumisen
estamiseksi menna kyseisiin tiloihin kayttamalla hyvakseen luotua peitetta. Siksi
peitetoiminta ja valeosto kuitenkin on asunnossa sallittua, jos sisdénkaynti tai
oleskelu tapahtuisi asuntoa kayttavan aktiivisella myotavaikutuksella. Puheena olevan
saantelyn ulottaminen koskemaan myds valeostoa on oikeusturvasyista perusteltua,
koska valeosto voidaan toteuttaa myds asunnossa.

Tiedustelumenetelman kaytté on lopetettava ennen paatoksessa mainitun maaréaajan
paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole. Talla
korostetaan sita, ettei tiedustelumenetelmia voida missédén tapauksessa kayttaa
kauempaa kuin on tarpeen, vaikka lupa olisikin viela voimassa.

Vaikka tiedonhankinta siviilitiedustelussa on luonteeltaan pitk&kestoista, jokaisen
tiedustelumenetelman osalta tulisi erikseen sédéataa luvan tai paatoksen kestosta, joka
voisi olla enintdan kuusi kuukautta. Luvan tai paatoksen mentyd umpeen olisi
tiedustelumenetelman kaytosta paatettava uudelleen tai sen kaytto olisi lopetettava.
Lisaksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita olisi harkittava koko
ajan sita kaytettaessa ja keinon kaytto olisi lopetettava ennen paatoksessa mainitun
maaraajan paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa
ole.

5.4 Siviilitiedusteluviranomaisena suojelupoliisi

Siviilitiedustelun hoitaminen ja tiedustelumenetelmien kaytto siviilitiedustelussa
ehdotetaan osoitettavaksi yksinomaan yhden viranomaisen, suojelupoliisin
tehtavaksi. Ratkaisu, jonka mukaan tiedustelutoimivaltuudet esitetdan ainoastaan
tietyille viranomaisille, on yhdenmukainen perustuslain 10 §:n muutosesityksen
kanssa. Perustuslain muuttamista koskevan esityksen perusteluissa todetaan, etta
ilmaisu "kansallinen turvallisuus” sisaltda myods sen, ettei tietoa uhkaavasta
toiminnasta voisi hankkia mika tahansa turvallisuuteen liittyvia tehtavia hoitava
viranomainen, vaan tiedonhankinta voitaisiin lailla osoittaa vain kansallisesta
turvallisuudesta huolehtivien viranomaisten tehtavaksi. Nykyisessa valtion
organisaatiossa téllaiset tehtavét on osoitettu suojelupoliisille siviilitiedustelun osalta
ja puolustusvoimille, sen paaesikunnalle ja tiedustelulaitokselle, sotilastiedustelun
osalta (HE 198/2017 vp, s. 36).

Tiedonhankinta kansallisesta turvallisuudesta huolehtimiseksi samoin kuin
ehdotetussa sdannoksessa tarkoitetusta sotilaallisesta toiminnasta rajaa myds sita,
kenen kayttoon tietoja hankitaan. Kyse olisi tiedonhankinnasta valtion ylimmalle
johdolle tilannekuvan muodostamiseksi ja pdatoksenteon tueksi seké kansallisten
turvallisuusviranomaisten lakisaateista toimintaa varten (HE 198/2017 vp, s. 36). N&in
ollen tiedustelumenetelmia kayttavien siviili- ja sotilastiedusteluviranomaisten lisaksi
ei olisi tarvetta, ettd muille kansallisen turvallisuuden alaan kuuluvia tehtavia hoitaville
viranomaisille sdadettéisiin vastaavia tiedustelutoimivaltuuksia. TAma johtuu
ensinnakin siita, etté tiedusteluviranomaisten olisi tarpeen mukaan toimittava
yhteistyéssa muiden viranomaisten kanssa siviili- ja sotilastiedustelun



Sisaministeri®

5.5 Paatdksenteko

Muistio 14 (22)

29.3.2018

tarkoituksenmukaiseksi hoitamiseksi. Toiseksi tiedusteluviranomaiset voisivat
tiedustelutehtéavansa toteuttamiseksi luovuttaa muille viranomaisille
salassapitosaannosten estamatta analysoitua tiedustelutietoja, jos tietojen
luovuttaminen olisi valttamaténta kansallisen turvallisuuden suojaamiseksi. Tama
liittyy tiedustelumenetelmilla saadun tiedon kayttétarkoitussidonnaisuuteen.
Esimerkiksi esitutkintaa hoitavalla viranomaisella ei voisi
kayttotarkoitussidonnaisuudesta johtuen olla suoraa paasya tiedustelurekistereihin.

Siviilitiedustelulainsdadantoa koskevassa hallituksen esityksessé ehdotetaan, etta
suojelupoliisin tiedustelullisten toimivaltuuksien lisdantymisen myoéta sen esitutkinta-
ja pakkokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen
oikeudenkaynnin turvaamiseksi. Ratkaisulle on esitettavissa useita perusteluja, kuten

- Kritiikille alttiin valtakeskittyméan purkaminen (luopumalla uusien
tiedustelutoimivaltuuksien vastapainoksi esitutkintavaltuuksista).

- Pyrkimys turvata esitutkinnan esteettomyys (arg. ETL 2:7) ja
tasapuolisuusperiaatteen (ETL 4:1) toteutuminen eli vime kadessa
oikeudenmukaisen oikeudenkéynnin asettamat vaatimukset.

- Esitutkinnan keskittdminen sen osaaville viranomaisille.

Siviilitiedustelussa kaytettavien tiedustelumenetelmien paatéksentekoa koskeva
saantely perustuisi paaosin poliisilain salaisia tiedonhankintakeinoja koskevaan
lukuun. Tuomioistuimen paatettavaksi esitettaisiin perus- ja ihmisoikeuksiin
merkittavimmin puuttuvien tiedustelumenetelmien kayttdminen.

Paatoksentekotoimivaltaan liittyvat perus- ja ihmisoikeuspuuttumiset keinokohtaisesti
on arvioitu esitutkinta- ja pakkokeinolainséaddannon uudistamisen yhteydessa
(Oikeusministerion komiteanmietinté 2009:2) perustuslakivaliokunnan kannanotot
mukaan lukien. Siksi my6s 5 a luvussa tiedustelumenetelmien paatoksentekoa
koskevien perusratkaisujen kohdalla on perusteltua seurata mahdollisimman pitkalle
5 luvussa omaksuttua saantelya.

Tietoliikennetiedustelusta paattaisi tuomioistuin. Tuomioistuin paattaisi myods
paikkatiedustelusta, jos se kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin
vakituiseen asumiseen kaytettavaan paikkaan tai paikkaan, johon ei ole yleista
paasya tai johon yleinen paasy on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana.

Tuomioistuimella ei lahtbkohtaisesti ole toimivaltaa paattaa toimivaltuuden kaytosta
muualla kuin Suomessa. Operatiivista paatoksentekoa ei myoskaan ole
tarkoituksenmukaista vieda oikeudellisessa jarjestelméssa uusille toimijoille ulkomaan
tiedusteluun liittyvien ulkopoliittisesti sensitiivisten elementtien takia. Kansainvaliseen
vertailuun kuuluvien joidenkin maiden kohdalla ulkomaan tiedustelusta paattaa
tiedusteluviraston paallikkd. Ulkomaan tiedustelua koskevasta paatéksenteosta
siviilitiedustelussa kaytettavien tiedustelumenetelmien osalta on perusteltua saataa
vastaavalla tavalla. Suojelupoliisin paallikkd paéttaisi myos kansainvéliseen
yhteisty6hon osallistumisesta.

Ulkomaantiedustelussa téarkeéssa roolissa olisivat suojelupoliisille vuosittain
asetettavat tiedonhankintaprioriteetit. Siviilitiedustelutoimintaa olisi myos kasiteltava
tasavallan presidentin, valtioneuvoston kanslian, ulkoministerion,
puolustusministerion ja sisdministerion seka tarvittaessa muiden ministerididen ja
viranomaisten kesken, jos silla arvioidaan olevan ulko- ja turvallisuuspoliittisia
vaikutuksia (Poliisilaki 5 a luvun 58 §:n 2 mom.).
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5.6 Luottamuksellisen viestin salaisuuden suojaan puuttuvat tiedustelumenetelmaét

Esitykseen sisaltyvat lakiehdotukset voidaan hallituksen kéasityksen mukaan kasitella
tavallisen lain saatamisjarjestyksessa lukuun ottamatta sellaisia toimivaltuuksia
koskevia séannodsehdotuksia, jotka merkitsevat puuttumista perustuslain 10 §:n 2
momentissa turvattuun luottamuksellisen viestin salaisuuteen. Téllaisia
séannosehdotuksia ovat poliisilain 5 a lukuun esitettdva 6 § (telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 §
(lahetyksen jaljentdminen) ja lakiehdotuksessa tietoliikennetiedustelusta
siviilitiedustelussa tarkoitettu tietoliikennetiedustelu.

5.7 Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Poliisilain 5 a luvun 44 §:ss& ehdotetaan saadettavaksi niin sanotusta palomuurista.
Tiedustelutoimivaltuuksilla saatuja tietoja ei lahtékohtaisesti saisi kayttdd muuhun
tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurisdannéksessa
saadettdisiin eraista poikkeuksista kayttotarkoitussidonnaisuuteen. Pykala sisaltaisi
osin myo6s suojelupoliisin poliisimiehen toimimisvelvollisuuden piiriin kuuluvia asioita.

Kyse olisi poikkeuksesta tiedustelumenetelmilla saadun tiedon
kayttotarkoitussidonnaisuudesta. Asiaa koskeva saantely on laadittu siten, etta siin&
tasapainoisella tavalla tulisi huomioitua yhtaalta tiedustelun rikostorjunnasta
poikkeava kayttotarkoitus seka toisaalta vakavien rikosten selvittdmiseen ja etenkin
sellaisten rikosten estadmiseen liittyvd huomattava yhteiskunnallinen intressi.

Tiedustelussa ilmitulleiden lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla
silla tavalla automaattista, etté tiedustelu tosiasiassa muodostuu téllaisten rikosten
estamisen ja selvittdmisen keinoksi. Toisaalta verrattain lievidkin rikoksia on voitava
ilmoittaa rikostorjuntaviranomaisille, jos tama tapauskohtaisesti on valttamatonta
tiedustelun tarkoituksena olevan kansallisen turvallisuuden suojaamiseksi. Kaikkein
vakavimpien rikosten selvittdminen ja erityisesti ennalta estdminen puolestaan on
yhteiskunnan kokonaisedun mukaista, mista johtuen niiden ilmoittaminen
rikostorjuntaan on syyta laajasti sallia. lImoittamista perustelee myos
oikeudenmukaisuus ja vakavan rikoksen uhrin nakékulman huomioonottaminen.

Tietyin 44 §:ssé saadetyin edellytyksin tiedustelumenetelmélla saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Rajoituksetta tietoliikennetiedustelulla saatua tietoa saataisiin luovuttaa syyttomyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon
estamiseksi.

Tietyin 44 §:ssd saadetyin edellytyksin tiedustelumenetelmélld saatua tietoa voisi
luovuttaa esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle.
Tiedustelumenetelmén kaytolla saatua tietoa saisi aina luovuttaa syyttomyytta
tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ympérist6-, omaisuus- tai varallisuusvahingon
estéamiseksi

5.8 Ulkomaan tiedustelu ja kansainvalinen yhteistyo

Suomen turvallisuusymparistossa viime vuosina tapahtuneiden muutosten taustalla
on sisdiseen ja kansalliseen turvallisuuteen kohdistuvien uhkien ja niihin liittyvien
ilmididen kiihtyva kansainvalistyminen ja tietoteknistyminen. Turvallisuusymparistdéssa
tapahtuneet muutokset osaltaan ovat johtaneet siihen, ettei yksittdinen valtio kaikissa
tilanteissa kykene torjumaan itseensa kohdistuvia uhkia vain omin toimenpitein.
Muutos korostaa kansainvélisen tiedustelu- ja turvallisuustydn seka siind saatavan
operatiivisen ja strategisen tiedon merkitystd. Toimialan operatiivinen ja strateginen
kansainvalinen tiedonvaihto on lahes nelinkertaistunut 2000-luvulla.
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Jos yhteiskuntaa halutaan menestyksellisesti turvata, suomalaisten
turvallisuusviranomaisten on voitava hankkia tietoa myos ulkomaisilta toimijoilta.
Ulkomaantiedustelulla tarkoitetaan kansallisen turvallisuuden kannalta olennaisen
tiedon hankkimista ulkomaisista olosuhteista ja kohteista. Ulkomaantiedustelun
tarkoituksena on tuottaa ylimman valtionjohdon turvallisuuspoliittisen paatdksenteon
seka vakavien ulkoisten turvallisuusuhkien torjunnan kannalta valttamatonta tietoa.

Ulkomaantiedustelun luonteesta johtuen toiminnan I&htokohtana on, etté tarvittavat
tiedot pyritddn hankkimaan kevyimmalla mahdollisella keinolla. Kaytanndsséa
tiedustelu perustuu usein yhteistoimintaa laheisesti muistuttaviin toimintamalleihin.
Kyse on kahden valtion viranomaisten valisestd vapaaehtoisuuteen perustuvasta
tietojen ja nakokantojen vaihdosta, joka hyodyttdd molempia osapuolia. Tiedonvaihto
voi koskea esimerkiksi yhteisen mielenkiinnon kohteena olevia ilmiéta, yksittaisia
tapahtumia, havaintoja tai poliittisia mielialoja, joista tietoja antava osapuoli tarjoaa
oman tulkintansa pyrkien vaikuttamaan vastaanottajaosapuolen nakemyksiin.
Tallaisen molemminpuolisen tiedonvaihdon ohella ulkomaantiedustelutoiminta voi
perustua tiedustelevan valtion yksipuoliseen toimintaan. Perustilanteessa toiminta
pitaa sisallaén sen, etta tiedustelevan valtion ulkomaille l1&hettdma henkildsto virka-
asemaansa perustuen tekee yleisia havaintoja asemavaltion oloista seka kay
keskusteluja asemavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei talléin
ole asemavaltion kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu
toiminta monesti asemavaltion hiljaisen hyvaksynnan turvin. Kaikki valtiot joutuvat
tosiasiassa tiettyyn rajaan saakka sietdamaan maaperallaéan tapahtuvaa tiedustelua.

Tietyissé poikkeuksellisiksi luonnehdittavissa tilanteissa edellé kuvattu yhteistyota
korostava tai hiljaiseen hyvaksyntaan perustuva tiedustelu ei ole riittdvad. Suomen
kansallisen turvallisuuden kannalta kriittisen tarkeita tietoja olisi téllaisissa
tapauksissa voitava hankkia tarvittaessa myos salassa kaytettavien
tiedustelumenetelmien avulla.

Useat Euroopan valtiot ovat saatéaneet ulkomaan tiedustelutoiminnastaan ja siina
kaytettavista toimivaltuuksista. Maittain vaihtelee, milla tarkkuudella yksittaisista
toimivaltuuksista on katsottu aiheelliseksi sdataa. Ulkomaan tiedustelulla
tarkoitettaisiin turvallisuusviranomaisten aktiivista toimintaa tiedon hankkimiseksi
sellaisista ulkomailla oleskelevista yksittaisista tai valtiollisista toimijoista, jotka
saattavat uhata Suomen kansallista turvallisuutta tai muita yhteiskunnan elintarkeita
etuja.

Suomalaisilla tiedusteluviranomaisilla ei ole saadettyja toimivaltuuksia hankkia tietoa
ulkomailla. Turvallisuusympariston muutoksesta johtuen ja hallituksen esityksessa HE
202/2017 vp mainituilla perusteilla olisi kuitenkin tarpeen saataa
ulkomaantoimivaltuuksista eli ulkomaantiedustelusta. Ulkomaantoimivaltuudet
ehdotetaan siviilitoiminnassa saadettavaksi suojelupoliisille ja ulkomaantiedustelussa
ehdotettaisiin kaytettavaksi poliisilakiehdotuksen 5 a luvussa saadettavia keinoja.
Kansainvalisesta yhteistyostéa ja sen yhteydessa kaytettavista tiedustelumenetelmista
saadettaisiin erikseen.

Esityksen kansainvélisesta vertailusta voidaan havaita, ettéd ulkomailla tehtavéaa
tiedonhankintaa koskeva paéatoksenteko vaihtelee maittain. Pdatoksenteosta voi
vastata esimerkiksi tiedusteluviranomainen itse tai jokin poliittisesti vastuunalainen
taho. Jos paatoksenteosta vastaa tiedusteluviranomainen, tapahtuu se yleensé
valtiojohdon linjausten puitteissa. Tiedustelussa kaytettavat menetelmét kohdistuvat
vieraan valtion suvereniteettiin kohdemaassa ja myds mahdollisesti kolmannessa
valtiossa, jonka kautta tiedonhankintaa tehddan. Taman vuoksi ulkomaan tiedustelun
poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit
vaikuttaisivat paatoksentekomenettelyyn.

Ulkomailla tehtavasta siviilitiedustelusta ja tiedustelumenetelmén kaytosta paattaisi
aina suojelupoliisin paallikkd. Suomalaisilla tuomioistuimilla ei ole toimivaltaa paattaa
menetelmien kaytdstd Suomen alueen ulkopuolella eiké se tésta syysta tule
kyseeseen paatdksentekotahona. Lisaksi ulkomaantiedustelun ulkopoliittisten
herkkyyksien vuoksi on perusteltua, etta riskin tiedustelumenetelmien kayttdmisesta
kantaisi suojelupoliisi.
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Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta sdadettaisiin erikseen.
Ulkomaantiedustelun ulkopoliittisia ulottuvuuksia kasiteltaisiin siten myos siviili- ja
sotilastiedustelun yhteensovittamisen yhteydessé, jolloin mukana olisivat keskeiset
ulkopoliittiset tahot.

Kansainvélisesta yhteistydsta saéadettéisiin erikseen ja talldinkin ulkomailla
suoritettavassa operaatiossa kaytettavista tiedustelumenetelmista paattaisi
suojelupoliisin paallikkd. Yhteistyodlla tarkoitettaisiin kaikkea kansainvalista tiedustelu-
ja turvallisuusviranomaisten valista yhteistyotéa suojelupoliisin ja muiden maiden
vastaavien virastojen valilla. Yhteisty0 voisi toteutua esimerkiksi operatiivisten tietojen
vaihtona, teknisen tuen antamisena, koulutusyhteistyéna, virkamiesvaihtona,
kansainvalisena yhdyshenkilétoimintana tai muuna tiedusteluviranomaisten vélisena
toimintana seka yhteisind operaatioina, joilla tarkoitettaisiin yhteisia
tiedonhankintaoperaatioita, joissa voitaisiin kayttdd myods tiedustelumenetelmia.

6 Oikeusturvajarjestelyt ja valvonta

Tiedustelutoiminnassa korostuvat oikeusturvajarjestelyjen riittavyys ja valvonnan
tehokkuus. On tarkeaa, etta tiedusteluviranomaisella ei ole rajoittamatonta
harkintavaltaa tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen
harkintavaltaa on edella kerrotulla tavalla osoittaa vakavinta puuttumista
perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytosta paattaminen
tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttavia tiedustelumenetelmia olisivat telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu,
paikkatiedustelu ja tietoliikennetiedustelu. Lupa voitaisiin antaa enintdan kuudeksi
kuukaudeksi kerrallaan pois lukien telekuuntelu ja sen sijasta toimitettava tietojen
hankkiminen, jos kohteena on henkild. Naissa tilanteissa lupa voitaisiin antaa
enintddn kolmeksi kuukaudeksi kerrallaan.

Saanndsehdotuksilla kuuntelu- ja katselukiellosta, jaljentamis- ja tiedustelukiellosta,
tiedustelutietojen havittamisesta ja tiedustelumenetelman kaytdsta ilmoittamisesta
turvattaisiin niin ikéan oikeusturvan toteutumista. Oikeus saada tieto tiedustelun
kohteeksi joutumisesta on tarkeaa, jotta henkild ylipaataan ymmartaisi hakea
oikeussuojaa (Poliisilaki 5 a luku 47 § ja Laki tietoliikennetiedustelusta
siviilitiedustelussa 20 8). Telekuuntelusta, tietojen hankkimisesta telekuuntelun
sijasta, televalvonnasta ja teknisesta tarkkailusta seka tietoliikennetiedustelusta olisi
viipymatta ilmoitettava kohteelle, kun tiedonhankinnan tarkoitus on saavutettu.
Muiden menetelmien kaytdsta olisi ilmoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu sdéntely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa
yksityiselaman suojan loukkauksen kohteeksi, saada asiansa kasitellyksi
asianmukaisesti siten kuin perustuslain 21 §:ssé edellytetaan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tarkea oikeusturvatae.
Kaikkien tiedustelumenetelmien kaytto olisi asianosaisjulkista siité lahtien, kun henkil
on saanut ilmoituksen menetelman kaytdsta. Kaikkia tiedustelumenetelméaasioita
koskisi oikeudenkaynnissa diaari-, asiakirja-, kasittely-, ratkaisu- ja
asianosaisjulkisuus.

Tiedustelutoiminnan valvonnan tehokkuus edellyttaa, etté valvontaelimilla on paasy
kaikkeen tiedustelussa kertyneeseen aineistoon seké oikeus tarkastaa tietoja ja
asiakirjoja. Siksi tiedustelumenetelmia koskisi viivytyksetdn poytakirjaamisvelvoite.
Tasta saadettaisiin tarkemmin asetuksella vastaavalla tavalla kuin mita
poytakirjaamisesta sdddetaan esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetussa asetuksessa (122/2014).

Tiedustelutoiminnan ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien
laillisuusvalvojien liséksi uusi viranomainen, tiedusteluvaltuutettu, joka valvoisi
tiedustelutoimintaa reaaliaikaisesti. Reaaliaikaisen valvonnan mahdollistamiseksi
saadettaisiin velvoitteesta antaa tieto tiedusteluvaltuutetulle tiedustelumenetelmi&a
koskevista tuomioistuimen paatodksista ja luvista mahdollisimman pian niiden
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antamisen paatoksen jélkeen. Lisaksi suojelupoliisin olisi mahdollisimman pian
iimoitettava tiedusteluvaltuutetulle paatdksestd, joka koskee muuta kuin
tuomioistuimen paatdksentekotoimivaltaan kuuluvaa tiedustelumenetelmaa,
siviilitiedustelun suojaamista, ilmaisukieltoa, rikostorjuntaan luovutettavan tiedon
siirtamisen lykkaamista.

Valtuutetulla olisi laajat tiedonsaantioikeudet ja oikeus saada selvityksia
viranomaisilta ja muilta julkista hallintotehtévaé hoitavilta. Valtuutettu voisi tehdé
tarkastuksia tiedustelutoiminnan laillisuuden valvomiseksi, minka lisaksi sille
ehdotetaan oikeutta pédasta valvonnan kannalta valttamattémiin tiloihin ja
tietojarjestelmiin. Tiedusteluvaltuutettu voisi lisaksi maarata tiedustelumenetelman
kaytén keskeytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tiedustelutoiminnan oikeudellisesta valvonnasta sisdasiainhallinnossa huolehtisivat
suojelupoliisi ja sisaministerid. Naiden harjoittamaa laillisuusvalvontaa olisi tarkoitus
vahvistaa uusilla henkilostéresursseilla ja tehostaa valvontatoimia reaaliaikaistamalla.
Sisdministerion tulisi antaa eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle
vuosittain kertomus tiedustelumenetelmien ja niiden suojaamisen kaytosta ja
valvonnasta.

EIT on pitanyt tarkeand, etta tiedustelun valvontaan osallistuvat myos
kansanedustuslaitoksen jasenet. Tiedustelutoiminnan parlamentaarinen valvonta
ehdotetaan annettavaksi uuden tiedusteluvalvontavaliokunnan tehtavaksi.
Tiedusteluvalvontavaliokunta toimisi osana eduskunnan valiokuntalaitosta.
Tiedusteluvaliokunnalla olisi valvontatehtavansa hoitamiseksi tiedonsaantioikeuksien
liséksi oikeus saada selvityksid muun muassa tiedusteluvaltuutetulta ja muilta
viranomaisilta.

7 Suojelupoliisille aiheutuvat taloudelliset vaikutukset

Suurin osa esityksessa ehdotettujen muutosten aiheuttamista taloudellisista
vaikutuksista kohdistuisi suojelupoliisiin. Uuden lainsaadannoén myoéta suojelupoliisin
tehtavat lisaantyvat merkittavasti tehtavakentan laajetessa ja toimivaltuuksien
lisdantyessa. Koska kyseessé on nykyista laajempi tehtavakentta ja kokonaan uudet
toimivaltuudet, ei suojelupoliisin nykyisia taloudellisia tai henkiléstdresursseja ole
mahdollista kohdentaa uusiin tehtéaviin. Nain ollen kaikki tassa esitetyt
lisdresursointitarpeet tulisivat paatettavaksi julkisen talouden suunnitelman
yhteydessa ja talousarvioprosesseissa.

Suojelupoliisin nykyinen tehtava on rikostorjunnallinen. Kaytannossa se vastaa
rikoslain 12 ja 13 luvuissa tarkoitettujen maan- ja valtiopetosrikosten estamisesta,
paljastamisesta ja selvittmisesta seka rikoslain 34 a luvussa tarkoitettujen
terrorismirikosten estadmisesta ja paljastamisesta. Terrorismirikosten selvittaminen
kuuluu jo nykyisin paasaantdisesti keskusrikospoliisille.

Esityksessa suojelupoliisin tehtéavaksi sdadettaisiin kansallisen turvallisuuden
suojaaminen. Lainsaadannén voimaantulon myé6té suojelupoliisin asema muuttuisi
yhdistetyksi kotimaan turvallisuuspalveluksi ja ulkomaan tiedustelupalveluksi, jonka
tehtéavana olisi hankkia tietoa kansalliseen turvallisuuteen kohdistuvista uhkista siihen
katsomatta, onko uhkissa kyse rikoksista vai ei. Tiedonhankinnan perusteet sekéa
toiminnan ajallinen ja alueellinen ulottuvuus muuttuisivat ja laajenisivat nykyisesta.

Siviilitiedustelua koskevan lainsdddantékokonaisuuden yhteydessa suojelupoliisilta
ehdotetaan poistettavaksi sille nykyisin kuuluvat esitutkintatehtavat. Suojelupoliisi on
kayttanyt henkiléresurssejaan ja suunnannut rahoituksestaan erittédin vahan naihin
tehtaviin viime vuosina. Nain ollen ehdotuksella ei ole tédhan liittyen
henkiléstdvaikutuksia eika tarvetta suunnata nykyresursseja uudelleen.

Valtion turvallisuutta vaarantavien rikosten estéamis- ja paljastamistehtava sailyy
suojelupoliisilla entiseen tapaan. Uusien koti- ja ulkomaantehtavien ja -
toimivaltuuksien osoittamisesta suojelupoliisille ja samanaikaisesta olemassa olevien
tehtavien ja toimivaltuuksien laajasta sailymisesta suojelupoliisilla seuraa, etta
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viraston tehtavakentté ja sen velvoitteet muodostuvat kansainvélisessakin vertailussa
ainutlaatuisen laajoiksi.

Suojelupoliisin tehtédvakentan laajetessa ja sen toimivaltuuksien lisdantyessa viraston
tiedonhankinnan volyymin arvioidaan kasvavan siinéd suhteessa kuin tiedonhankintaa
resursoidaan. Uuden lainsdadannon toimeenpano tulee asettamaan yha korkeammat
laadulliset, koulutukselliset, oikeudelliset ja rakenteelliset vaatimukset viraston
kaikkien yksikoiden toiminnalle. Tiedonhankinnan volyymin kasvattaminen ja edella
mainittujen vaatimusten tayttaminen siten, etta siviilitiedustelulainsé&adannén
vaikuttavuudelle asetetut tavoitteet saavutetaan, edellyttavat suojelupoliisin toiminnan
perusresursoinnin uudelleenarviointia seka kertaluonteisia ICT-investointeja.
Operatiivisten resurssien ja valmiuksien vahvistaminen edellyttda myos niita tukevien
toimintojen, kuten henkilésto- ja taloushallinnon, vahvistamista.

Uusien tiedustelutoimivaltuuksien riittéva hyddyntdéminen ja sitd kautta saavutettava
yhteiskunnallinen vaikuttavuus ulko- ja turvallisuuspoliittisessa paatoksenteossa,
oikea-aikaisessa turvallisuustilannekuvassa viranomaisille ja kansantaloudellisten
etujen suojaamisessa edellyttda resursoinnin oikea-aikaisuutta. Resursointi, koulutus
ja toiminnan suunnittelu tulisi siksi kdynnistaa riittdvan aikaisessa vaiheessa jo ennen
lainsdadannon voimaantuloa.

Siviilitiedustelun volyymi on verrannollinen siihen osoitettavien taloudellisten
resurssien kanssa. Seuraavassa esitetyt maararahalisaykset perustuvat siihen, etta
suojelupoliisi pystyisi suoriutumaan sille sédadettavasta uudesta tehtavasta riittavan
tehokkaasti ja laadukkaasti. Virastolle aiheutuvan henkiléresurssitarpeen arvioidaan
jakautuvan siten, etta perustettavista uusista viroista noin 30 % olisi poliisivirkoja ja 70
% siviilivirkoja.

Taloudellisten vaikutusten arvioinnissa on otettu tassa vaiheessa lahtokohdaksi, etta
siviilitiedustelua koskeva lainsaadanto tulisi voimaan vuoden 2019 alussa. Jos jonkin
rahoitustarpeen realisoitumisajankohdaksi esimerkiksi mainitaan jaljempana vuosi
2018, tarkoitetaan talla sita, etta etupainotteinen rahoitustarve on olemassa jo vuotta
ennen lain voimaantuloa. Jos lain voimaantulo aikaistuu tai mydhentyy lahtokohdaksi
otetusta vuoden 2019 alusta, aikaistuvat tai mydhentyvat etupainotteiset
rahoitustarpeet vastaavasti. Siviilitiedustelulainsdadannosta aiheutuvat
kustannusvaikutukset on eritelty vuosittain jéaljempéana tassa osiossa.

Suojelupoliisissa kaynnissa oleva suojelupoliisin suorituskyvyn kehittdmishanke
(SSK), ei kata siviilitiedustelulaista ja tietoliikennetiedustelulaista aiheutuvia tarpeita.

Koulutus ja henkilost6- ja taloushallinto. Suojelupoliisi ei voisi jatkossa nojautua
yksinomaan Poliisiammattikorkeakoulun ja keskusrikospoliisin suunnittelemiin ja
jarjestamiin koulutuksiin salaisen tiedonhankinnan osalta, koska siviilitiedustelussa
kaytettavien toimivaltuuksien kayttoperuste, kayttoon liittyvat taktiset nakokohdat,
kokonaan uudet toimivaltuudet ja menetelmien henkildllinen kohdentaminen eroavat
perinteisista rikostorjuntamenetelmista. Liséaksi menetelmid on maara kayttaa
uudessa toimintaymparistossa eli ulkomailla. Uusien siviilitiedustelutoimivaltuuksien
koulutusrakenteet olisi siten luotava ja vakiinnutettava viraston sisélle. Tarkoitus on
perustaa suojelupoliisiin koulutusyksikko, joka vastaisi viraston henkildston erikois- ja
jatkokoulutuksesta ja siviilitiedustelulain edellyttamasta paallyston
erikoiskoulutuksesta seka osallistuisi sotilastiedusteluviranomaisen, tuomioistuimien
ja laillisuusvalvonnan kanssa tehtavaan koulutusyhteistydthon. Tassa vaiheessa
suojelupoliisi arvioi, etté suojelupoliisin koulutustoiminto sisaltaisi
perehdytysvaiheessa 6 henkilétyévuotta, joista 2 maaraaikaista ja yllapitovaiheessa 4
pysyvaa henkiltydvuotta. Osa taktisesta koulutuksesta olisi hankittava sellaisilta
kansainvalisilté yhteistyotahoilta, joilla on pitkaikainen kokemus
tiedustelutoimivaltuuksien kaytosta. Lainsdddantdmuutoksista aiheutuva
organisaation henkilomaéaran kasvu edellyttaisi myds henkildstohallintoon seké
viraston talous- ja yleishallintoon liittyvien resurssien pysyvaa vahvistamista.

Laillisuusvalvonta ja oikeudellinen tuki. Suojelupoliisissa ei ole nykyisin p&atoimista
siséista laillisuusvalvontatoimintoa, vaan siséista laillisuusvalvontaa suoritetaan
samoin kuin muussakin poliisissa sivutoimisesti ja pAdasiassa maardaikaisten
tarkastusten muodossa.
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Uusien tiedustelutoimivaltuuksien myota viraston sisaisen laillisuusvalvonnan
merkitys korostuu. Siséinen laillisuusvalvonta olisi jarjestettava entista
reaaliaikaisemmaksi, tehokkaammaksi ja kattavammaksi, mika edellyttaisi
eriyttdmista omaksi toiminnokseen ja siten lisdresursseja (4htv). Samalla olisi
jarjestettava sisaisen laillisuusvalvonnan suhde ulkoisiin laillisuusvalvontaelimiin,
ennen kaikkea tahan esitykseen liittyvasséa oikeusministerion esityksessa
ehdotettavaan valvontaviranomaiseen. Laillisuusvalvonta tekisi tiivista yhteistyota
koulutusyksikén kanssa oikeiden soveltamiskaytantdjen jakamiseksi
tiedustelutoimivaltuuksia kéayttaville virkamiehille. Siséisen laillisuusvalvonnan
jarjestaminen edellyttaisi osin rahoitusta jo ennen lain voimaantuloa siten, etté
toimintoa varten suojelupoliisin tarvitsemasta arvioidusta kokonaishenkiléresurssista
3 henkildtydvuotta saataisiin kayttdon vuosi ennen lain voimaantuloa. Tamé
mahdollistaisi sen, ettd oikeisiin soveltamiskaytantdihin perustuva riittavasti koulutettu
siviilitiedustelumenetelmien kaytto voitaisiin aloittaa taysimittaisesti heti lain
voimaantullessa.

Lisaksi operatiivisiin yksikoihin perustetaan kaksi uutta operatiivisen lakimiehen
miehen virkaa, joilla tuetaan uusien kotimaan, ulkomaan ja tietoliikenne-
tiedustelutoimivaltuuksien operatiivista tiedonhankintaa. Nama virat siséltyvat
siséisen laillisuusvalvonnan kokonaisresurssitarpeeseen 4 henkildtyovuotta. Edella
kuvatulla jaolla varmistetaan, etta laillisuusvalvonta ja operatiivinen paatoksenteko
pidetaan jatkossakin erillaan.

Menetelmékehitys, analyysi ja operatiivinen tiedonhankinta.
Siviilitiedustelulainsdadannon myoéta suojelupoliisin tehtavat lisédéntyisivat ja viraston
tehtéavakentta laajenisi. Tiedonhankinta tulisi vastaisuudessa perustumaan
kansallisen turvallisuuden suojaamiseen eiké yksinomaan rikosten estdmiseksi ja
paljastamiseksi. Uusien toimivaltuuksien tehokas hyodyntaminen edellyttaisi
operatiivisen tiedonhankinnan vahvistamista seka henkiléresurssien etta laitteiston ja
menetelmakehityksen muodossa. Kun viraston hankkiman raakatiedon maara
valttamattomien panostusten johdosta kasvaisi, olisi tiedon hyddynnettavyys
varmistettava panostamalla sisdan virtaavan tiedon tekniseen ja operatiiviseen
analysointiin seka sen esikasittelyyn, uhkien jatkoselvittamiseen ja kohdehenkildiden
valvontaan. Tiedonhankinnan tehostaminen ja hankitun tiedon hyddyntaminen
Suomen kansallisen turvallisuuden suojaamiseksi edellyttdd myos, ettd suojelupoliisi
laajentaa yhteistyoverkostoaan luomalla uusia kumppanuuksia sekéa kotimaisiin etta
ulkomaisiin viranomaistahoihin ja muihin toimijoihin. TAméan johdosta operatiivisen
yhteistydén maara tulisi kasvamaan merkittavasti.

Arvioitu henkiléresurssitarve operatiivisen toiminnan ja yhteistyorakenteiden
vahvistamiselle on 48 henkilotydvuotta. Kyse olisi uusien pysyvien virkojen
perustamisesta. Tehokas ja taysimittainen tiedustelutoimivaltuuksien hyddyntadminen
edellyttda, ettd taktinen ja tekninen menetelméakehitys aloitettaisiin hyvissa ajoin
ennen lain voimaantuloa ja ettéd operatiivinen henkilosto olisi riittavissa maarin
koulutettu toimivaltuuksien kayttddn ennen lain voimaantuloa. Téstéa johtuen uusia
virkoja tulisi perustaa ja laitteistoa hankkia jo osin ennen lain voimaantuloa.

Raportointi valtiojohdolle, viranomaisille ja muille sidosryhmille. Suojelupoliisin
hankkiman tiedon maaran arvioidaan kasvavan tiedonhankinnan perusteiden
laajentuessa ja uusien tiedustelumenetelmien seka lisdresursoinnin myota. Yksi
sivillitiedustelulainsdadannon keskeisia tavoitteita on lisaté ja parantaa ylimman
valtiojohdon tiedonsaantia Suomen turvallisuustoimintaymparistén muutoksista ja
kehittymisesté oikea-aikaisen ja riittéviin tosiseikkoihin perustuvan ulko- ja
turvallisuuspoliittisen paatdksenteon tukemiseksi. Tamén tehtavan tayttaminen
edellyttad, ettéd suojelupoliisin hankkima tiedustelutieto saatettaisiin monipuolisesti ja
perusteellisesti analysoituna valtiojohdon ja viranomaisten kayttoon, jotta
suojelupoliisi voisi optimaalisella tavalla tukea niiden toimintaa. Lainsdadannon
uudistuessa my6s odotukset analysoidun tiedustelutiedon tuottamiseksi yksityisen
sektorin toimijoiden kayttéon yhteiskunnan tarkeiden taloudellisten etujen
turvaamiseksi kasvaisivat. Uusien toimivaltuuksien avulla hankitun tiedustelutiedon
strategiseen analysointiin ja yhdistelemiseen seké sen raportointiin asiaankuuluville
tahoille olisi valttamaténta resursoida, arviolta 8 henkilétyévuotta.
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Tietoliikennetiedustelu. Esityksesta ilmenevalla tavalla puolustusvoimien
tiedustelulaitos toimisi siviilitiedustelutarkoituksessa tapahtuvan
tietoliikennetiedustelun teknisena toteuttajana. Suojelupoliisi olisi vastuussa sille
valitettyjen tietojen analysoinnista ja muista jatkotoimenpiteista. Ratkaisusta seuraa,
etté tietoliikennetiedustelun teknisesté toteuttamisesta aiheutuvat kustannukset
kohdistuisivat ensi sijassa puolustusvoimien tiedustelulaitokseen. Taloudellisten
vaikutusten arviointi talta osin on sisallytetty tahan esitykseen liittyvaan
sotilastiedustelulainsaadantda koskevaan esitykseen. Siviilitiedustelutarkoituksessa
tapahtuvaan tietoliikennetiedusteluun liittyvid kustannuksia késitellaén jaljempana
olevassa taulukossa vain siltd osin kuin ne kohdistuvat suojelupoliisin. Seka
siviilitiedustelussa etté sotilastiedustelussa kéaytettavien teletiedustelumenetelmien
kustannusvaikutukset on siséllytetty suojelupoliisin taloudellisten vaikutusten
arviointiin. Mahdolliset viranomaisten véliset kustannusten jaot tarkastellaan viela
erikseen.

Ulkomaan tiedustelu. Ulkomaan tiedustelutoimivaltuudet edellyttaisivat kokonaan
uuden toiminnon perustamista. Tama tarkoittaisi erikoiskoulutettua henkildstoa,
tiedonhankinnan ja henkiléstdn suojaamisrakenteita ja -prosesseja, tarpeen mukaan
ymparivuorokautista operatiivista vasteaikaa seka kansainvélisia yhteistyorakenteita.
Ulkomaan tiedustelun toteuttaminen edellyttda myds siihen liittyvan tukitoiminnon
yllapitoa (muun muassa talouspalvelut seka hallinnollisten suojaamisrakenteiden ja
peitteiden tuki). Ymparivuorokautinen tukitoiminta siséltad myos
henkildstéturvallisuustoiminnan laajentamisen ja vahvistamisen, kuten
ymparivuorokautisen vartioinnin sekéa virastopalveluiden ja kiinteistopalveluiden
yllapidon operatiivisen toiminnan edellyttamalla tavalla.

Toimitilakulut. Uuteen siviilitiedustelulainsaadantoon liittyvat resurssilisaykset tulevat
merkitsemé&an viraston henkildstomaaran kasvua, mika puolestaan tulee
kasvattamaan myds viraston toimitilakustannuksia. Suojelupoliisi on arvioinut tassa
vaiheessa, etté jokainen henkilétydvuoden lisays aiheuttaa vuosittaisten
toimitilakustannusten kasvamisen 7.500 eurolla.

Samanaikaisesti taman lainsaadantdhankkeen kanssa on meneillaan suojelupoliisin
toimitilahanke, jossa kartoitettavana ovat vaihtoehdot toimitilakysymyksen
jarjestamiseksi viraston nykyisten toimitilojen vuokrasopimuksen paattyessa vuosien
2019 ja 2020 vaihteessa. Toimitilojen mahdollisista uudelleenjarjestelyista aiheutuvia
kustannuksia ei ole huomioitu esityksessa eika tiedustelulainsadadanndsta aiheutuvia
kustannuksia ole toistaiseksi huomioitu toimitilahankkeessa.
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7.1 Yhteenveto lakiehdotusten taloudellisista vaikutuksista

Yhteenveto lakiesityksen LTAE 2018 S2019 S2020 $2021 ->
taloudellisista vaikutuksista (lain ehdotettu

voimaantulo)
Siséministeridn hallinnonala 26.
Suojelupoliisin toimintamenot 26.10.02
Kertaluonteiset investoinnit 9 700 000 - - -
- josta tietojarjestelma- 700 000
muutoskustannukset
- josta tietoliikennetiedustelun 9 000 000
investoinnit
Henkildstdkulut (htv) 1911 000 6 764 000 6 764 000 6 614 000

(27 htv) (94 htv) (94 htv) (92 htv)

Muut vuotuiset kulut yhteensa 895 000 4 405 000 4 405 000 4390 000
- josta toimitila-, turvallisuus-, 195 000 1105 000 1105 000 1090 000
vartiointi- ja kiinteistopalvelut
- josta ajoneuvohankinnat - 200 000 200 000 200 000
- josta operatiiviset 400 000 1500 000 1500 000 1500 000
kehityskustannukset
- josta linja-, yllapito- ja - 1300 000 1300 000 1300 000
lisenssikustannukset, tietojarjestelmien
elinkaarikustannukset sek& korvaukset
operaattoreille
- josta ulkopuolinen koulutus 300 000 300 000 300 000 300 000
Suojelupoliisi yhteensa 12 506 000 11 169 000 11 169 000 11 004 000
Poliisin toimintamenot 26.10.01
Henkiléstokulut (htv) 1180 000 1180 000 1180 000

(20 htv) (20 htv) (20 htv)
Muut vuotuiset kulut 140 000 140 000 140 000
Poliisin htv -m&&ran noston vaikutus 140 000 140 000 140 000
muihin vuotuisiin kuluihin (7 000€/htv)
Muu poliisi yhteensa 1320 000 1320 000 1320 000
Sisdministerién toimintamenot 26.01.01
Henkilostokulut (htv) 350 000 350 000 350 000

(4 htv) (4 htv) (4 htv)
Oikeusministerion hallinnonala 25.
Muiden tuomioistuinten toimintamenot 25.10.03
Henkiléstokulut, ml. 473 800 473 800 473 800
lupakustannukset
Oikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04
Henkilostokulut | 141 600 | 141600 | 141600
Syyttdjalaitoksen toimintamenot 25.30.01
Henkildstokulut 153 400 153 400 153 400
Rikosseuraamuslaitoksen toimintamenot 25.40.01
Henkilostokulut | 350 000 | 350 000 | 350 000
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