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Sosiaali- ja terveysvaliokunta

KYBERTURVALLISUUDEN MERKITYS SOSIAALI-JA TERVEYSTIEDOISSA

Teknologisen kehityksen ja digitalisaation syventyessa digitaalisen toimintaympariston
turvallisuuden, kyberturvallisuuden, merkitys korostuu. Kyse on olennaisesti luottamuksen
sailymisesta digitalisaation ja teknologian kehityksen mydnteisiin kehityspiirteisiin. Samassa
yhteydessa voidaan puhua “rajahdysmaisesta” datan ja tiedon maaran kasvusta maailmassa, kun
erilaista dataa ja tietoa kerataan yha moninaisemmin ja tehokkaammin. Tiedon omistajuus,
turvallisuus ja ylipaansa tiedon hyvaksikayttamiseen liittyvat kysymykset nousevat yha
merkityksellisemmiksi. Suomi on yksi maailman digitalisoituneimmista yhteiskunnista.

Tiedon turvaamisen yhteydessa puhutaan yleensa tiedon luottamuksellisuudesta, eheydesti ja
saatavuudesta. Luottamuksellisuudella tarkoitetaan, etta organisaation tehtaviin liittyvat
turvallisuusluokitellut, muutoin salassa pidettavat ja arkaluonteisia henkilGtietoja sisaltavat
asiakirjalliset tiedot ovat vain niiden kdytettavissa, joilla on kdyttéoikeudet kyseisiin tietoihin.
Saatavuus tarkoittaa sita, etta asiakirjallisten tietojen tulee olla helposti ja viiveettd niiden kaytossa,
joille tieto kuuluu. Samalla on huolehdittava, etta asiakirjalliset tiedot saadaan teknisesti esille.
Eheydelld puolestaan tarkoitetaan sitd, ettd asiakirjalliset tiedot ovat oikeita ja ajan tasalla,
asiakirjalliset tiedot eivit saa muuttua, havita eivatkd vahingoittua virheiden/luvattomien
toimenpiteiden seurauksena.

Viime aikoina yha enemman kansainvalisissa tutkijapiirissa on korostunut tiedon eheydesta
huolehtimisen merkitys. Kyse on pelkistden siitd, etta tiedon ja datan oikeellisuuteen voidaan
luottaa. Esimerkiksi potilastiedoissa on oltava varmuus siita, etta tiedot ovat oikein ja ettad ne ovat
muuttumattomat (ja sailyvat muuttumattomina). On huomioitava, ettd esimerkiksi Yhdysvalloissa
turvallisuusviranomaiset ovat nostaneet datamanipulaation yhdeksi keskeiseksi yhteiskunnalliseksi
uhkakuvaksi. Jatkossa suurin ongelma ei valttamatta ole se, ettd data/tieto menetetdan tai etta se
tuhoutuu, vaan etta tiedon eheys muuttuu tarkoituksellisen datamanipulaation tai tahattoman
toiminnan tuloksena.

Kyberturvallisuuden nakdkulmasta on tiedon turvaamisessa ymmarrettava alati muuttuvaa
uhkakenttaa ja eri toimijoita. Rikolliset ovat sellaisen tiedon perdssd, josta on saatavissa rahallista
arvoa. Esimerkiksi ihmisten terveystiedot ovat internetin pimeilld markkinoilla "kuumaa tavaraa.”
Toisaalta viime vuosina yleistyneet kiristyshaittaohjelmat ovat erityisen haitallisia
terveydenhuoltoalalle, silla esimerkiksi mikali paasy potilastietojarjestelmiin estyy
kiristyshaittaohjelman takia, voivat seuraukset olla hyvinkin vakavia. Valtioille
kybertoimintaymparistdsta on tullut strateginen ymparisto, jossa eri tavoin pyritdan edistamaan
valtiollisia poliittisia tavoitteita. Taman paivan hybridivaikuttamisessa pyritddn nimenomaan
horjuttamaan yhteiskunnan rauhaa ja vakautta, ja vaikuttamisen keskeisena kohteena ovat
yhteiskunnan kansalaiset seka heidan luottamuksensa yhteiskunnan toimintaan. Tassa yhteydessa
vaikuttaminen digitaalisiin terveystietojarjestelmiin seka digitaalisiin terveystietoihin nousee
merkittavaksi yhteiskunnalliseksi uhkatekijaksi. Valtioneuvoston kanslialle vuonna 2017 tehdyssa



”"Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” -tutkimuksessa nostettiin juuri terveydenhuoltoala erityiseksi vaikuttamisen
kohteeksi tulevaisuudessa Suomen kyberturvallisuudessa.

On tarkeaa, etta kaikessa suomalaisen yhteiskunnan digitaalisen tiedon turvaamisessa kyetaan
jatkuvaan ymmarrykseen eri uhkatekijéiden toimintatapojen kehityksestd, etta tiedon turvaamisen
muuttuvista seka kehittyvista tavoista. Laaja poikkihallinnollinen ja -yhteiskunnallinen yhteisty6 seka
myds kansainvalinen yhteistyd on valttamattomyys. Kaiken kaikkiaan kyse on tietoturvallisuuden
jatkuvasta ja aktiivisesta kehittamisesta niin ratkaisuiden, toimintatapojen kuin osaamisen
kehittamisen osalta.

Suomalaisen digitaalisen yhteiskunnan tietovarantojen turvallisuudesta (luottamuksellisuus, eheys ja
saatavuus) huolehtiminen on koko yhteiskunnan vakauden ja turvallisuuden nakoékulmasta yha
merkittdvampi asia. Erityinen huomio on kiinnitettdava henkilotietojen turvaamiseen ja tiedon
oikeellisuuden/eheyden sailymiseen. Tietoturvallisuudesta huolehtiminen edellyttda lahtokohtaisesti
turvallisuuden huomioimista kaikessa toiminnassa ja toiminnan tasoilla. Taman takia on erittdin
merkityksellistd, ettda on maaritelty selkeasti tietoturvallisuuden osoittamisen vaatimukset seka
noudatettavat menettelyt. Arviointilaitoksen maarittely on tassa yhteydessa tarkedssa roolissa
Hallituksen esityksessa. On myds tarkeda, ettd valvontaviranomaisilla on mahdollisuus tehda
tarkastuksia tietoturvallisuuden tason konkreettiseksi toteamiseksi ja sen kehittamiseksi.
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