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1. Esityksen tausta ja tavoitteet

Kayntiosoite
Eteldesplanadi 10
HELSINKI

Esityksen tarkoituksena on panna taytantdon ns. rikosasioiden tietosuojadirektiivi
((EU) 2016/680). Direktiivi annettiin samanaikaisesti ns. EU:n yleisen tietosuoja-
asetuksen kanssa ((EU) 2016/679)). Direktiivi ja yleinen tietosuoja-asetus muodos-
tavat yhdessa niin sanotun tietosuojapaketin, jolla uudistettiin voimassa oleva EU:n
tietosuojalainsaadanto. Toisin kuin asetus, joka on sellaisenaan jasenvaltioissa so-
vellettavaa oikeutta, direktiivi tulee kansallisesti saattaa voimaan kansallisella lain-
saadannolla.

Rikosasioiden tietosuojadirektiivi sen enempaa kuin yleinen tietosuoja-asetuskaan
eivat soveltamisalasddnndstensa perusteella tule sovellettavaksi sellaiseen henki-
|6tietojen kasittelyyn, jota suoritetaan unionin oikeuden soveltamisalaan kuulumat-
toman toiminnan yhteydessa. Niiden soveltamisen ulkopuolelle j4& muun muassa
kansallisen turvallisuuden takaamisen yhteydessa suoritettu henkil6tietojen kasit-
tely. Jotta henkilttietojen kasittely tulee Suomessa kattavasti sdannellyksi, ehdo-
tettua yleislakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolaitok-
sen kasitellessa henkilttietoja kansallisen turvallisuuden yllépitamisen yhteydessa.
Talta osin on siis kyse kansallisesta ratkaisusta.
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2. Esityksen keskeinen sisaltd

Ehdotettu laki on luonteeltaan rikosasioiden k&sittelyssa tietosuojan osalta yleisla-
kina noudatettava laki. Se olisi toissijainen muuhun lainsaadant6én ndhden. Lakia
soveltavien toimivaltaisten viranomaisten erilaiset tehtavat ja valtuudet huomioon
ottaen sektorikohtaiselle sdantelylle on Suomessa katsottu olevan tarvetta, ja tal-
laista lainsdadantdd onkin valmisteltu samanaikaisesti taman esityksen kanssa
(mm. PLM:n henkilttietolaki, HE 13/2018 vp). On selvaa, etta sovellettavan lain-
sdadannon on kokonaisuudessaan oltava sopusoinnussa rikosasioiden tietosuoja-
direktiivin kanssa, kun kyse on direktiivin soveltamisalaan kuuluvasta asiasta.

Ehdotettua lakia soveltaisivat viranomaiset, joiden toimivalta kattaa rikosten en-
nalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvat syytetoimet, rikosoi-
keudellisiin seuraamuksiin tuomitsemisen tai niiden taytantdonpanon. Tallaisia vi-
ranomaisia ovat muun muassa poliisi, Rajavartiolaitos, Tulli, syyttajat, tuomioistui-
met ja Rikosseuraamuslaitos. NAmé viranomaiset soveltaisivat ehdotettua lakia
kuitenkin vain, kun ne kasittelevéat henkilttietoja edella mainitussa tarkoituksessa,
eli esimerkiksi rikoksen selvittdmisen yhteydessa tai kasiteltdessa rikosasiaa tuo-
mioistuimessa.

Lakia sovellettaisiin lisaksi toimivaltaisten viranomaisten kansallisen turvallisuuden
yllapitamisen yhteydessa tapahtuvaan henkilétietojen kasittelemiseen. Toimivaltai-
sia viranomaisia ovat téltd osin Puolustusvoimat, Rajavartiolaitos ja poliisi, erityi-
sesti suojelupoliisi.

Ehdotetussa yleislaissa saadettéisiin henkildtietojen kasittelyn yleisista periaat-
teista lain soveltamisalalla. N&aihin periaatteisiin kuuluvat muun muassa lainmukai-
suusvaatimus, kayttdtarkoitussidonnaisuuden periaate, tarpeellisuusvaatimus ja
virheettdémyysvaatimus. Laissa olisi erityisiin henkildtietoryhmiin kuuluvia tietoja
(joita on aikaisemmin kutsuttu arkaluonteisiksi tiedoiksi) koskevaa kasittelya seka
henkilétunnuksen kasittelya koskevia erityissaannoksia.

Rekisterinpitéja vastaisi ehdotetun yleislain mukaan henkil6tietojen kasittelyn lain-
mukaisuudesta. Sen tulisi toteuttaa kasittelyn lainmukaisuuden varmistamiseksi
tarvittavat tekniset ja organisatoriset toimenpiteet. Lakiin otettaisiin myds saannok-
set oletusarvoisesta ja sisdédnrakennetusta tietosuojasta. Henkil6tietojen kasitteli-
jan, eli henkilttietoja rekisterinpitgjan lukuun kasittelevan, on ehdotetun lain mu-
kaan annettava rekisterinpitgjalle asianmukaiset selvitykset ja sitoumukset seké
muutoinkin riittavat takeet niisté organisatorisista ja teknisisté toimista, joilla se var-
mistaa, etta henkilttietoja kasitelladn laissa saadettyjen vaatimusten mukaisesti.

Lakiin otettaisiin sdannokset velvollisuudesta tehda tietosuojaa koskeva vaikutus-
tenarviointi ennen henkildtietojen kasittelyn aloittamista. Rekisterinpitajan ja henki-
|6tietojen kasittelijan olisi ehdotetun lain mukaan sailytettéava lokitiedot automaatti-
sessa tietojenkasittelyjarjestelméssaan suoritetusta henkildtietojen kerddmisesta,
muuttamisesta, kyselysta, luovuttamisesta, siirtAmisesta, yhdistdmisesta ja poista-
misesta. Laissa olisi my6s sdannodkset rekisterinpitdjan ja henkiltietojen kasitteli-
jan velvollisuudesta huolehtia tietoturvallisuudesta.
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Ehdotettuun yleislakiin otettaisiin direktiivin edellyttamat sdannokset niista yleisista
edellytyksistd, joiden vallitessa toimivaltainen viranomainen saa siirtda henkilotie-
toja kolmanteen maahan. Siirrettaessa tietoja EU-maiden valilla ei henkilttietojen
kasittelylle saisi asettaa tiukempia edellytyksia kuin mita sovelletaan kansallisesti
samankaltaisiin tiedonsiirtoihin.

Yleislaissa saadettaisiin rekisterdidyn tarkastusoikeudesta eli oikeudesta saada
tieto siita, kasitelladnké hanta koskevia tietoja sekd oikeus saada téllaiset tiedot
samoin kuin tieto kasittelyn tarkoituksista. Rekisteroidylla olisi niin ikdan oikeus
saada hanta koskevat, kasittelyn kannalta puutteelliset tai virheelliset henkildtiedot
tdydennettyé tai oikaistua. Rekisterdidyn naita oikeuksia voidaan kuitenkin rajoit-
taa, jos se rekisterdidyn oikeudet huomioon ottaen on oikeasuhtaista ja valttama-
tontd esimerkiksi rikoksen selvittémiseksi tai kansallisen turvallisuuden suojele-
miseksi.

Lain noudattamista valvovana erityisviranomaisena toimisi tietosuojavaltuutettu.
Tietosuojavaltuutettu valvoisi ehdotetun lain noudattamista sek& omatoimisesti ettéa
sille tehtyjen toimenpidepyynt6jen perusteella. Se voisi tehdéa selvityksia lain nou-
dattamisesta ja kasittelisi sille tehtyja toimenpidepyyntéja. Valtuutettu voisi lainvas-
taisen menettelyn tapauksessa esimerkiksi antaa rekisterinpitajalle huomautuksen
tai asettaa valiaikaisen tai pysyvan kiellon tai muun rajoituksen henkilétietojen kéa-
sittelylle. Valtuutettu voisi asettaa oikeudellisesti velvoittavan paatoksensa tehos-
teeksi uhkasakon. Tietosuojavaltuutetulla olisi valvonnallisten tehtévien lisdksi oh-
jaavia ja henkilttietojen suojaa edistavia tehtavia.

Rekisterdidyn oikeusturvan kannalta kdytdnndssa varsin keskeiseksi menettelyksi
muodostuisi mahdollisuus tehdéa toimenpidepyyntd lainvastaiseksi epéillystd me-
nettelysta tietosuojavaltuutetulle. Toimenpidepyynnén voisi rekisteréidyn suostu-
muksella saattaa tietosuojavaltuutetun kasiteltavaksi myos yleishyodyllinen henki-
|6tietojen suojaa edistava yhteiso. Tietosuojavaltuutetun paatdksesta voisi valittaa
hallintotuomioistuimeen siten kuin hallintolainkayttélaissa saadetaan.

Ehdotetussa yleislaissa sdadettavat velvollisuudet kohdistuisivat kdytannossa la-
hes pelkastdan viranomaisiin. NAma olisivat tavanomaisessa virkavastuussa toi-
minnastaan. Ehdotettuun yleislakiin on lisaksi otettu viittaussaannokset rikoslain
tietosuojarikosta, viestintasalaisuuden loukkausta, tietomurtoa, vaitiolovelvollisuu-
den rikkomista seka (soveltuvin osin) naiden torkeita tekomuotoja koskeviin rikos-
lain pykaliin, siten kuin niista osittain ehdotetaan saadettavaksi tietosuojalakia kos-
kevassa hallituksen esityksessa (HE 9/2018 vp). Rekisterinpitédjané toimivat viran-
omaiset olisivat tuottamuksesta riippumattomassa vahingonkorvausvastuussa re-
kisteroidylle aiheuttamastaan taloudellisesta ja muusta vahingosta. Toisin kuin ylei-
sessa tietosuoja-asetuksessa, direktiivissa ei ole hallinnollista seuraamusmaksua
("hallinnollista sakkoa”) koskevia saannoksia, eikd ehdotetussa yleislaissa ehdo-
teta hallinnollisen seuraamusmaksun kayttdon ottamista lain soveltamisalalla.
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Oikeusministerio asettamana toimi 12.1.2017-29.9.2017 tyéryhmd, jonka tehta-
vana oli valmistella kasilla olevaa lainsaadantbuudistusta. Tyéryhmdassa olivat
edustettuina oikeusministeri®, sisaministerid, puolustusministerid, valtiovarainmi-
nisteriod, tietosuojavaltuutettu, Oikeusrekisterikeskus ja Valtakunnansyyttajanvi-
rasto. Tyoryhméan mietintd luovutettiin oikeusministeritlle ja julkaistin marras-
kuussa 2017 (oikeusministerion mietintdja ja lausuntoja 52/2017).

Tyo6ryhman mietint6 oli lausuntokierroksella 7.11.2017-4.12.2017. Lausunnon antoi
kaikkiaan 33 tahoa. Lausunnonantajat pitivat ehdotusta ja sen tavoitteita kannatet-
tavina. Myds ehdotus, jonka mukaan lakia sovellettaisiin kansallisen turvallisuuden
yllapitamisen yhteydessa tapahtuvaan henkildtietojen kasittelyyn, sai tukea. Yksit-
taisia saannosehdotuksia ja niiden perusteluja koskevia huomioita esitettiin kuiten-
kin runsaasti. Lausuntopyyntd ja saadut lausunnot |6ytyvat lausuntopalvelu.fi-sivus-
tolta ja valtioneuvoston hankeikkunasta.

Esitystd on lausuntomenettelyn jalkeen jatkovalmisteltu oikeusministeridssa virka-
tyona.

Rikosasioiden tietosuojadirektiivi tuli voimaan 5 paivana toukokuuta 2016 ja se on
pantava taytantdon 6 paivaan toukokuuta 2018 mennessa. Kasilla olevassa esityk-
sessé todetaan, ettd ehdotetut lait ovat tarkoitetut tulemaan voimaan 6 paivana tou-
kokuuta 2018 tai mahdollisimman pian sen jalkeen.

Esitykseen siséltyvét lakiehdotukset kytkeytyvat eréiltd osin eduskunnan kasitelta-
vana olevaan hallituksen esitykseen tietosuojalaiksi (HE 9/2018 vp). Kasilla olevan
lainsdadannon noudattamista valvoisi tietosuojavaltuutettu. Tietosuojavaltuutettua
koskeva organisaatiosdantely siséltyy ehdotettuun tietosuojalakiin. Liséaksi tieto-
suojalailla on tarkoitus kumota nykyinen henkil6tietolaki, joka yleislakina koskee
talla hetkella myos kasilla olevan hallituksen esityksen soveltamisalalla tapahtuvaa
henkilttietojen kasittelya. Tasta syysta yksi mahdollisuus on, ettd esityksen voi-
maantulon ajankohta kytkettaisiin tietosuojalain voimaantulon ajankohtaan, jos
mahdollista.



