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PUOLUSTUS- JA ILMAILUTEOLLISUUS PIA RY:N LAUSUNTO HALLITUKSEN
ESITYKSIIN SIVIILITIEDUSTELUA (HE 202/2017) JA SOTILASTIEDUSTELUA
(203/2017) KOSKEVAKSI LAINSAADANNOKSI

Puolustus- ja IImailuteollisuus PIA ry kannattaa esitettyja siviili- ja sotilastiedustelua
koskevia hallituksen esityksia ja pitaa tiedustelua koskevaa lainsaantéa erittain
tarpeellisena. Tiedustelutoiminta tarvitsee selkedn laintasoisen saatelyn ja yritykset
ennakoitavan toimintaympariston.

Suuri osa niistd kommenteista, joita PIA on esittanyt hallitusten esitysten
valmisteluvaiheessa, on otettu huomioon. PIA haluaa tassa korostaa esitettyjen uusien
viranomaistehtavien resursointia seka elinkeinoelaman osallistumista
tiedustelutoiminnan toteuttamiseen. Keskeisia kysymyksia ovat lisaksi uuden
lilketoiminnan mahdollistaminen seka yrityssalaisuuksien turvaaminen.

1 Resursointi ja elinkeinoelaman rooli

Yksi Suomen vahvuuksista on viranomaisten valinen yhteistyd seka viranomaisten ja
yritysten valinen yhteistyd6 mm. kokonaisturvallisuuden varmistamisessa. Yritysten
kannalta viranomaisyhteistyd voi myds luoda suurempia hankekokonaisuuksia ja
lilketoimintamahdollisuuksia. Pidamme siten hyvana esityksissa kuvattua siviili- ja
sotilastiedusteluviranomaisten yhteistoimintaa tietoliikennetiedustelun teknisessa
toteuttamisessa.

Esitettyjen uusien viranomaistehtdvien suorittaminen vaatii seka henkiléresursseja etta
syvallista asiantuntemusta. Teollisuus tukee mielelldén viranomaisia myds naissa uusissa
tehtavissa. Naemme, etta siten toiminta voi synnyttaa jo olemassa olevan osaamisen
pohjalta uusia tuotteita ja palvelutoimintaa kansallisiin yrityksiin. Varsinainen
tiedustelutoiminta ja paasy tiedustelutietoon on kuitenkin pidettava vain
viranomaistehtavana.

Hallituksen esityksissa mainitaankin mahdollisuus sopimusperustaisen palvelutuotannon
hyédyntamiseen seka suoranainen valttamattémyys yksityisen sektorin resurssien
hyddyntamiselle. Tiedusteluviranomaisten on laajennettava myoés
kumppanuusverkostojaan. PIA pitaa kirjausta erinomaisena ja on samaa mielta, mutta
olisi toivonut yritysten roolin tarkempaa konkretisointia. Kannatamme vahvasti erilaisia
kumppanuusjarjestelyitd, joilla mm. PIA:n jasenet tukevat turvallisuusviranomaisia jo
nyt.
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2 Uusien liiketoimintojen mahdollistaminen ja kansainvalisen kilpailukyvyn
kasvattaminen

Koska esitetty tiedustelutoiminta edellyttaa uusia teknologisia ratkaisuja ja
viranomaisten omat resurssit ovat rajallisia, ndéemme mahdollisuuksia uusien tuotteiden,
osaamisen ja liiketoimintamallien syntymisen kansallisiin yrityksiin niilléd jo olemassa
olevien kyvykkyyksien lisdksi. Kotimaisen teollisuuden osaamisen hyédyntaminen tukee
kotimaisen asiantuntemuksen kehittymistd, teknisen kyvykkyyden rakentamista ja
varmistaa osaltaan toiminnan ja jarjestelmien huoltovarmuuden vaatimusten
tayttymistd. Esitettyjen lakien mukaisella tiedustelutoiminnalla on parhaimmillaan
vaikutusta mm. yritysten uudistumiseen, osaamisen kehittamiseen, digitalisaation
edistdmiseen ja sitd kautta uuteen liiketoimintaan. Tama edellyttda kuitenkin pelkan
tiedonvaihdon lisaksi laheista ja konkreettista yhteisty6éta ja kehittdmistyota yritysten ja
viranomaisten kesken.

Hyvan lainsaadannén mahdollistama ennakoitava toimintaymparistd on hyva pohja
yritysten toiminnalle ja investointipaatoksille. Hallituksen esityksissa tdma on huomioitu
monin tavoin. Niissa ei esimerkiksi velvoiteta yrityksia lilkketoimintaansa haittaaviin
rajoitteisiin (kuten takaportit).

3 Tietojen vaihto kansainvalisessa tiedusteluyhteistydssa

Viranomaisten kansainvalisessa tiedusteluyhteistydssa mm. vaihdetaan tietoja. Suomen
viranomaisten kansainvalista tiedusteluyhteistydta on systemaattisesti kasvatettu viime
vuosina.

PIA on huolissaan suomalaisen teollisuuden yrityssalaisuuksien suojaamisesta.
Hallituksen esityksiin on toki kirjattu, ettei Suomen kansallisen edun mukaista olisi tietyn
yrityksen yrityssalaisuuksien luovuttaminen kansainvaliselle yhteistydkumppanille.
Tiedustelutieto on kuitenkin kauppatavaraa. Nakemyksemme mukaan viranomaisten
strategisten yrityskumppaneiden tai sotataloussopimusten omaavien yrityksen
yrityssalaisuuksia ei tulisi missaan nimessa luovuttaa.

4 Tiedustelutoiminta tukee ja turvaa myds yritysten toimintaa

Turvallisuusviranomaisten arvion mukaan useat ulkovallat pyrkivat kohdistamaan laajaa
ja teknisesti edistynytta kyber- vakoilua Suomen valtionhallinnon lisaksi
kansantaloudellisesti merkityksellisiin yrityksiin. Kyber- vakoilulla pyritéan mm.
teollisuusvakoiluun tai hankkimaan yrityksilta sensitiivista tietoa niiden varautumisesta,
kyvysta tuottaa huoltovarmuutta seka eri jarjestelmien toimivuudesta. Kybervakoilun ja
-operaatioiden merkitys kasvaa tulevina vuosina entisestaan. Koska teknistynyt
puolustusjarjestelmamme on riippuvainen suomalaisen teollisuuden tuottamista
palveluista ja ratkaisuista, on puolustus- ja turvallisuusteollisuus yksi vakoilun kohde.
PIA ndkee hallituksen esitykset myds talta kannalta tervetulleina. Tiedustelutoiminta
tukee ja turvaa myds yritysten toimintaa, mukaan lukien yritysten toiminta ja tuki
kriisinhallintaoperaatioissa.
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Yritykset ovat itse vastuussa suojautumistoimenpiteistaan. Viranomaisilla ja kriittisilla
yrityksilld on kuitenkin tarve yhtenadiselle tilannekuvalle, jota tiedustelutoiminta osaltaan
tukee.

5 Tietojen luovuttaminen yrityksille

Esityksen mukaan tiedusteluviranomaisen olisi tarpeen mukaan vaihdettava tietoa mm.
yhteisdéjen kanssa, jotka ovat keskeisessa osassa Suomen kokonaismaanpuolustuksessa.
On positiivista, etta tiedustelun tuottamaa tietoa voitaisiin tarvittaessa luovuttaa
yksityisille yhteisdille vakavien uhkein torjunnan mahdollistamiseksi tai merkittavien
taloudellisten tappioiden estamiseksi.

Ehdotuksissa todetaan, etta tietojen luovuttamisen yhteydessa tulisi ottaa huomioon
yrityksen asema maanpuolustuksessa ja yhteiskunnan elintérkeiden toimintojen
tuottamisessa. Myos tassa PIA nakisi mielellaan, etta yritykset olisivat ennalta
kategorisoitu mm. strategisen kumppanuuden tai sotataloussopimuksen perusteella.



