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Microsoft Oy kiittda kutsusta lausua Tiedustelulainsdadantokokonaisuudesta.

Jarjestaytyneessa yhteiskunnassa viranomaisten on varmistettava kansalaisten ja yhteiskunnan
turvallisuus monenlaisia uhkia vastaan. Demokraattisessa yhteiskunnassa viranomaisten
turvallisuuden takaamiseksi suorittamien tehtdvien on perustuttava lakiin. Tiedustelutoimintaa
koskevassa lainsdddanndssa viranomaisten toimivaltuudet, niiden kdyton valvonta, yksildiden
perusoikeudet ja elinkeinopoliittiset kysymykset on oltava tasapainossa.

Pilviteknologiaan perustuvat palvelut eivat tunne maantieteellisia rajoja. Joudumme
teknologiatoimittajana |6ytdmaan tasapainon eri osapuolten oikeuksien valilla ja samalla
navigoimaan useiden maiden toisinaan ristiriidassa olevien lakien kanssa. Siksi olisi ensiarvoisen
tarkeaa, etta ainakin Euroopan Unionin alueella tiedustelulainsddadannon harmonisointi etenisi.
My®0s nyt kasilla olevaa lainsdadadantdoehdotusta tulee tarkastella tasta lahtokohdasta.

Lainsdadannon valmistelussa on tarkennettu useita merkittavia seikkoja kuten
tiedustelumenetelmiin kuuluvaa paikkatiedustelua, tiedustelumenetelmien kaytdn perusteita ja
siviilitiedustelun kohteiden rajausta.

Elinkeinoelaman Keskusliiton lausunto nostaa esille avustamisvelvoitteeseen liittyvia seikkoja, joihin
tdssa lausunnossa yhdymme. Yhdymme myds nakemykseen, jonka mukaan yrityssalaisuuksia
koskevasta tiedonluovutusrajoitukset olisi perusteltua saataa perustelujen sijasta pykalatasolla.

Viranomaisten tietopyynnoista pitda Iahtokohtaisesti pystya kertomaan ja raportoimaan.
Lapindkyvyydelld on merkitysta luottamuksen synnyttamiseksi seka palveluja kohtaan mutta myds
suhteessa viranomaisten toimintaan. On siis syytd maaritelld lapindkyvyyteen liittyvat menettelyt.

Microsoft raportoi puolivuosittain kaikista viranomaisten tietopyynndista sivustolla
https://www.microsoft.com/en-us/about/corporate-responsibility/lerr/. Naissa raporteissa on myos
Suomen viranomaisilta saatujen tietopyyntojen lukumaarat.

Lapindkyvyys toteutuu i parhaiten, mikali viranomainen velvoitettaisiin ja tietopyynt6ja saaneet
toimijat oikeutettaisiin raportoimaan tietopyynndista. Vertailukelpoisuuden sdilyttamiseksi
raportointi olisi sallittava kuuden kuukauden jaksoissa tai tata tiheammin. Olisi harkittava, tulisiko
tallainen raportointi liittda osaksi tiedusteluvaltuutetun kertomusta.


https://www.microsoft.com/en-us/about/corporate-responsibility/lerr/

Pidamme tiedusteluvaltuutettua luottamusta lisddvana ehdotuksena. Tiedusteluvaltuutettu toimisi
hyvin oikeudellisen valvonnan ja poliittisen valvonnan lisana ja voisi lisata luottamusta viranomaisten
toimintaa kohtaan.

Tiedusteluvaltuutetulle on jarjestettava riittavat resurssit tehtavansa menestykselliseen
suorittamiseen.

Olisi mielestamme harkittava keinoja varmistaa, etta pyyntdjen kasittely oikeudessa toteuttaa lain
tarkoituksen ja oikeudella on kaytettavissaan riittava asiantuntemus pyyntojen kasittelyssa.
Mainittakoon, ettd Suomen viranomaisten Microsoftille esittamista tietopyynnoista hylkdsimme
vuosina 2013 — 2014 vain 2,2 % ja vuosina 2015 — 2016 8,8 %.

Tietojdrjestelmatiedustelua saisi ehdotuksen mukaan kohdistaa tietojarjestelmiin seka kotimaassa
ettd ulkomailla. Microsoft suojaa kaikin laillisin keinoin asiakkaiden tietoja. Torjumme
palveluissamme tietojdrjestelmatiedustelun yrityksia samalla tavalla kuin muutakin rikollista
toimintaa, vahvojen, nykyaikaisten ja tehokkaiden suojakeinojen avulla ja hyvalla osaamisella.
Olemme my0s yhtiona sitoutuneet ilmoittamaan asiakkaillemme, mikali havaitsemme heihin
kohdistuneita valtiollisten toimijoiden tiedusteluyrityksia.
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